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本 书 以 工业 网 络 的 发 展 历 史 为 主线 ， 从 最 早 的 串 行 总 线 技术 到 最 新 
的 工业 以 太 网 技术 ,详细 地 阐述 了 西门 子 公 司 各 种 总 线 通 信和 技术 的 特点 
和 应 用 范围 。 重 点 介绍 了 当前 西门 子 公司 最 新 的 工业 以 太 网 技术 一 一 
PROFINET， 并 详细 介绍 了 支持 PROFINET 的 核心 网 络 组 件 一 一 以 太 网 交 
换 机 ， 包 括 西门 子 SCLANCE X 有 线 交 换 机 系列 和 SCALANCE W 无 线 交 换 
机 系列 。 在 介绍 产品 的 设置 和 应 用 时 ， 配 以 详细 的 操作 图 片 ， 让 读者 真正 
能 一 步 步 从 入 门 到 精通 。 

本 书 既 可 以 作为 大 中 院 校 相关 专业 师 生 的 学 习 教 材 ， 也 可 以 作为 工程 
实施 和 设计 人 员 进 行 网 络 调试 和 设计 时 的 参考 用 书 。 
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工业 控制 网 络 是 近年 来 发 展 形成 的 自动 控制 领域 的 网 络 技术 ， 是 计算 机 网 络 与 自动 
控制 技术 相 结 合 的 产物 。 随 着 自动 控制 、 网 络 、 微 电子 等 技术 的 发 展 ， 大 量 智能 控制 芯 
片 和 智能 传感器 的 不 断 涌现 ， 网 络 控 制 系 统 已 成 为 自动 控制 系统 发 展 的 主流 方向 。 工业 
控制 网 络 技术 在 先进 制造 领域 以 及 在 提高 生产 速度 、 管 理 生产 过 程 、 合 理 高 效 加 工 和 保 
证 安全 生产 等 方面 起 到 越 来 越 关 键 的 作用 。 同 时 ， 随 着 无 线 技 术 的 发 展 ， 基 于 无 线 的 工 
业 控 制 网 络 研究 和 应 用 也 在 莲 描 发 展 。 

ЕНА Ж. _ 
可 编程 序 控制 器 ， 还 是 在 自动 控制 系 言 网 络 方面 都 引领 着 技术 创新 
的 潮流 。 

烟草 行业 是 全 球 各 生产 制造 行业 中 自动 化 程度 比较 高 的 行业 之 一 。 世 界 各 地 的 许多 
卷烟 厂 都 热 训 于 自动 化 技术 改造 ,无论 是 欧美 发 达 国 家 ,还 是 亚洲 新 兴工 业 化 国家 的 卷 
烟 生 产 企业 ,在 自动 化 技术 改造 方面 都 不 这 余力 。 中 国 烟草 行业 从 20 世纪 80 年 代 初 期 
引进 国外 先进 的 生产 设备 开始 ， 就 在 不 断 探 索 和 追踪 最 新 的 自动 化 技术 。 各 大 烟草 企业 
在 历经 几 轮 技术 改造 ， 在 充分 实践 和 上 比较 全 球 各 领先 自动 化 厂商 的 技术 之 后 ， 绝 大 多 数 
都 选择 了 西门 子 公司 的 产品 。 西 门 子 自动 化 系统 ， 尤 其 是 其 工业 网 络 系统 随即 在 各 大 烟 
草 企业 中 普遍 使 用 。 烟 草 企 业 对 西门 子 公 司 网 络 技术 学 习 的 呼声 越 来 越 强 烈 。 

我 院 作 为 中 国 烟草 行业 技术 人 才 的 专门 培训 机 构 ， 多 年 来 一 直 致 力 于 追踪 全 球 工 业 
自动 化 领域 最 新 的 技术 和 理念 并 将 其 转化 为 生产 力 ， 服 务 于 国内 的 烟草 企业 ， 并 为 之 培 
养 、 培 训 了 大 批 的 技术 及 技术 管理 人 才 。 近 年 来 ， 为 满足 烟草 企业 针对 工业 控制 方面 的 
特殊 培训 需求 ， 我 院 与 西门 子 工业 自动 化 集团 展开 了 多 层次 、 全 方位 的 人 才 培 训 合 作 。 
《西门 子 工 业 网 络 通 信 技 术 详 解 》 一 书 就 是 西门 子 公司 工业 通信 部 与 我 院 机 电工 程 研 究 
室 合 作 的 结晶 。 该 书 将 西门 子 各 通信 技术 和 通信 产品 汇集 其 中 ， 并 结合 现场 应 用 实例 ， 
将 西门 子 工 业 通 信 技 术 详 尽 地 呈现 给 读者 。 币 望 该 书 能 为 自动 化 领域 的 设计 人 员 和 企业 
工程 师 及 院 校 师 生 提供 有 力 支持 和 帮助 ， 也 请 广大 读者 为 该 书 提 出 批评 和 修正 意见 








中 国 烟草 总 公司 职工 进修 学 院 
李 广 才 副 院 长 
2011 年 11 月 
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当今 时 代 ， 网 络 就 是 控制 的 理念 已 经 越 来 越 被 用 户 所 接受 。 由 于 西门 子 公 司 在 自动 
化 领域 的 领导 者 地 人 位， 西门 子 工 业 网 络 自 然 受 到 最 多 的 关注 。 从 早期 的 PROFIBUS 总 线 
到 现在 的 PROFINET 技术 ， 总 是 磁铁 般 地 吸引 自动 化 从 业者 的 目光 。 越 来 越 多 的 自动 化 人 
渴望 详尽 地 了 解 西门 子 工业 网 络 ， 尤 其 是 在 PROFINET 网 络 应 用 比较 广泛 的 烟草 行业 。 为 
此 ， 西 门 子 公司 工业 通信 部 门 组 织 相 关 的 产品 经 理 和 技术 工程 师 与 中 国 烟 草 职工 进修 学 院 
机 电 培 训 部 门 培训 讲师 们 通力 合作 ， 共 同 编写 了 这 本 《西门 子 工 业 网 络 通信 技术 详解 》。 

本 书 以 自动 化 网 络 技术 的 发 展 为 主线 ， 从 现场 总 线 到 工业 以 太 网 技术 ， 从 有 线 交 换 
机 到 无 线 交 换 机 的 配置 选 型 ， 方 案 设计 ， 系 统 组 态 和 配置 ， 系 统 安 装 调试 到 实际 应 用 人 案 
例 。 将 西门 子 工业 网 络 技术 的 原理 及 应 用 由 浅 入 深 地 进行 了 全 面 讲 解 。 

全 书 分 为 五 章 ， 第 1 章 概览 了 整个 工业 自动 化 技术 发 展 的 历程 ， 工 业 自 动 化 技术 未 来 
发 展 的 趋势 以 及 自动 化 通信 技术 在 烟草 各 自动 化 生产 系统 中 的 应 用 。 并 详细 对 比 了 市 场 上 
各 主流 工业 网 络 技术 的 差异 。 第 2 章 详细 地 讲解 了 西门 子 公司 各 主流 的 现场 总 线 通信 。 色 
括 MPI 通信 、 串 行 通信 、PPI 通信 、ASI 通信 以 及 PROFIBUS 通信 。 第 3 章 着 重地 讲解 了 
工业 以 太 网 和 西门 子 工 业 以 太 网 PROFINET， 通 过 实例 中 操作 图 片 一 步 步 地 教授 了 操作 
步骤 ,使 读者 充分 掌握 诸如 PROFINET IO, PROFINET СВА 和 PROFINET OPC 等 
PROFINET 技术 的 主流 应 用 。 第 4、5 章 重 点 介绍 了 工业 以 太 网 核心 组 件 一 一 工业 以 大 
网 有 线 交换 机 和 无 线 交 换 机 的 产品 特性 、 技 术 参 数 、 产 品 选 型 及 项 目 组 态 和 安装 调试 等 
具体 内 容 ， 并 给 出 具体 应 用 和 操作 实例 。 

在 本 书 出 版 之 际 ， 特 别 感谢 中 国 烟 草 总 公司 职工 进修 学 院 的 李 广 才 副 院 长 为 本 书 撰写 
序言 。 同 时 ， 本 书 还 得 到 西门 子 (中 国 ) 有 限 公 司 工 业 通 信 事 业 部 产品 经 理 团 队 和 竞争 
力 中 心 技术 支持 团队 的 大 力 支持 。 河 南 中 烟 工业 集团 公司 设备 部 张 建 勋 先生 以 及 中 国 烟草 总 
公司 职工 进修 学 院 栗 卫 军 先生 为 本 书 的 编写 提供 了 大 量 的 指导 和 辊 力 支 持 ， 在 此 特别 感谢 。 

本 书 主 编 一 一 中 国 烟 草 总 公司 职工 进修 学 院 首 席 培 训 师 王 德 吉 博 士 为 本 书 的 编写 和 
审核 付出 了 辛勤 的 汗水 ， 在 此 致 以 诚挚 的 谢意 。 

参加 本 书 编写 的 还 有 林 卫 军 、 李 源源 、 张 林 、 张 兆 中 、 高 静 、 候 志 鹏 、 和 舒 胸 、 程 
юй 18. EXE, 

无 论 您 是 西门 子 工业 产品 的 用 户 、 工 业 自 动 化 领域 的 工程 技术 人 员 ， 还 是 渴望 学 习 
工业 网 络 通信 技术 的 院 校 相 关 专 业 师 生 ， 《西门 子 工业 网 络 通信 技术 详解 》 一 书 将 为 您 
提供 有 力 的 技术 支持 和 参考 。 

由 于 本 书 编写 时 间 仓促 ， 书 中 难免 存在 不 足 和 瑕 疫 ， 欢 迎 各 位 专家 、 学 者 、 工 程 技 
术 人 员 以 及 广大 读者 朋友 的 批评 指正 。 


西门 子 (ФЕ) 有 限 公 司 传 感 通信 部 
工业 通信 产品 经 理 
烟草 行业 推广 经 理 

陈 智 勇 
2011 年 11 月 
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1.1 工业 自动 化 


1.1.1 概述 


工业 自动 化 是 机 器 设备 或 生产 过 程 在 不 需要 人 工 直接 干预 的 情况 下 ， 按 预期 的 目标 实现 
测量 、 操 纵 等 信息 处 理 和 过 程控 制 的 统称 。 自 动 化 技术 | 

就 是 探索 和 研究 实现 自动 化 过 程 的 方法 和 技术 。 它 是 涉 
及 机 械 、 微 电子 、 计 算 机 等 技术 领域 的 一 门 综合 性 技术 。 
工业 革命 是 自动 化 技术 的 助 产 士 。 正 是 由 于 工业 革命 的 
需要 ， 自 动 化 技术 才 冲 破 了 卵 壳 ， 得 到 了 莲 勃 发 展 。 同 
时 自动 化 技术 也 促进 了 工业 的 进步 ， 如 今 自 动 化 技术 已 
被 广泛 应 用 于 机 械 制 造 、 电 力 、 建 筑 、 交 通 运输 、 信 息 
技术 等 领域 ， 成 为 提高 劳动 生产 率 的 主要 手段 。 图 1-1 
所 示 即 为 某 工业 生产 线 。 RUE mI 


1.1.2 工业 自动 化 技术 的 发 展 历程 


1. 第 一 阶段 (20 世纪 40 年 代 ~60 年 代 初 期 ) 

需求 动力 : 市 场 苑 争 ， 资 源 利用 , 减轻 劳动 强度 ， 
提高 产品 质量 ， 适 应 批量 生产 需要 。 

主要 特点 : 此 阶段 主要 为 单机 上 自动 化 阶段 ,主要 特 
点 是 : 各 种 单机 自动 化 加 工 设备 出 现 ， 并 不 断 扩 大 应 用 
和 癌 工 业 目 动 化 纵深 方 回 发 展 。 

典型 成 末 和 产品 : 硬件 数控 系统 的 数控 机 床 (ОЛ, 
图 1-2) 。 

2. 第 二 阶段 (20 世纪 60 年 代 中 ~70 年 代 初期 ) 

需求 动力 : 市 场 竞 争 加 剧 ， 要 求 产 品 更 新 快 ， 产 品 图 1-2 SPF 
质量 高 ， 并 适应 大 中 批量 生产 需要 和 减轻 劳动 强度 。 

主要 特点 : 此 阶段 主要 以 自动 生产 线 为 标志 ， 在 单机 自动 化 的 基础 上 ， 各 种 组 合 机 床 、 
组 合生 产 线 出 现 ， 同 时 软件 数控 系统 出 现 并 用 于 机 床 ，CAD (Computer-Aided Design， 计 算 
机 辅助 设计 ) 、CAM (Computer-Aided Management, 计算 机 辅助 管理 ) 等 软件 开始 用 于 实际 
工程 的 设计 和 制造 中 ， 此 阶段 硬件 加 工 设备 适合 于 大 中 批量 的 生产 和 加 工 。 

典型 成 末 和 产品 : 用 于 销 、 狂 、 铣 等 加 工 的 目 动 生产 线 。 

3. 第 三 阶段 (20 世纪 70 年 代 中 期 至 今 ) 

需求 动力 : 市 场 环境 的 变化 ， 使 多 品种 、 中 小 批量 生产 中 普遍 性 问题 愈 发 严重 ， 要求 自 
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动 化 技术 向 其 广度 和 深度 发 展 ， 使 其 各 相关 技术 高 度 综合 ， 发 挥 整 体 最 佳 效 能 。 
主要 特点 : Н 20 世纪 70 年 代 初 期 美国 学 者 首次 提出 СІМ (Computer Intergrated Manu- 
facturing， 计 算 机 集成 制造 ) 概念 至 今 ， 目 动 化 领域 已 发 生 了 巨大 变化 ， 其 主要 特点 是 : 
CIM 已 作为 一 种 哲理 、 一 种 方法 ， 工 业 目 动 化 逐步 为 人 们 所 接受 ; СІМ 也 是 一 种 实现 集成 的 
相应 技术 ， 把 分 散 独 立 的 单元 自动 化 技术 集成 为 一 个 优化 的 整体 。 所 谓 哲理 ， 就 是 企业 应 根 
据 需求 来 分 析 并 克服 现存 的 “瓶颈 ”， 从 而 实现 不 断 提 高 实力 、 竞 争 力 的 思想 策略 ; 而 作为 
实现 集成 的 相应 技术 ， 一 般 认 为 是 : 数据 获取 、 分 配 、 共 — | 
E, 网 络 和 通信 ; 车 间 层 设备 控制 希 ; 计算 机 人 硬 、 软 件 的 — 
规范 、 标 准 等 。 同 时 ， 并 行 工 程 作为 一 种 经 营 哲理 和 工作 
模式 目 20 世纪 80 年 代 末 期 开始 应 用 和 活跃 于 目 动 化 技术 
领域 ， 并 将 进一步 促进 单元 目 动 化 技术 的 集成 。 
典型 成 果 和 产品 ，CIMS 工厂 ， 柔 性 制造 系统 (Flexi K 
ble Manufacture System，FMS)。 某 程控 自动 化 系统 如 图 1-3 yt / 
所 示 。 图 1-3 某 程控 自动 化 系统 


1.1.3 工业 自动 化 技术 的 发 展 趋势 


1. 以 工业 PC (Personal Computer, 个 人 计算 机 ) 为 基础 的 低 成 本 工业 控制 自动 化 已 成 
为 主流 

工业 控制 自动 化 的 三 个 层次 ， 基础 自动 化 、 过 程 和 目 动 化 和 管理 目 动 化 ， 其 核心 是 基础 目 
动 化 和 过 程 自动 化 。 

在 传统 的 自动 化 系统 中 ， 基 础 自动 化 部 分 基本 被 PLC (Programmable Logic Controller, 
п] ЕЛ tE hg) 和 DCS (Distributed Control System ， 分 散 式 控制 系统 ) MÆ, УЕН 2) 
化 和 管理 日 动 化 部 分 主要 是 由 价格 昂贵 的 过 程 计算 机 或 小 型 机 组 成 。 

А 20 世纪 90 年 代 以 来 ， 以 工业 PC, ГО 装置 、 监 控 闭 置 、 控 制 网 络 组 成 的 PC-based 
的 自动 化 系统 得 到 了 迅速 普及 ， 成 为 实现 低 成 本 工业 目 动 化 的 重要 途径 。 

以 工业 PC 为 基础 的 低 成 本 工业 控制 自动 化 系统 的 特点 是 

1) 开放 的 结构 ， 用 户 可 以 选择 来 自 不 同 厂商 的 不 同 产 品 ， 便 于 系统 集成 ; 

2) PC 工控 机 的 软 人 硬件 丰富 ， 用 户 可 以 得 到 更 高 性 价 比 的 产品 ; 

3) 提供 有 力 、 对 性 的 联网 能 

4) 能 运行 复杂 任务 ， 并 且 可 基于 多 种 平台 运行 。 

2. PLC 得 到 了 广泛 应 用 

PLC 的 发 展 趋势 : 向 体 积 更 小 、 速 度 更 快 、 功 能 更 强 和 价格 更 低 的 微小 型 方面 发 展 ; 向 
大 型 网 络 化 、 高 可 靠 性 、 好 的 兼容 性 和 多 功能 性 方面 发 展 。 具 体 有 以 下 几 个 方面 : 

1) 大 型 网 络 化 。 主 要 是 天 DCS 方向 发 展 , 使 其 具有 DCS 的 一 些 功能 。 

2) 多 功能 。 随 着 上 自 调 整 、 步 进 电 机 控制 、 位 置 控 制 、 伺 服 控制 、 仿 真 、 通 信人 处 理 和 改 
障 诊断 等 模块 的 出 现 ， 使 PLC 控制 领域 更 加 宽广 。 

3) 高 可 靠 性 。 自 诊断 技术 、 宛 余 技 术 、 容 错 技术 广泛 应 用 到 现 有 产品 中 ， 并 采用 热 备 
用 和 并 行 工 作 、 多 数 表决 的 工作 方式 。 即 使 在 恶劣 、 不 稳定 的 工作 环境 下 ， 坚 固 、 全 封闭 的 
模板 依然 能 正常 工作 。 
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З. 面向 测控 管 一 体 化 设计 的 集散 控制 系统 

集散 控制 系统 ， 也 称 为 分 布 式 控制 系统 或 分 散 式 控制 系统 (DCS) ， 它 采用 了 标准 化 、 
模块 化 和 系列 化 的 设计 ， 由 过 程控 制 级 、 控 制 管理 级 和 生产 管理 级 组 成 ， 以 通信 网 络 为 纽 
市 ， 对 数据 进行 集中 显示 ， 而 操作 管理 和 控制 相对 分 散 ， 是 一 种 配置 灵活 、 组 态 方便 、 具 有 
高 可 靠 性 的 控制 系统 。 

DCS 的 特点 : 分 散 控制 、 集 中 操作 、 分 级 管理 、 分 而 目 治 和 绽 合 协调 。 

DCS 正 表 着 综合 性 、 开 放 性 发 展 。 总 的 发 展 趋势 是 

1) 各 制造 厂商 都 在 “开放 性 ”上 下 功夫 ， 力 求 使 自已 的 DCS 与 其 他 厂商 的 产品 很 容易 
地 联网 ; 

2) 大 力 发 展 和 完善 DCS 的 通信 功能 ， 并 将 生产 过 程控 制 系统 与 工厂 管理 系统 连接 在 一 
起 ， 形 成 测控 管理 一 体 的 系统 产品 ，; 

3) 高 度 重视 系统 的 可 靠 性 ， 在 软件 的 设计 中 采用 容错 技术 ; 

4) 在 控制 功能 中 ， 不 断 引进 各 种 先进 控制 理论 ， 以 提高 系统 的 控制 性 能 ， 如 自 整 定 、 
目 适 应 、 最 优 、 模 糊 控制 等 ; 

5) 在 系统 规模 的 结构 上 ， 形 成 由 小 到 大 的 产品 ， 以 适应 不 同 规模 的 需求 ; 

б) 发 展 以 先进 网 络 通信 技术 为 基础 的 DCS 控制 结构 ， 向 低 成 本 综合 化 自动 化 系统 的 方 
问 发 展 。 

4. 大 力 研究 和 发 展 智 能 控制 系统 

为 什么 需要 智能 控制 ， 工业 自动 化 中 工业 控制 系统 的 设计 和 分 析 是 建立 在 精确 的 系统 数 
学 模型 基础 上 的 ， 而 实际 应 用 的 控制 系统 由 于 各 种 因素 的 影响 ， 无 法 获得 精确 的 数学 模型 ; 
同时 ， 为 了 提高 控制 性 能 ， 整 个 控制 系统 会 变 得 极其 复杂 ， 增 加 了 设备 的 投资 ， 降 低 了 系统 
的 可 靠 性 。 

智能 控制 定义 : 模拟 人 类 学 习 和 上 自 适应 的 能 力 ， 能 
理 和 知识 推理 的 基础 上 进行 信息 人 处理 ， 能 对 复杂 系统 进 
智能 机 带 实 现 其 目标 的 过 程 。 

智能 控制 系统 的 人 研究 范围 : 模糊 逻辑 控制 、 专 家 控制 、 神 经 网 络 控制 、 分 级 递 阶 乔 能 挥 
制 系统 、 学 习 控 制 系统 等 。 


1.1.4 烟草 行业 中 的 工业 自动 化 


烟草 行业 是 目前 中 国 最 繁 宁 以 及 增长 速度 最 快 的 行业 之 一 。 在 国家 烟草 专卖 局 的 监管 之 
下 ， 在 世界 卷烟 消耗 量 逐 步 下 降 的 同时 ， 中 国 的 烟草 销量 却 仍 然 在 持续 增长 。 据 估计 ， 中 国 
有 3500 万 吸烟 者 ， 每 年 消耗 1.7 万 亿 广 香烟。 繁 采 的 中 国 烟草 工业 是 世界 上 最 大 的 烟草 和 
烟草 制品 供应 两 ， 大 约 占 世 界 总 供应 量 的 1/3。 

然而 ， 由 于 世界 烟草 行业 的 不 断 发 展 和 逐渐 趋 于 成 熟 ， 中 国 烟 草 行 业 也 面临 着 诸多 挑 
战 。 随 着 国内 市 场 对 国际 品牌 的 香烟 需求 在 逐渐 增加 以 及 国内 产品 要 出 口 到 国际 市 场 ， 中 国 
的 烟草 制造 商 必须 大 力 提高 其 香烟 产品 的 质量 、 生 产 效率 和 产量 。 

同时 ， 国 家 烟草 专卖 局 已 经 局 动 了 一 个 全 国 范 围 内 烟草 行业 合理 化 的 计划 ， 旨 在 削减 
100 家 香烟 生产 三 。 只 有 效率 最 高 的 企业 才能 够 存活 下 来 。 因 此 ， 烟 草 行 业 也 迫切 需要 通过 
先进 的 信息 技术 对 传统 的 运营 模式 、 业 务 流程 进行 改造 和 整合 ， 提 高 企业 的 整体 实力 和 苋 争 
能 力 。 






































习 、 存 储 和 运用 知识 ， 能 在 逻辑 推 
有 效 的 全 局 性 控制 ， 能 日 主 地 驱动 
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1. 烟草 信息 化 概况 

烟草 行业 是 一 个 特殊 的 行业 ， 采取“ 以 销 定 产 、 动 态 调 扩 、 信 息 共 享 、 先 议 生 动 ” 的 
动作 模式 ， 并 实行 “统一 领导 、 垂 直 管 理 、 专 卖 专营 ”的 管理 制度 。 烟 草 产 品 的 市 场 具 有 
弹性 大 、 品 牌 选择 目 由 度 大 、 注 重 口味 等 特点 ， 需 要 烟草 企业 加 强 质量 管理 ， 对 市 场 信 息 及 
时 把 握 。 生 产 过 程 中 烟叶 检 和 斤 、 制 丝 、 卷 烟 ， 包 装 等 工序 衔接 紧密 ， 目 动 化 程度 的 高 低 对 产 
品 的 质量 有 着 极其 重要 的 影响 。 

21 世纪 是 以 信息 技术 为 核心 的 高 新 技术 主导 的 世纪 。 信 息 化 已 成 为 衡量 一 个 国家 、 一 
个 行业 现代 化 程度 的 重要 标志 之 一 。 烟 草 信息 化 是 指 广泛 应 用 电子 信息 技术 ， 使 烟草 企业 的 
生产 、 管 理 实现 目 动 化 。 从 20 世纪 80 年 代 中 期 以 来 ， 烟 草 企业 信息 化 走 过 了 起 步 阶段 、 应 
用 发 展 阶段 ， 如 今 正 进入 整合 集成 、 用 户 服 务 提 高 阶段 。 

烟草 信息 化 建设 主要 包括 两 个 部 分 ,一 是 生产 过 程 自动 化 ， 即 用 自动 化 生产 、 测 量 、 显 
示 、 控 制 等 工具 控制 信息 ， 达 到 生产 上 自动化; 为 一 部 分 是 利用 办 公 目 动 化 系统 、 决 策 文 持 系 
统 以 及 管理 信息 系统 达到 管理 信息 化 。 

先进 自动 化 技术 极 大 地 推动 了 我 国 烟草 工业 的 技术 改造 。 随 着 烟草 工业 自动 化 程度 的 不 
吴 提 高 ， 烟 草 信息 化 引入 了 集成 制造 系统 ， 该 系统 集 制 丝 生产 、 卷 烟 生 产 、 物 流 日 动 化 、 生 
产 保障 分 系统 ， 企 业 管 探 一 体 化 的 全 过 程 自 动 化 系统 。 通 过 采用 先进 的 计算 机 技术 、 控 制 技 
术 、 上 自动 化 技术 、 信 息 技 术 ， 集 成 工 广 自动 化 设备 ， 对 卷烟 生产 全 过 程 实施 控制 、 调 度 Wr 
控 。 与 流程 工业 一 样 ， 工 控 机 、 变 频 需 、 人 机 界面 、PLC、MES (Manufacturing Execution 
System, ， 制 造 执行 系统 ) 、 智 能 机 融 人 、 机 融 视觉 ，RFID (Radio Frequency Identification, ， 射 
频 识 别 ) 等 许多 自动 化 产品 在 烟草 工业 中 有 着 广泛 的 应 用 。 

2. 自动 化 技术 的 新 应 用 

中 国 烟 草 行 业 历 来 重视 生产 过 程 的 目 动 化 控制 。 目 前 ， 烟 草 企业 整个 生产 过 程 自 动 化 程 
度 很 高 ， 目 动 化 技术 应 用 十 分 广泛 ， 在 长 期 的 信息 化 应 用 过 程 中 ， 实 现 了 基础 自动 化 和 过 程 
自动 化 。 信 息 化 可 以 把 生产 的 高 度 自动 化 和 管理 的 现代 化 结合 起 来 , “两 化 融合 ”是 制造 业 
提高 生产 经 营 水 平 的 必然 选择 。 进 入 新 世纪 以 来 ， 随 着 科学 技术 的 发 展 ， 新 技术 、 新 概念 层 
出 不 穷 ， 一 些 新 兴 的 上 自动 化 技术 应 用 正 逐 步 优 化 着 我 国 烟草 工业 的 结构 和 生态 环境 。 

(1) 分 布 式 自动 控制 体系 统 

以 网 络 为 基础 的 分 布 式 自动 控制 系统 的 应 用 日 益 广泛 ， 这 种 系统 通过 专用 网 络 把 生产 现 
场 和 控制 中 心 连接 起 来 ， 并 在 它们 之 间 双 问 传 送信 息 以 协调 运作 。 一 个 控制 中 心 可 以 远程 实 
时 地 监控 分 布 在 附近 的 多 个 生产 现场 ， 形 成 一 个 分 布 式 自动 控制 体系 。 该 系统 改善 了 工作 条 
件 ， 实 现 生产 现场 无 人 值守 ， 降 低 人 力 成 本 ,减少 了 生产 误差 ， 提 高 了 产品 质量 。 

(2) 制造 执行 系统 

制造 执行 系统 (Manufacturing Execution System, MES), ， 正 是 打通 这 一 断层 不 可 或 缺 的 
TE, MES 正在 成 为 企业 实现 生产 活动 与 经 营 活 动 的 有 效 集成 、 进 行 优化 运行 、 优 化 控制 
与 优化 管理 的 桥架 和 纽带 ， 通 过 连续 信息 流 可 以 实现 企业 信息 全 集成 。 使 用 MES 后 ， 可 以 
百 接 提升 制造 执行 力 、 生 产 以 及 物流 环节 透明 、 透 明 、 更 透明 ， 能 够 及 时 、 准 时 、 实 时 地 把 
握 生 产 现场 的 信息 收集 、 传 递 、 处 理 和 反馈 ， 做 到 随 需 应 变 。 

(3) 自动 化 立体 仓库 

自动 化 立体 仓库 的 功能 不 仅仅 是 保管 好 物品 和 保养 好 物品 ， 更 有 及 时 、 人 快速 流通 、 配 送 
的 功能 ， 其 各 方面 的 优越 性 显而易见 。 在 上 自动 化 立体 仓库 中 ， 卷 烟 在 仓库 内 的 周转 率 很 高 ， 
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卷烟 的 品种 、 库 存 总 量 大 大 增多 ， 立 体 库 货架 长 度 大 、 排 列 数 多 、 埠 道 罕 、 密 度 高 ， 极 大 地 
提高 了 仓库 的 储存 面积 和 储存 能 力 ， 提 高 了 空间 利用 率 ， 体 现 了 储存 的 优越 性 。 

(4) 自动 化 物流 系统 

自动 化 物流 系统 是 一 个 新 兴 的 现代 化 高 科技 产业 ， 是 集 光 、 机 、 电 于 一 体 的 系统 工程 。 
如 今 ， 物 流 管理 系统 也 从 人 简单 的 方式 迅速 癌 上 自动 化 管理 方式 演变 ， 使 得 自动 化 物流 系统 达到 
更 高 的 水 平 。 现 代 物 流 管理 系统 涉及 数据 库 技 术 、 计 算 机 网 络 技术 、 计 算 机 通信 技术 、 上 有 目 动 
控制 技术 等 。 系 统 实施 后 ， 抛 弃 了 原来 的 手工 作业 方式 ， 全 面 实现 信息 自动 化 和 数字 化 ， 各 
项 业务 流程 更 加 顺畅 ， 数 据 传递 更 加 快速 、 准 确 。 

(5) 机 需 视 觉 系统 

机 需 视 觉 系 统 的 特点 是 提高 生产 的 产品 质量 和 生产 线 自动 化 程度 。 而 且 机 需 视 觉 易 于 实 
现 信息 集成 ， 是 实现 计算 机 集成 制造 的 基础 技术 。 烟 草 工 业 使 用 智能 视觉 传 感 硕 蔡 代 人 有 眼 来 
完成 检测 任务 、 人 逻辑 运算 工作 、 捕 捉 图 人像、 评估 其 颜色 、 表 面 和 尺寸 等 ， 实 现 设备 对 烟 盒 的 
自动 检测 和 噜 除 ， 减 少 产 品 周转 费用 、 缩 短 机 需 停 工期 、 提 升 产 品质 量 。 

(6) EPLAN 电气 技术 

烟草 机 械 主 要 分 类 : 打 叶 复 烤 ， 人 仓储/ 醇化 ， 制 丝 ， 滤 棒 成 形 机 ， 卷 接 机 ， 烟 草包 装机 。 
由 于 烟草 机 械 行业 较 早 使 用 Eplan 软件 , ҮН 前 存在 不 同 的 版 本 ， 主 要 是 Eplan Electric 21 
和 Eplan Electric P8, EPLAN 拥有 强大 的 PLC 功能 模块 和 庞大 的 厂商 数据 库 支 持 ， 极 大 地 提 
高 了 PLC 原理 图 设计 效率 ， 为 用 户 提供 了 强大 的 元 融 件 数据 库 平 台 。 

(7) RFID 技术 

RFID 在 烟草 企业 的 应 用 主要 在 物流 领域 ， 例 如 片 烟 物流 系统 、 烟 丝 物流 系统 、 成 品 物 
流 系统 等 方面 。RFID 技术 的 采用 可 以 节约 大 量 的 人 力 成 本 ， 减 少 索 琐 的 检验 、 清 点 等 人 工 
作业 ， 提 高 信息 的 准确 性 ， 避 免 人 工作 业 过 程 中 的 物品 损坏 ， 提 高 成 品 库 的 处 理 能 力 和 作业 
效率 ， 提 升 物流 系统 的 整体 性 能 。 目 前 ， 已 经 有 越 来 越 多 的 烟草 企业 采用 REID 作为 信息 
载体 。 

当然 ， 在 烟草 工业 中 应 用 到 的 上 自动 化 技术 还 有 人 机 交互 技术 、 机 顺 人 技术 等 等 。 随 者 我 
国 不 断 推进 “两 化 融合 ”， 走 新 型 工业 化 道路 ， 烟 和 草 企 业 也 在 加 速 更 新 换代 和 技术 改造 ， 给 
目 动 化 企业 种 来 了 巨大 的 市 场 潜力 。 目 前 ， 诸 如 西门 子 公司 、 罗 殉 韦 尔 公 司 、 倍 加 福 公 司 等 
领先 的 自动 化 企业 的 产品 在 烟草 行业 得 大 了 大 量 的 应 用 。 在 未 来 ， 这 些 特殊 行业 自动 化 系统 
的 应 用 仍然 值得 自动 化 广 商 挖掘 。 






























































1.2 工业 网 络 通信 技术 


1.2.1 工业 通信 技术 简介 


网 络 技术 无 疑 是 21 世纪 影响 甚至 改变 公司 经 营 决 策 的 一 项 最 重要 技术 。 随 着 信息 技术 
的 发 展 ， 自 动 化 领域 也 经 历 了 一 场 由 组 合式 模拟 仪表 控制 系统 、 集 中 式 数字 控制 系统 、 集 散 
控制 系统 (DCS) 、 现 场 总 线 控制 系统 (Fieldbus Control System, FCS) 到 现在 工业 以 太 网 控 
制 的 深层 次 变革 。 现 在 ， 工 业 自 动 化 领域 的 现状 是 PLC 系统 ，DCS 仍然 在 许多 行业 有 着 广 
泛 的 应 用 ; FCS 已 逐渐 被 大 家 认可 ， 并 以 每 年 30% 的 增长 率 快速 发 展 ， 而 工业 以 太 网 控制 
系统 则 日 趋 完 善 ， 并 有 望 解 决 控 制 系统 对 网 络 实时 性 和 确定 性 的 要 求 ， 实 现 工业 网 络 控制 标 
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准 的 最 终 统 一 。 
1.2.2 工业 网 络 的 特点 


网 络 技术 的 产生 对 工业 控制 来 说 有 以 下 优点 : 安装 布线 方便 ， 模块 化 ， 易 于 诊断 ， 自 我 
建构 ， 企 业 化 管理 。 虽 然 工业 控制 网 络 有 这 些 优点 ， 但 实际 上 工业 控制 网 络 的 进展 却 远 不 及 
商业 网 络 ， 主 要 原因 有 二 ， 基 一， 工业 网 络 标准 太 多 : 各 厂商 从 自身 利益 考虑 会 极力 推行 自 
己 的 网 络 标准 。 不 同 的 网 络 协议 针对 特定 的 应 用 领域 ， 因 而 具有 各 自 的 特点 ， 各 有 其 存在 的 
环境 和 价值 。 而 且 新 的 协议 还 在 不 断 地 产生 ， 这 样 用 户 往往 无 所 适 从 ， 担 心 一 旦 选用 了 一 种 
协议 后 ， 会 被 某 些 厂商 钳制 。 甚 二， 网 络 化 所 必须 增加 的 成 本 对 用 户 来 讲 往往 是 一 项 沉重 的 
负担 。 所 以 直到 现在 ， 具 有 网 络 接口 的 元 件 还 很 少 ， 运 动 控制 器 也 是 如 此 。 

工业 网 络 是 指 安 装 在 工业 生产 环境 中 的 一 种 全 数字 化 、 双 向 、 多 站 的 通信 系统 。 具 体 有 
以 下 三 种 类 型 : 

1. 专用 、 封 闭 型 工业 网 络 

该 网 络 规范 是 由 各 公司 自行 研制 ， 往 往 是 针对 某 一 特定 应 用 领域 而 设 ， 效 率 也 是 最 高 。 
但 在 相互 连接 时 就 显得 各 项 指标 参差 不 齐 ， 推 广 与 维护 都 难以 协调 。 专 用 型 工业 网 络 有 三 个 
发 展 方向 : 

1) 走向 封闭 系统 ， 以 保证 市 场 占有 率 。 

2) 走 癌 开放 型 ,使 它 成 为 标准 。 

3) 设计 专用 的 网 天 (Gateway) 与 开放 型 网 络 连 接 。 

2. 开放 型 工业 网 络 

除了 一 些 较 简单 的 标准 是 无 条 件 开放 外 ， 大 部 分 是 有 条 件 开 放 的 ， 或 仅 对 成 员 开 放 。 生 
产 商 必须 成 为 该 组 织 的 成 员 ， 产 品 需 经 过 该 组 织 的 测试 、 认 证 , 方 可 在 该 工业 网 络 系 统 中 
使 用 。 

3. 标准 工业 网 络 

符合 国际 标准 IEC61158 、IEC62026 15011519 或 欧洲 标准 ENSO170 的 工业 网 络 ， 它 们 
都 会 遵循 ISO/OSU 层 参 考 模型 。 工 业 网 络 大 都 只 使 用 物理 层 、 数 据 链 路 层 和 应 用 层 。 一 般 
工业 网 络 的 制定 是 根据 现 有 的 通信 界面 ， 或 是 自己 设计 通信 IC， 然 后 再 依据 应 用 领域 设 定 
数据 传输 格式 。 例 如 ，DeviceNet 的 物理 层 与 数据 链 路 层 是 以 CANbus 为 基础 ， 再 增加 适用 于 
一 般 LO 点 应 用 的 应 用 层 规范 。 

目前 ，IEC61158 认可 的 八 种 工业 现场 总 线 标准 分 别 是 : Fieldbus Typel, PROFIBUS, 
ControlNet, P-NET. Foundation Fieldbus, SwiftNet, WorldFIP 和 Interbus 。 


1.2.3 工业 网 络 的 架构 


现 有 的 工业 控制 网 络 可 以 根据 其 应 用 场合 的 不 同 分 为 以 下 几 种 : 

1) SensorBus; 低 阶 网 络 ， 通 第 用 来 连接 低 阶 的 传 感 希 、 执 行 需 等 现场 设备 ， 传 输 数据 
量 最 少 ， 例 如 AS-i, Interbus-S, 

2) DeviceBus: 它 界 定 的 范围 最 广 ， 只 要 是 能 对 网 络 化 设备 提供 通信 或 诊断 功能 的 都 属 
于 这 种 类 型 。 例 如 CANOpen, DeviceNet, LonWorks, PROFIBUS-DP, 

3) FieldBus; 通常 是 架构 在 Devicebus 之 上 ， 用 来 传输 大 批量 的 数据 ， 但 传输 速度 较 慢 。 
有 的 也 提供 一 些 设备 终端 控制 的 功能 ， 例 如 WorldFIP、Foundation Fieldbus 、PROFIBUS-PA。 
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4) ControlBus: 提供 高 阶 控制 设备 (例如 PLC, СМС) 间 的 对 等 网 络 通信 ( Peer-to- 
Peer), ， 例 如 ControlNet., 

5) EnterpriseNet; 企业 的 骨干 网 络 ， 一 般 为 Ethernet TCP/IP, 

这 五 类 网 络 的 连接 方式 是 ， 先 将 同一 类 型 的 网 络 串 接 起 来 ， 然 后 再 把 不 同类 型 的 网 络 通 
过 Gateway 连接 起 来 。 


1.2.4 工业 通信 技术 的 发 展 趋势 


工业 控制 经 历 了 早期 单一 设备 简单 的 WO， 后 来 增加 模拟 量 的 采集 和 逻辑 控制 功能 ， 
接着 ，20 世纪 80 年 代 中 期 产生 的 现场 总 线 ， 将 智能 现场 设备 和 自动 化 系统 以 全 数字 式 、 
双 癌 传输 、 多 分 支 结构 的 通信 控制 网 络 连接 ， 使 工业 控制 系统 向 分 散人 化、 网 络 化 和 智能 化 发 
展 成 为 可 能 ， 使 工业 控制 系统 的 体系 结构 和 功能 结构 产生 重大 变革 。 这 一 发 展 历程 也 可 以 用 
图 1-4 说 明 。 
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图 1-4 工业 控制 系统 的 发 展 历程 


由 此 可 见 标准 化 、 开 放 性 是 控制 系统 通信 网 络 的 发 展 趋 势 ， 如 图 1-5 所 示 。 
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图 1-5 控制 系统 通信 网 络 的 发 展 趋势 





现场 总 线 国际 标准 正 C61158 经 过 10 多 年 的 争论 和 斗争 后 ， 放 弃 了 其 制定 单一 现场 总 线 
标准 的 初衷 ， 最 终 发 布 了 包括 10 余 种 总 线 的 国际 标准 ， 如 PROFIBUS, ControllerLink, FF, 
WorldFIP, Interbus, DeviceNet 等 。 这 说 明 各 大 总 线 各 具 特 点 、 不 可 互相 替代 的 局 面 得 到 世 
界 工 控 界 的 认可 。 

与 之 相对 应 ， 传 统 意 义 上 的 以 太 网 优点 在 于 已 有 巨大 的 网 络 基础 和 长 期 的 经 验 知 识 ， 同 
时 以 太 网 具有 性 价 比 较 高 、 初 妈 成 本 和 运 党 成 本 均 较 低 、 扩 展 性 好 、 容 易 安装 开通 以 及 融 可 
ETRE o 

寺 别 是 近 些 年 ， 以 太 网 技术 已 有 重要 变化 和 突破 (完善 的 LAN 32%, ЖЕ, MENJE 
混合 网 络 布线 ， 大 容量 MAC 地 址 存储 等 )， 与 传统 的 以 太 网 相 比 ， 其 面貌 已 大 为 改观 ， 从 
共享 媒质 转向 了 枢纽 或 星 形 结构 并 采用 LAN 交换 后 ， 实 现 了 计算 机 间 的 信息 隔离 。 更 重要 
的 是 使 以 太 网 从 此 转 回 全 双 工 传输 ， 消 除了 链 路 寓 宽 的 竞争 和 洲 在 的 碰撞 机 会 。 加 上 以 太 网 
通信 速率 的 大 幅度 提高 ， 大 大 消除 了 以 太 网 通信 的 不 确定 性 ， 提 高 了 以 太 网 通信 的 实时 性 和 
QoS (Quality of Service， 服 务 质 量 ) 。 特 别 是 实时 工业 以 太 网 的 出 现 ， 进 一 步 保证 了 网 络 的 
传输 性 能 。 巾 于 采用 专用 的 无 碰撞 全 双 工 光纤 连接 ， 还 可 以 使 以 大 网 的 传输 距离 大 为 扩展 。 
同时 工业 自动 化 系统 向 分 布 式 、 智 能 化 的 实时 控制 方面 发 展 ， 使 通信 成 为 关键 ， 用 户 对 统一 
的 通信 协议 和 网 络 的 要 求 日 益 迫 切 。 
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长 期 以 来 ， 由 于 现场 总 线 争论 不 休 ， 互 通 与 互 操作 问题 很 难 解决 ， 于 是 现场 总 线 开始 转 
问 以 太 网 。 这 得 益 于 近 些 年 ， 随 着 工业 以 太 网 的 快速 发 展 和 关键 技术 的 突破 ， 使 得 工业 目 动 
化 领域 控制 级 以 上 的 通信 和 网络 正在 统一 到 工业 以 太 网 ， 并 正在 癌 下 逐渐 延伸 。 在 工业 控制 领 
域 ， 出现 了 现场 总 线 在 转 癌 工业 以 太 网 的 同时 ， 又 将 现场 总 线 之 争 让 路 给 工业 以 太 网 的 
局 面 。 

通过 现场 层 和 过 程控 制 层 的 工业 以 太 网 ， 可 以 与 管理 层 和 企业 信息 层 的 办 公 以 以 太 网 无 
颖 连接 ， 从 而 大 大 简化 了 整个 网 络 的 构建 ， 真 正 实现 了 企业 的 信息 共享 |! 当然， 出 于 对 网 络 
及 信息 安全 的 考虑 ， 可 以 通过 VLAN (Virtual Local Area Network， 虚 拟 局 域 网 ) 划分 ， 地 址 
绑 定 ， 用 户 访问 安全 控制 ， 数 据 加 密 ， 甚 至 增加 防火 墙 等 方法 来 保障 。 

现场 总 线 与 工业 以 太 网 络 技术 是 现代 目 动 控制 技术 和 信息 网 络 技术 相 结合 的 产物 ， 是 下 
一 代 上 自动 化 设备 的 标志 性 技术 ， 是 改造 传统 工业 的 有 力 工具 ， 同 时 也 是 信息 化 带动 工业 化 的 
重点 方 问 ! 
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2.1 概览 


纵 观 自动 化 控制 系统 的 发 展 历史 ， 我 们 发 现 自 动 化 控制 系统 的 发 展 和 工业 通信 技术 的 不 
断 成 熟 是 相辅相成 的 。 自 动 化 控制 系统 的 发 展 给 工业 通信 提出 了 新 的 要 求 ; 反 过 来 ， 工 业 通 
信 技 术 的 进步 也 极 大 地 提升 了 自动 化 控制 系统 的 性 能 ， 为 用 户 带 来 了 巨大 的 收益 。 

简单 地 说 ， 目 动 化 控制 系统 的 历史 大 致 可 分 为 三 个 阶段 : 

1. 集中 式 控制 系统 

20 世纪 50 年 代 前 后 ,现场 的 仪表 和 自动 化 设备 提供 的 都 是 模拟 信号 ， 这 些 模拟 信号 统 
一 送 往 集 中 控制 室 的 控制 盘 上 ， 操作 员 可 以 在 控制 室 中 集中 观测 生产 流程 各 处 的 情况 。 但 
是 ， 模 拟 信号 的 传递 需要 一 对 一 的 物理 连接 ， 信 和 号 变化 缓慢 ， 计 算 速 度 和 精度 都 难以 保证 ， 
言 号 传输 的 抗 干扰 能 力也 很 差 ， 传输 距离 比较 短 。 

为 了 解决 模拟 信号 的 这 些 缺 点 ， 一 部 分 模拟 信号 被 数字 信号 所 蔡 代 ， 这 些 信号 都 接 入 到 
主 控 室 的 中 心计 算 机 上 ， 由 其 进行 统一 监视 和 处 理 。 通 过 使 用 数字 技术 ， 克 服 了 模拟 技术 的 
缺陷 ， 延 长 了 通信 距离 ， 提 高 了 信号 精度 。 不 过 ， 由 于 当时 计算 机 技术 的 限制 ， 中 心计 算 机 
并 不 可 靠 ， 一 旦 中 心计 算 机 出 现 故障 ， 将 会 导致 整个 系统 的 崩溃 。 

2. 分 散 式 控 制 系统 (DCS ) 

随 着 计算 机 技术 的 发 展 ， 计 算 机 的 可 靠 性 不 断 提高 ， 价 格 也 大 幅度 下 降 ， 出 现 了 PLC 
及 多 个 计算 机 递 阶 构成 的 集中 与 分 散 相 结合 的 集散 式 控制 系统 。DCS 弥补 了 传统 集中 式 控制 
系统 的 缺陷 ， 实 现 了 集中 控制 ， 分散 处 理 。 这 种 系统 在 功能 、 性 能 上 较 有 了 很 大 进步 ， 实 现 
了 控制 室 与 DCS 控制 站 或 PLC 之 间 的 网 络 通信 ,减少 了 控制 室 和 现场 之 间 的 电 绕 数目 。 但 
是 在 现场 的 传 感 项 、 执 行 希 与 DCS 控制 站 之 间 仍 然 是 一 个 信号 一 根 电 统 的 传输 方式 ， 电 统 
数量 很 多 ， 信 号 传输 过 程 中 的 干扰 问题 仍然 很 突出 。 而 且 在 DCS 形成 的 过 程 中 ， 各 厂商 的 
产品 目 成 系统 ， 难 以 形成 不 同系 统 间 的 互 操作 。 

3. 现场 总 线 控制 系统 

随 着 智能 心 片 技术 的 发 展 成 熟 ， 设 备 的 智能 程度 越 来 越 高 ， 成 本 在 不 断 下 降 。 因 此 ,在 
智能 设备 之 间 使 用 基于 开放 标准 的 现场 总 线 技术 构建 的 自动 化 系统 逐渐 成 熟 。 通 过 标准 的 现 
场 总 线 通信 和 接口， 现场 的 VO 信号 、 传 感 咒 及 变 送 器 的 设备 可 以 直接 连接 到 现场 总 线 上 ， 现 
场 总 线 控制 系统 通过 一 根 总 线 电缆 传递 所 有 数据 信号 ， 蔡 代 了 原来 的 成 百 上 千 根 电缆 ， 大 大 
降低 了 布线 成 本 ， 提 高 了 通信 的 可 靠 性 。 

现场 总 线 技术 的 出 现 ， 彻 底 改变 了 自动 化 控制 系统 的 面貌 ， 正 是 在 这 个 阶段 ， 工 业 通 信 
网 络 的 概念 逐渐 次 入 人 心 ， 履 盖 全 三 范围 的 工业 通信 网 络 逐 渐 成 形 。 由 于 功能 强大 的 工业 通 
信和 网 络 的 出 现 ， 使 得 对 全 广 信息 的 统一 采集 和 管理 成 为 可 能 ， 自 动 化 控制 系统 开始 向 更 高 的 
层级 迈进 ， 探 制 信 息 和 企业 经 营 管理 信息 的 对 接 成 为 流行 的 趋势 ， 这 就 对 自动 化 控制 系统 提 
出 了 更 高 的 要 求 ， 全 集成 自动 化 ( Totally Integrated Automation , TIA) 就 是 这 个 流行 趋势 的 
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代表 。 作 为 全 球 领先 的 自动 化 系统 提供 商 ， 西 门 子 公司 在 1996 年 提出 了 全 集成 自动 化 的 概 
念 ， 在 工厂 自动 化 的 浪潮 中 再 次 成 为 市 场 的 领先 者 。 

随 着 市 场 竞 争 的 逐渐 激烈 ， 企 业 在 市 场 上 面临 越 来 越 大 的 竞争 压力 。 对 市 场 的 需求 ， 企 
业 要 能 够 及 时 反应 ， 同 时 还 要 控制 成 本 ， 保 证 质量 。 因 此 ， 用 户 需 要 的 是 一 个 完整 的 从 现场 
级 到 工厂 管理 级 的 自动 化 控制 解决 方案 ， 帮 助 工 厂 降低 单位 能 耗 ， 提 高 产品 质量 ， 实 现 更 好 
的 供应 链 管 理 ， 从 而 提高 自身 在 市 场 上 的 竞争 力 。 

而 传统 的 自动 化 系统 大 多 是 以 单元 生产 设备 为 核心 进行 检测 和 控制 ， 生 产 设 备 之 间 易 形 
成 “自动 化 孤岛 效应 ”。 这 种 “自动 化 孤岛 效应 ” 式 的 单机 自动 化 缺乏 信息 的 共享 和 生产 过 
程 的 统一 管理 ,已 无 法 满足 现代 工业 生产 的 要 求 。 

为 了 提高 企业 的 市 场 竞 争 力 ， 实 现 其 最 佳 经 济 效益 的 目标 ， 必 须 将 自动 化 控制 、 制 造 业 执 
行 系统 (MES) 和 企业 资源 计划 (Enterprise Resource Plan, ERP) 系统 三 者 完美 地 组 合 在 一 起 。 

西门 子 全 集成 自动 化 顺应 了 自动 化 变革 的 趋势 ， 将 公司 的 供应 链 、 企 业 生 产 现场 和 管理 
层 无 缝 地 整合 在 一 起 ， 实 现 了 企业 信息 系统 的 横向 和 纵向 集成 ， 对 提高 投资 回报 率 和 降低 运 
营 成 本 起 决定 性 作用 。 不 仅 是 过 程 自动 化 还 是 生产 自动 化 ， 全 集成 自动 化 提供 了 一 个 通用 的 
平台 ， 可 覆盖 所 有 的 自动 化 方面 。 事实 上 ， 迄 今 为 止 ， 西 门 子 公司 提 供 的 基于 集成 平台 的 控 
制 系统 是 全 球 唯 一 一 家 可 以 用 于 工厂 自动 化 也 可 以 用 于 过 程 自动 化 的 控制 系统 。 

工业 通信 网 络 结构 ， 一 般 而 言 ， 企 业 的 通信 网 络 可 划分 为 三 级 : 企业 级 、 操 作 探 制 级 和 
现场 级 。 

(1) 企业 级 通信 网 络 

企业 级 通信 网 络 用 于 企业 的 上 层 管理 ， 为 企业 提供 生产 、 经 营 、 管 理 等 数据 ， 通 过 信息 
化 的 方式 优化 企业 的 资源 ， 提 高 企业 的 管理 水 平 。 

(2) 操作 控制 级 通信 网 络 

介 于 企业 级 和 现场 级 之 间 。 它 的 主要 任务 是 解决 车 间 内 各 个 需要 协调 工作 的 不 同 工 艺 段 
之 间 的 通信 ， 从 通信 需求 角度 看 ， 要 求 通 信 网 络 能 够 高 速 传递 大 量 信息 数据 和 少量 控制 数 
据 ， 同 时 具有 较 强 的 实时 性 。 对 车 间 级 通信 网 络 ， 使 用 较 多 的 解决 方案 是 工业 以 太 网 。 

(3) 现场 级 通信 网 络 

现场 级 通信 网 络 处 于 工业 网 络 系统 的 最 底层 ， 直 接连 接 现场 的 各 种 设备 ， 包 括 IO 设 
备 、 传 感 咒 、 变 送 需 、 变 频 与 驱动 等 装置 ， 由 于 连接 的 设备 千变万化 ， 因 此 所 使 用 的 通信 方 
式 也 比较 复杂 。 而 且 ， 由 于 现场 级 通信 网 络 直接 连接 现场 的 设备 ， 网 络 上 主要 传递 的 是 控制 
言 号 ， 因 此 对 网 络 的 确定 性 和 实时 性 有 很 高 的 要 求 。 

对 现场 级 通信 和 网络，PROFIBUS 是 主要 的 解决 方案 。 同 时 ，SIMATIC NET 也 文 持 诸如 
AS-Interface, EIB 等 总 线 技 术 。 

考虑 到 车 间 级 网 络 和 现场 级 网 络 的 不 同 通信 要 求 ， 我 们 在 不 同 的 层次 提供 不 同 的 解决 方 
案 。 现 场 控 制 信号 ， 如 IO、 传 感 咒 、 变 频 融 ， 直 接连 接 到 PROFIBUS-DP 上 ， 也 可 以 连接 
到 AS-Interface 或 EIB 总 线 上 ， 再 通过 转换 顺 接 到 PROFIBUS-DP E; [fma um, М 
控制 器 间 的 数据 通信 通过 工业 以 太 网 来 实现 。 

PROFIBUS 符合 国际 标准 正 C61158 ， 是 目前 国际 上 通用 的 现场 总 线 标准 之 一 ， 并 以 其 独 
特 的 技术 特点 、 严 格 的 认证 规范 、 开 放 的 标准 、 众 多 厂商 的 文 持 和 不 断 发 展 的 应 用 行规 ， 成 
为 现场 级 通信 网 络 的 最 优 解 决 方案 ， 其 网 络 市 点 数 已 突破 1000 万 个 ， 在 现场 总 线 领域 里 遥 
EME, 
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PROFIBUS 协议 包括 三 个 部 分 : 

PROFIBUS-DP: 主 站 和 从 站 采用 轮 询 的 通信 方式 ， 支 持 高 速 的 循环 数据 通信 ， 主 要 用 于 
自动 化 系统 中 现场 级 的 通信 。 

PROFIBUS-PA 电源 和 通信 数据 通过 总 线 并 行 传输 ， 主 要 用 于 面 癌 过 程 自动 化 系统 中 本 
质 安 全 要 求 的 防爆 场合 

PROFIBUS-FMS; 定义 了 主 站 和 从 站 之 间 的 通信 和 模型， 主要 用 于 自动 化 系统 中 车 间 级 的 
数据 交换 。 

使 用 SIMATIC NET， 可 很 容易 地 实现 工业 控制 系统 中 数据 的 横 回 与 纵 癌 集成 ， 很 好 地 满 
足 工业 领域 的 通信 和 要求 。 而 且 ， 借助 于 集成 的 网 络 管理 功能 ， 用 户 可 以 在 上 层 网 络 中 很 方便 
地 实现 对 整个 网 络 的 监控 。 

在 SIMATIC NET 的 范畴 内 使 用 了 许多 通信 技术 ， 除 了 上 面 提 过 的 工业 以 太 网 和 了 PROFIBUS 
外 ,在 通信 、 组 态 、 编 程 中 也 还 需要 使 用 其 他 一 些 通信 技术 ， 下 面 逐 一 地 进行 简单 介绍 。 

1) MPI (Multi-Point Interface， 多 点 接口 ) 协议 ， MPI 通信 用 于 小 范围 、 小 点 数 的 现场 
级 通信 。MPI 是 为 S7/M7 和 C7 系统 提供 的 多 点 接口 ， 它 设计 用 于 编程 设备 的 接口 ， 也 可 以 
用 来 在 少数 CPU 之 间 传 递 少量 数据 。 

2) dE ( point-to-point ) 连接 : 严格 地 来 说 ， 点 对 点 连接 并 不 是 网 络 技术 。 在 SI- 
MATIC 中 ， 点 对 点 连接 通过 串口 连接 模块 来 实现 。 

3) AS-Interface 称 为 传 感 硕 /执行 句 接 口 : 是 用 于 上 自动 化 系统 最 底层 的 通信 和 网络。 它 被 
专门 设计 用 来 连接 二 进 制 的 传 感 硕 和 执行 器 。 





























2.2 MPI 通信 


2.2.1 MPI 概述 


MPI 通信 是 当 通 信 速 率 要 求 不 高 、 通 信 数 据 量 不 大 时 ， 可 以 采用 的 一 种 简单 经 济 的 通信 
方式 。MPI 通信 可 使 用 PLC 57-200/300/400, ЕТ ТР/ОР 及 上 位 机 MPI/PROFIBUS Ж 
信 卡 ， 如 CP5512/CP5611/CP5613 等 进行 数据 交换 。MPI 网 络 的 通信 速率 为 19. 2kbit/s ~ 
12MDbit/s， 通 党 默认 设置 为 187. 5kbit/s, RA EKEN PROFIBUS 接口 的 MPI 网 络 才 文 持 
12Mbit/s 的 通信 速率 。MPI 网 络 最 多 可 以 连接 32 个 节点 ， 最 大 通信 是 离 为 SOom， 但 是 可 以 
通过 中 继 器 来 扩展 长 度 。 


2.2.2 MPI 网 络 结构 


西门 子 PLC S7-200/300/400 CPU 上 的 RS485 接口 不 仅 是 编程 接口 ， 同 时 也 是 一 个 МР1 
的 通信 接口 ， 在 没有 额外 人 硬件 投资 的 状况 下 ， 可 以 实现 PG/OP、 全 局 数据 通信 以 及 少量 数 
据 交换 的 S7 通信 等 通信 功能 。 其 网 络 上 的 节点 通常 包括 S7 PLC、TPZOP、PGZPC 、 智 能 型 
ET200S 以 及 RS485 中 继 器 等 网 络 元 器 件 。MPI 最 大 通信 距离 为 50m， 也 可 以 使 用 RS485 中 
继 需 进行 扩展 ， 扩 展 的 方式 有 两 种 : 

两 个 站 点 之 间 没 有 其 他 站 ，MPI 站 到 中 继 需 距离 最 大 为 SOom， 两 个 中 继 需 之 间 的 距离 最 
大 为 1000m， 最 多 可 以 连接 10 个 中 继 硕 ， 所 以 两 个 站 之 间 的 最 大 距离 为 9100m。 

如 果 在 两 个 中 继 需 之 间 也 有 MPI 站 ， 那 么 每 个 中 继 需 只 能 扩展 50m, MPI 为 RS485 接 
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口 ， 需 要 使 用 PROFIBUS 总 线 连 接 需 (并 带 有 终端 电阻 ) 和 PROFIBUS 电缆 ， 如 果 使 用 其 他 
电缆 和 接头 ， 则 不 能 保证 通信 的 质量 和 距离 。 在 MPI 网 络 上 至 多 可 以 有 32 个 站 ,但 当 使 用 
中 继 需 来 扩展 网 络 时 ， 中 继 需 也 占 节 点 数 。 


2.2.3 MPI 参数 的 设置 





设置 MPI 参数 可 分 为 两 个 部 分 ， PLC 侧 和 PC 侧 MPI 的 参数 设置 。 

1. PLC 侧 参 数 的 设置 

在 硬件 组 态 时 ， 可 通过 单 击 “Properties” 按 钮 来 设置 CPU 的 MPI 属性 ， 设 置地 址 及 通 
REX, 

2. PC 侧 参 数 的 设置 

在 PC 侧 同 样 也 要 设置 MPI 参数 ， 在 “控制 面板 ”一 “Set PG/PC Interface" 中 选择 所 
用 的 编程 卡 ， 访 问 点 选择 “S7ONLINE”， 例 如 用 PCAdapter 作为 编程 卡 ， 设 置 完成 后 ,将 
STEP7 中 的 组 态 信息 下 载 到 CPU 中 。 

PC 侧 MPI 通信 卡 的 类 型 ， 如 : 

PC Adapter (РС 适配器 ) 一 端 连 接 PC 的 RS232 口 或 通用 串 行 总 线 (USB) 口 ， 另 一 端 
连接 CPU 的 MPI， 它 没有 网 络 诊 断 功能 ， 通 信和 速率 最 高 为 1. 5Mbit/s， 价 格 较 低 。 

CP5511/PCMCIA TYPE II 卡 ， 用 于 笔记 本 电脑 编程 和 通信 ， 它 具有 网 络 诊断 功能 ， 通 
信和 速率 最 高 可 达 12Mbit/s， 价 格 相 对 较 高 。 

CP5512/PCMCIA TYPE IICardBus (32 f) 卡 ， 用 于 笔记 本 电脑 编程 和 通信 ， 它 具有 
网 络 诊 断 功 能 ， 通 信 速 率 最 高 可 达 12Mbivs, ， 价 格 相对 较 高 。 

СР5611 РІС 卡 ， 用 于 台式 电脑 编程 和 通信 ， 它 具有 网 络 诊断 功能 ， 通 信 速 率 最 高 可 达 
12Mbit/s， 价 格 适 中 。 

CP5613 РІС Е (替代 原 CP5612 -E), ， 用 于 台式 电脑 编程 和 通信 ， 它 上 只 有 网 络 诊断 功 
能 ， 通 信 速 率 最 高 可 达 12Mbit/s ， 并 带 有 处 理 器 ， 可 保持 大 数据 量 通信 的 稳定 性 ， 一 般 用 于 
PROFIBUS 网 络 ， 同 时 也 具有 MPI 功能 ， 价 格 相 对 较 高 。 

了 解 上 述 功能 后 ， 可 以 很 容易 地 选择 适合 自己 应 用 的 通信 卡 ， 在 CP 通信 卡 的 代码 中 ， 
5 代表 PCMCIA 接口 ，6 代表 PCI 总 线 ，3 CRAB АМИ 

3. S7-300/400 PLC 之 间 的 MPI 通信 

S7-300/400 与 HMI (Human Machine Interface， 人 机 界面 ) 产品 之 间 的 MPI 通信 不 需要 
STEP7 软件 组 态 ， 也 不 需要 编写 任何 程序 ， 只 需 在 HMI 组 态 软件 上 设置 下 相关 通信 参数 即 可 。 

4. S7-200 和 S7-300 进行 MPI 通信 

S7-200 与 S7-300 之 间 采 用 MPI 通信 方式 时 ，S7-200 PLC 中 不 需要 编写 任何 与 通信 有 关 
的 程序 ， 只 需要 将 要 交换 的 数据 整理 到 一 个 连续 的 V 存储 区 当中 即 可 ， 而 57-300 中 需要 在 
OBI (或 是 定时 中 断 组 织 块 OB35) 当中 调用 系统 功能 X_GET (SFC67) fü X PUT 
(SFC68), ， 实 现 S7-300 与 S7-200 之 间 的 通信 ， 调 用 SFC67 和 SFC68 时 ，VAR_ADDR 参数 十 
写 57-200 的 数据 地 址 区 ， 由 于 57-200 的 数据 区 为 V 区 ， 这 里 需 填 写 P#DB1. x x x BYTE п, 
对 应 的 就 是 57-200 V 存储 区 当中 VB x x 到 VB (x x +n) 的 数据 区 。 

首先 根据 57-300 的 硬件 配置 ， 在 STEP7 当中 组 态 57-300 站 并 且 下 载 ， 注 意 57-200 和 S7- 
300 出 广 默认 的 MPI 地 址 都 是 2， 所 以 必须 先 修改 其 中 一 个 PLC 的 站 地 址 ， 例 子 程序 当中 将 
S7-300 MPI 地 址 设 定 为 2，S7-200 地 址 设 定 3， 男 外 要 分 别 将 S7-300 和 S7-200 的 通信 速率 设 
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4E— 8X, H| ix 9.6kbit/s, 19.2kbit/s, 187.5kbit/s 三 种 波 特 率 ， 例 子 程序 当中 选用 了 
19. 2kbit/s 的 速率 。 
S7-200 PLC 修改 MPI 地 址 如 图 2-1 所 示 。 


到 


通信 端口 
通信 端口 设置 名 许 您 调整 STEP 7-MicroAslN 与 指定 PLC 之 间 的 通信 参数 。 
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2-1 57-200 MPI 地 址 设 定 


S7-300 PLC 修改 MPI 地 址 如 图 2-2 所 示 。 
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Delete | 
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K| 2-2 57-300 MPI 地 址 设 定 
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例子 程序 在 OBI 当中 调用 数据 读 写 功能 块 : SFC67 和 SFC68 ， 如 图 2-3 所 示 : 










$ 5FC54 RD DPARM IO FUNCT 
SFCEE WR PARM IO FUNCT 
WR DPARM IO FUNCT 
: PARM MOD IO FUNCT 
-4mRSFCS8 WR REC IO FUNCT 
--{Ш} 5ЕС59 RD REC IO FUNCT 
4 5ЕСЄй GD SND COM FUNC 
р SFC61 GD RCV COM FUNC 
-mRsFC62 CONTROL COM FUNC Wél6s3—DEST ID 
08 SFC63 AB CALL PLASTICS 37200 To. 
4m sFC64 TIME ТСК СІК FUNC . 51300 
(ER SFC65 x SEND COM FUNC 
: 57300 —VAR ADDE 
X GET COM FUNC 
° XP PUT COM FUNC 
° Кт ЕЛЕШЕ Hetwork 2: Title: 
5sFC70 GEO LOG IO FUNCT 
р SFC71 LOG GEO IO FUNCT 
р SFC72 I GET COM FUNC 
:对 5Fcz3 I PUT COM РОМС 
wERSFC74 I ABORT COM FUNC 
-wERSFC7B OB RT DIAGNSTC 
р ЗЕС?9 SET ВІТ LOGC 
dF 5FC60 RSET ВІТ LOGC 
dF SFC81 UBLKMOY MOVE 
-AE SFC82 CREA DEL DB CTRL 
-4mRSFCS3 READ DEL DB CTRL 
L-4mRSFCE4 WRIT DEL DB CTRL 
i SFCS CREA DB ОВ FUNCT 
: dF SFC87 C DIAG COM FUNC 
FUNE 






Wéles3-]DEST ID 


S7200 —VAR_ADDR 





= А 
Program elements 





Ë= Call structure 


图 2-3 SFC67 和 SFC68 调用 


分 别 在 STEP7 MicroWin32 和 STEP7 当中 监视 S7-200 和 57-300 PLC 当中 的 数据 ， 数 据 监 
视 如 图 2-4 和 图 2-5 所 示 。 
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É] 2-4 57-200 数据 监控 
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2-5 57-300 数据 监控 


通过 CP5611, STEP7 MicroWin32, Set PG/PC Interface 可 以 读 取 57-200 和 57-300 的 站 地 
HE, 0 代表 的 是 进行 编程 的 PG， 即 当前 连接 PLC 的 PC. 

5. WinCC 通信 连接 的 建立 

选择 MPI 通信 驱动 ， 并 单 击 鼠标 右键 选择 “New Driver Connection” 来 建立 一 个 连接 ， 
如 果 连 接 多 个 CPU ， 每 连接 一 个 CPU 就 要 建立 一 个 连接 ， 所 能 连接 的 CPU 的 数量 与 上 位 机 
所 用 网 卡 有 关 ， 例 如 CP5611 所 能 文 持 的 最 大 连接 数 是 8 个 ， 网 卡 的 连接 数 可 以 在 相关 产品 
手册 中 查找 。 这 里 需要 修改 每 个 连接 的 属性 ， 如 选择 CPU 的 站 地 址 和 覃 号 等 。 连 接 S7- 
300CPU 时 槽 号 都 是 2， 连 接 S7-400CPU 时 ， 酸 号 应 参照 STEP7 2 PRR S 





2.3 ”品行 通信 


第 三 方 设备 大 部 分 支持 ， 西 门 子 S7 PLC 可 以 通过 选择 自由 口 通信 模式 或 选择 相关 上 串口 
通信 模块 控制 串口 通信 。 最 简单 的 情况 是 只 用 发 送 指令 (XMT) 向 打印 机 或 者 变频 器 等 第 
三 方 设备 发 送信 息 。 不 管 任何 情况 ， 都 必须 通过 57 PLC 编写 程序 实现 。 

当选 择 了 自由 口 模式 ， 用 户 可 以 通过 发 送 指令 (XMT) 、 接 收 指令 (RCV)、 发 送 中 断 、 
接收 中 断 来 控制 通信 口 的 操作 。 

















2.4 PPI 通信 


PPI 协议 是 S7-200CPU 最 基本 的 通信 方式 ,通过 原来 自身 的 端口 (PORTO 或 PORTI ) 
就 可 以 实现 通信 ， 是 87-200 CPU 默认 的 通信 方式 。 


: 16 - 西门 子 工业 网 络 通信 技术 详解 





PPL 是 一 种 主 -从 协议 通信 ， 主 -从 站 在 一 个 令 牌 环 网 中 。 在 CPU 内 用 户 网 络 读 写 指令 即 
可 ， 也 就 是 说 网 络 读 写 指令 是 运行 在 PPI 协议 上 的 。 因 此 ，PPI 只 在 主 站 侧 编写 程序 就 可 以 。 





2.5 AS-i 通信 


AS-i (Actuator-Sensor-interface ， 执 行 紫 - 传 感 磊 -接口 ) 是 一 种 用 在 控制 硕 〈 主 站 ) 和 传 
感 器 /执行 器 (从 站 ) 之 间 双 向 交换 信息 的 总 线 网 络 ， 它 属于 现场 总 线 (Fieldbus) 下 面 底 
层 的 监控 网 络 系 统 。 一 个 AS-i 总 线 系统 通过 它 主 站 中 的 网 关 可 以 和 多 种 现场 总 线 (如 FF、 
PROFIBUS, CANbus) 相连 接 。AS-i 主 站 可 以 作为 上 层 现 场 总 线 的 一 个 布点 服务 需 ， 在 它 的 下 
面 又 可 以 挂 接 一 批 AS-i 从 站 。AS-i 总 线 主要 运用 于 具有 开关 量 特征 的 传 感 硕 和 执行 问 系 统 ， 
传 感 希 可 以 是 各 种 原理 的 位 置 接近 开关 以 及 温度 、 压 力 、 流 量 、 液 位 开关 等 。 执 行 希 可 以 是 各 
种 开关 了 准 门 ， 电 / 气 转换 需 以 及 声 、 光 报警 器 ， 也 可 以 是 继 电 需 、 接 触 器 、 按 钮 等 低压 开关 
Hid, MER, AS-i 总 线 也 可 以 连接 模拟 量 设备 ， 只 是 模拟 信号 的 传输 要 占据 多 个 传输 周期 。 

必须 注意 的 是 在 连接 主 站 和 从 站 的 两 世 电 缆 上 除 传输 信号 外 ， 同 时 还 提供 工作 电源 。 
AS-i 总 线 技术 特点 : 

1) AS-i 总 线 系统 完整 AS-i 总 线 是 在 分 析 了 传统 的 L/O 并 行 和 树 型 结构 的 优 缺 点 以 及 
开关 量 技术 特点 后 发 展 起 来 的 ， 它 省 去 了 各 种 LO 卡 、 分 配 需 的 控制 柜 ， 节 约 了 大 量 的 连接 
电缆 。 因 采用 了 两 必 局 平 电缆 和 特殊 的 穿刺 安装 撤 术 ， 能 很 方便 地 将 传 感 硕 /执行 锅 连 接 到 
AS-i 网 络 上 。 

2) 应 用 十 分 简便 AS-i 总 线 是 一 个 主 从 系统 ， 主 站 和 所 有 的 从 站 可 双向 交换 信息 ， 当 
主 站 与 上 层 现场 总 线 进 行 通信 时 ， 主 站 担当 了 AS-i 和 上 层 网 络 信息 交换 的 出 入 口 ， 因 AS-i 
主要 传输 的 是 开关 量 ， 所 以 它 的 数据 结构 比较 简单 ， 用 户 仅 需 关心 数据 格式 、 传 输 率 和 参数 
配置 等 。 

3) 传输 速率 快捷 “在 AS-i 总 线 系统 中 ， 主 站 和 从 站 之 间 采 用 了 串 行 双向 数字 通信 方 
式 。 因 为 报 文 较 短 ， 如 在 在 有 一 个 主 站 和 31 个 从 站 的 系统 中 ，ASI 的 通信 周期 大 约 为 Sms， 
也 就 是 说 主 站 在 Sms 内 就 可 以 对 31 个 从 站 轮流 访问 一 明 。 

4) 功能 可 靠 在 AS-i 总 线 不 同 的 应 用 情况 下 ， 功 能 可 靠 包 含 下 列 内 容 ， 首 先是 通信 数 
HEDE, AS-i 总 线 在 许多 方面 采取 了 抗 干 扰 措施 。 在 接收 数据 时 ， 必 须 进行 错误 
仿 验 ， 此 方法 十 分 有 效 ， 出 错误 后 信息 可 以 重 发 。 另 外 ， 如 系统 部 件 出 现 故障 时 主 站 会 很 快 
检测 到 故障 信息 ， 并 自动 与 发 生 故 障 的 从 站 切断 通信 联系 ， 通 知 操作 人 员 故 障 地 址 ， 以 便 及 
时 地 进行 维修 。 主 站 还 具备 网 络 运行 监视 功能 ， 用 户 在 任何 时 刻 都 能 得 到 系统 中 所 有 从 站 当 
前 运行 状态 的 完整 资料 。 

5) PARE AS-i 总 线 系 统 与 传统 的 1⁄0 并 行 方 式 的 树 形 结构 相 比 ， 可 市 省 大 量 的 连 
接 导 线 和 安装 费用 。 夺 用 户 因 生产 流程 变化 需要 扩展 系统 、 改 变 控制 动作 ， 或 在 运行 中 出 现 
故障 ， 则 AS-i 总 线 系统 具有 的 快速 安装 、 故 障 诊 断 、 自 动 测 试 、 预 防 性 维护 、 程 序 参数 变 
化 等 功能 ， 可 以 大 大 地 缩短 系统 重新 配置 和 排除 故障 的 时 间 ， 提 高 了 效率 ， 节 省 了 资金 。 

6) 系统 开放 AS-i 总 线 系统 在 人 研制 开发 的 初期 就 确定 它 必须 是 一 个 开放 系统 ，AS-i 不 
同 的 部 件 在 规范 和 行规 中 均 有 详细 的 定义 和 技术 要 求 ， 任 何 AS-i 部 件 都 必须 遵守 这 些 规 范 ， 
其 中 包括 两 芯 电 缆 ， 机 电 一 体 化 接口 EMS， 功 能 模块 与 V0 标准 接口 等 。 所 有 厂商 的 产品 
均 通 过 AS-i 协会 指定 机 构 的 标准 测试 和 程序 认证 ， 以 保证 AS-i 产品 的 兼容 性 和 互 操 作 性 。 
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2.6 PROFIBUS 通信 


2.6.1 PROFIBUS 简介 


随 着 制造 业 自 动 化 和 过 程 自动 化 中 分 散 化 结构 的 迅速 增长 ， 现 场 总 线 的 应 用 日 益 广 泛 ， 
现场 总 线 实 现 了 数字 和 模拟 输入 /输出 模块 、 智 能 信号 装置 和 过 程 调节 装置 与 可 编程 序 控制 
$& (PLC) 和 PC 之 间 的 数据 传输 ， 把 ZO 通道 分 散 到 实际 需要 的 现场 设备 附近 ， 从 而 使 整 
个 系统 的 工程 费用 、 装 置 费 用 、 硬 件 成 本 、 设 备 调试 和 维修 成 本 减少 到 最 少 。 标 准 化 的 现场 
总 线 具 有 “开放 ”的 通信 接口 “透明 ”的 通信 协议 ， 人 允许 用 户 选 用 不 同 制 造 商 生产 的 分 散 
VO 装置 和 现场 设备 。 现 场 总 线 PROFIBUS 满足 了 生产 过 程 现 场 级 数据 可 存 取 性 的 重要 要 
求 ， 一 方面 它 上 覆盖 了 传 感 硕 / 执 行 希 领域 的 通信 要 求 ， 另 一 方面 又 具有 单元 级 领域 的 所 有 网 
络 通信 功能 。 特 别 在 “分 散 0” 领域 , 由 于 有 大 量 的、 种 类 齐全 的 、 可 连接 的 现场 设备 可 
供 选 用 ， 因 此 PROFIBUS 已 成 为 事实 上 的 国际 公认 的 标准 。 因 为 它 : 

ө 是 简单 耐用 的 现场 总 线 

e 规划 与 工程 费用 极 少 ， 调 试 成 本 极 低 

e 具有 最 优 分 布 式 工厂 结构 ， 对 硬件 与 安装 空间 的 要 求 较 少 

e 可 在 现场 级 实现 较 高 的 可 用 性 和 安全 性 

° 用 于 现场 布线 、 连 接 、 配 电 、 供 电 以 及 装配 的 费用 极 小 

e 可 通过 PROFIBUS 结构 支持 柔性 模块 化 元 余 

e 可 高 速 通信 ， 测 量 准 度 极 高 

e 工程 效率 高 ， 可 通过 非 制 造 商 专用 的 设备 说 明 实现 设备 的 互 操作 性 以 及 可 更 换 性 

e 测 试 测 量 回 路 的 时 间 极 短 ， 便 于 进行 参数 设置 ， 可 省 去 调 准 工作 ， 因 此 调试 时 间 极 短 

e 可 进行 双向 通信 ， 信 息 容 量 极 高 ， 因 此 可 进行 扩展 性 诊断 ， 从 而 快速 确定 并 排除 故障 

e 可 利用 资产 管理 系统 对 诊断 信息 和 状态 信息 进行 处 理 分 析 ， 从 而 实现 最 优化 生命 周期 
管理 















































2.6.2 PROFIBUS 的 协议 结构 和 类 型 


ISO/OSI 通信 标准 模型 由 七 层 组 成 ， 并 分 成 两 类 。 一 类 是 面向 用 户 的 第 五 层 到 第 七 层 ， 
另 一 类 是 面向 网 络 的 第 一 层 到 第 四 层 。 第 一 层 到 第 四 层 描述 数据 从 一 个 地 方 传输 到 另 一 个 地 
方 ， 第 五 层 到 第 七 层 给 用 户 提 供 适 当 的 方式 去 访问 网 络 系统 。PROFIBUS 协议 采用 ISO/0SI 
模型 的 第 一 层 、 第 二 层 和 第 七 层 。 

从 用 户 的 角度 看 ，PROFIBUS 提供 了 三 种 通信 协议 类 型 : DP、FMS fll PA; 

PROFIBUS-DP 使 用 了 第 一 层 和 第 二 层 ， 这 种 精简 的 结构 保证 了 数据 的 高 速 传送 ， 特 别 
适合 可 编程 序 控制 锅 和 现场 分 散 的 L/O 设备 之 间 的 通信 。 

PROFIBUS-FMS 使 用 了 第 一 层 、 第 二 层 和 第 七 屋 。 应 用 层 (第 七 层 ) 包括 FMS (现场 
总 线 报 文 规范 ) 和 LLI (低层 接口 ) FMS 包含 应 用 协议 和 提供 的 通信 服务 ，LLI 建立 各 种 
类 型 的 通信 关系 ， 并 给 FMS 提供 不 依赖 于 设备 的 对 第 二 层 访问 。 

FMS 处 理 单元 级 (PLC 和 PC) 的 数据 通信 ， 功 能 强大 的 FMS 服务 可 在 广泛 的 应 用 领域 
内 使 用 ， 并 为 解决 复杂 通信 任务 提供 了 很 大 的 灵活 性 。 
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PROFIBUS-PA 使 用 扩展 的 PROFIBUS-DP 协议 进行 数据 传输 ， 此 外 它 执 行规 定 现场 设备 
特性 的 PA 设备 行规 。 传 输 技术 依据 IEC1158-2 标准 ， 确 保本 质 安全 和 通过 总 线 对 现场 设备 
供电 。 使 用 ОР/РА ftra DP/PA LINK 很 容易 将 РА 设备 集成 到 PROFIBUS-DP 网 络 中 。 

对 于 西门 子 PLC 系统 ，PROFIBUS 提供 了 两 种 更 为 优化 的 通信 方式 : S7 通信 和 55 兼容 
通信 。 

PROFIBUS-S7 (PGZOP 通信 ) 使 用 了 第 一 层 、 第 二 层 和 第 七 层 。 特 别 适 用 于 S7 PLC 与 
HMI (PC) 和 编程 需 之 间 的 通信 ， 也 可 以 应 用 于 S7-300 与 S7-400 5j 57-400 之 间 通 信 。 

PROFIBUS-FDL (与 55 兼容 通信 ) 使 用 了 第 一 层 、 第 二 层 。 数 据 传 输 快 ， 特 别 适 合 
57-300, S7-400 和 SSPLC 相互 之 间 的 通信 。 


























2.6.3 PROFIBUS 总 线 拓扑 及 设置 


PROFIBUS 网 络 的 构成 单元 如 : PROFIBUS 主 站 (一 类 主 站 ， 必 需 ) 、SIMATIC PLC, SI- 
MATIC WinAC 控制 絮 、 支 持 主 站 功能 的 通信 处理 侨 、IE/PB 链 路 模块 、ET 200SZET 200X 的 
主 站 模块 、PROFIBUS 从 站 、ET200 系列 分 布 式 L/O,. SFF DP cI Bye ape e. Sch UJ 
能 的 通信 人 处理 器 、 其 他 支持 DP 接口 的 输入 、 输 出 或 智能 设备 。 

PROFIBUS 网 络 部 件 如 : 通信 介质 -电缆 、 总 线 部 件 -总 线 连接 器 、 中 继 器 、 耦 合 器 、 链 
路 网 络 转 接 器 - 串 行 通信 、 以 太 网 、AS-i、EIB 系统 、HMI 设备 〈 两 类 主 站 ， 可 选 ) TP/OP 
设备 、 经 由 通信 处 理 需 连接 到 网 络 的 计算 机 及 编程 设备 、 工 程 及 诊断 工具 、 网 络 配置 、 诊 断 
TR, HATH, 

车 用 拓扑 结构 如 下 RS485 中 继 器 PROFIBUS t2 

1) 电气 总线 拓扑 如 图 2-6 
所 示 。 

注 : 选用 西门 子 公司 的 中 























继 带 最 多 可 以 串联 9 个 。 
2) 光纤 总 线 拓扑 如 图 2-7 
BI s 图 2-6 电气 总 线 拓扑 
终端 单元 /总 线段 终端 单元 /总 线段 终 疹 单 元 /总 线段 终端 单元 /总 线段 
RS485 总 线 
光纤 
т т = = 
° Q oO 已 
OLM/P11 OLM/P12 OLM/P12 OLM/P11 
OLM/G11(-1300) OLM/G12(-1300) OLM/G12(-1300) OLM/G11(-1300) 
CH2 || CH3 CH2 || CH3 
пік тр [к 














YT 


图 2-7 光纤 总 线 拓扑 
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3) 树 形 拓扑 如 图 2-8 所 示 。 


星 形 电气 网 段 





RS 4852425 





光纤 























终端 单元 /总 线段 





终端 单元 /总 线段 


ДАВ узир ОСА 
= УП]. JU/. Jo XX 


42-8 ЖЬ 


4) 环形 拓扑 如 图 2-9 所 示 。 











RS 485 总 线 
光纤 





终端 单元 /总 线段 终端 单元 /总 线段 Zim FRUI AP P Zim ECIAM P 


图 2-9 环形 拓扑 
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2.6.4 PROFIBUS 的 应 用 


1. 实现 PLC PROFIBUS 主 站 之 间 的 MS 通信 

通过 图 解 ， 说 明 两 个 CPU 之 间 通 过 PROFIBUS 实现 主 从 站 之 间 的 MS 通信 。 

这 个 例子 是 结合 现场 实际 情况 来 的 ， 实 际 情况 是 在 两 套 300 系统 之 间 进 行 数据 通信 ， 由 
于 每 个 CPU300 都 带 有 ET200M 从 站 ， 所 以 317 的 主 DP 口 和 315 的 DP 口 都 只 能 是 主 站 而 不 
能 配置 为 从 站 。 并 且 两 套 系统 之 间距 离 较 远 ，MPI 不 行 ， 于 是 就 利用 了 317 的 MPIADP 口 配 
置 成 DP 口 来 和 315 通信 。 

首先 ,在 STEP 7 中 新 建 一 个 Project， 分 别 插 入 两 个 S7-300 站 。 这 里 我 们 插入 的 一 个 
CPU315-2DP 作为 主 站 ; 另 一 个 CUP317-2 作为 从 站 ， 并 且 使 用 317-2 的 第 一 个 端口 MPIZDP 
端口 配置 成 DP 口 来 实现 和 315-2DP 的 通信 ， 如 图 2-10 所 示 。 








X3 SIMATIC Manager - S7_Pro1 PRSE 


D ж |Ё?“ e| X Bu [ma [o mas 2 EE [s | ma || NoFher> +] 2 | S gp m Ea P 


-C:\Program Е1еѕ\Ѕіетепѕ\Ѕїер 7\5 7ргој\Ѕ57_Рго1 Е 回回 
Cut Ctrl+x | ___ [Swmboicnam | Type 


Сору СЕС SIMATIC 300 Station 
Paste Ctrl 2 --- SIMATIC 300 Station 
PROFIBUS 
Delete Del КЕ PROFIBLIS 
Insert Mew Object SIMATIC 400 Station 
SIMATIC 300 Station 
SIMATIC H Station 
SIMATIC PC Station 
SIMATIC HMI Station 
Other Statian 
SIMATIC 55 
PGIPC 
SIMATIC 200 Station 





Rename Fz 
Object Properties... Alk+Return 





MFI 

PROFIBUS 
Industrial Ethernet 
PTP 


57 Program 
M7 Program 


05 
Q5 (Client) 
Project Documentation 





Inserts SIMATIC 300 Station at the cursor position. 


2-10 STEP 7 项 目 配置 


首先 ， 对 从 站 CPUSI72 进行 组 态 : 将 317 的 第 一 个 端口 MPIZDP 端口 组 态 为 PROFIBUS 
类 型 ， 并 且 创 建 一 个 不 同 于 CPU 自 带 DP 口 的 PROFIBUS 网 络 ， 设 定 地 址 如 图 2-11 所 示 。 

在 操作 模式 页 面 中 ,将 其 设置 为 DP SLAVE 模式 ， 如 图 2-12 所 示 ， 并 且 选 择 "Test, 
commissioning, ，routing”， 是 将 此 端口 设置 为 可 以 通过 PG/PC， 在 这 个 端口 上 对 CPU 进行 监 
控 ， 以 便于 我 们 在 通信 和 链 路 上 进行 程序 监控 。 下 面 的 地 址 用 默认 值 即 可 。 

然后 ， 选 择 “Configuration” 页 面 ， 创 建 数据 交换 映射 区 ， 如 图 2-13 所 示 。 

在 这 里 我 们 创建 了 两 个 映射 区 ， 图 中 的 红色 框 选区 域 在 创建 时 是 灰色 的 ， 包 括 上 面 的 图 
中 的 “Partner” 部 分 创建 时 也 是 空 的 ,在 主 站 组 态 完毕 并 编译 后 ， 才 会 出 现 图 中 所 示 的 状 
态 ， 如 图 2-14 所 示 。 
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Station Edit Insert PLC View (Options Window Help 


Tu 


[= 





а> Б S Bs кї ТЕГЕ: 


5% PRO FIEUS]: DF master system [1 ] Р 


Мате: 


Interface 
Type: 
Address: 


Hetworked: Yes Properties... | 


Comment: 


Cancel | Help | 





图 2-11 网 络 配置 


(* DP slave 


[v Test, commissioning. routing 


Master: Station Master 315 
Module DP 
Rack [R] ^ slot [5] [90252] 
Receptacle far interface module 2 


Diagnostic address: [81 ag 
Address for "slot" 2: [81 98 


2-12 DP 从 站 设 定 





.22. 西门 子 工 业 网 络 通信 技术 详解 





Properties - MPI/DP - (R0/S2.1) 


General | Addresses | Operating Mode Configuration | Clock | 


Local addr | Length | Consiste... | 
1 04 Го 


М5 3 2 Word All 
2 Word All 


Edit. | Delete | 
i 


М5 Master-slave configuration 
Master: [3] DP 
Station: Master 315 


Comment: | РЕ 
Cancel | Help | 


图 2-13 ”创建 数据 映射 区 





Properties - MPI/DP - (R0/S2.1) - Configuration - Row 1 


二 [Р aster-slave configuration] 








DP Partner: Master Local Slave 
DP address: a DP address: Mad assignment: 
Nama: i Mame: Mad address: 
Address type: Address уре: Mad name: 
Address: Address: 

"Slot" "Slot": 

Process image: Process image: 


Interrupt ОВ: Diagnostic address: 


Length: 
Unit: 


Consistency: 


HK | Apply | Close | Не!р | 


图 2-14 映射 区 数据 





组 态 从 站 之 后 ， 再 组 态 主 站 。 插 入 CPU 时 ,不 需要 创建 新 的 PROFIBUS 网 络 ， 选 择 从 
站 建立 的 第 二 条 (也 就 是 准备 用 来 进行 通信 的 MPLDP 端口 创建 的 那 条 ) PROFIBUS 网 络 即 
可 。 组 态 好 其 他 人 硬件， 确认 CPU 的 DP 口 处 于 主 站 模式 ， 从 窗口 右 侧 的 硬件 列表 中 的 已 组 态 
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的 站 点 中 选择 СРО 31x， 拖 放 到 主 站 的 PROFIBUS 总 线 上 ， 如 图 2-15 所 示 。 


EE HW Config - [Master _315 (Configuration) -- S7_Pro1] 
mi Station Edit Insert PLC View Options window Help 


inc x 2 Ы Б р c KA || йш wur 


[OUR NN 


Find: 


Profile: | Standard ы | 


c4. PROFIBUS DP ^ 


|Ë Di32«DC24v Е | | | | š | 8-2 Additional Field Device | 
ПЯ ооз2крс24 = |o p] CiR-Obiect 


PRÜFIBLIS (2): DP master system (1) 


E]: а әгәр antroller = 


i mm PO 41x 
ma ET200pro / CPU 
+g ET2005 / CPU 
+. РС station as DP E 
ËJ 57-300 CP 342-51 
HEJ SIMATIC HMI-Stal 
D oq ВМ 147 / CPU 
由 E- G3 DP VU slaves 
H-E DP/AS4 
mg DP/PA Link 


CPU31 interface module for 
©| | CPU of the 57-300 as DP slave, 
一 -一 一 一 hardware and diagnostic 

interrupt enabled 


a l 1 一 一 一 =... 一 


Press F1 to get Help. 





图 2-15 ”硬件 配置 
这 时 会 弹出 链接 窗 选择 以 组 态 的 从 站 ， 单 击 “Connect” 按 钮 ， 如 图 2-16 所 示 。 


DP slave properties 
General Connection | Configuration 


Configured Slave Controllers 


Configured slave controllers can be connected ta the PRDFIBLIS master. 
Select a slave and click "Connect": 


PROFIBLIS in Station 


CPU 317-2 DP PRÜFIBLS[2) Slave 317-2 n/a 


(QT 
=== | 


Discannect | 
Cancel | Не!р | 


Active Connection 
<No Connection 





2-16 连接 组 态 从 站 
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然后 ， 进 入 “Configuration” 页 面 ， 可 以 看 到 前 面 在 从 站 中 设 定 的 映射 区 域 ， 逐 条 进行 
编辑 (Edit…) ， 确 认 主 从 站 之 间 的 对 应 关系 。 主 站 的 输入 对 应 从 站 的 输出 ， 主 站 的 输出 对 
应 从 站 的 输入 。 

至 此 ， 硬 件 的 组 态 完成 ， 将 各 个 站 的 组 态 信息 下 载 到 各 自 的 CPU 中 。 通 过 NetPro 可 以 
看 到 整个 网 络 的 结构 如 图 2-17 所 示 。 


K SIMATIC Manager - S7. Pro1 
File Edi: Insert PLC Options “Window Help 


DB | = |а [е | 5 > EE [SE 
50:51 Prol -- C:\Program анаара ap s pros. Pro1 


Е = 3r Frol 
CH] Master 315 

| BR :图 R] CPU 3152 DP 

: EL En [ss] 57 Pragram[4] 

















Viel 
















; Ш Hardware Station configuration 
H CPU 315-2 DP x CPU 












gs NetPro - [57 Pro1 (Network) -- C:\Program Files Ms 7proj... 


Ed Slave 317-2 
B- =-@ CPU 317-2 DP 
EI En [єт] 57 Pragram(3] 










SE 






PROFIBUS(1) 
PROFIBUS 















Press F1 to get Help. 







"Бє | 








PROFIRBUS(2) 
PROFIBUS 





IPC Adapter(PROFIBLIS) | 


图 2-17 整体 网 络 拓扑 


硬件 组 态 完毕 ， 下 载 ，PLC 运行 之 后 ， 数 据 并 不 会 自动 地 交换 ， 需 要 通过 程序 来 执行 。 
EHSF, input 和 output 区 域 ， 也 并 不 是 实际 便 件 组 态 中 的 硬件 地 址 ， 也 就 是 说 ，input 和 
output 并 不 代表 VO 模块 的 地 址 和 数据 。 但 是 映射 区 域 组 态 用 到 的 input 和 output 地 址 ， 同 
时 也 占用 了 O 模块 的 组 态 地 址 ， 也 就 是 说 映射 区 的 地 址 和 L/O 地 址 是 并 行 的 ， 不 能 重复 使 
用 。 所 以 最 好 在 便 件 的 Т/О 模块 全 部 组 态 完毕 之 后 再 组 态 映 射 区 。 

映射 区 的 数据 交换 是 通过 系统 功能 块 SFC14 (DPRD_DAT 
Standard DP Slave) #1 SFCI5 (DPWR_DAT Write Consistent Data to a Standard DP Slave) 
实现 的 。 

SFC14 和 ЅЕС15 是 成 对 使 用 的 ， 一 个 发 送 一 个 接收 ， 缺 一 不 可 。 数 据 的 通信 也 是 交互 
的 ， 可 以 相互 交换 数据 。 在 本 例 中 ， и 通过 简单 的 数据 来 验证 通信 结 

首先 ， 我们 在 程序 中 插入 数据 区 DB1， 前 面 我 们 只 建立 了 两 个 字 (2 Word) 的 映射 区 ， 
于 是 我 们 建立 如 下 内 容 的 DB1， 为 了 查看 方便 ，DB1 的 前 半 部 分 作为 接收 数据 的 存储 区 ， 后 
半 部 分 用 作 发 送 数据 的 存储 区 ， 如 图 2-18 所 示 。 





Read Consistent Data of a 
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= DB1 -- 57 Рго1\51ауе_ 317-2M-PU 317-2 DP Е 


Address Name Туре 
LL — mr 

DB ino ere —— _ |B#16%0 
DB inl fere  _ |B#1680 
ЮВ 102 ВТЕ ——  — |B81660 
DB inó — Е |B#16#0 
DB outó — — |BYTE |B#16#0 
DB outl ПЕ |B#16#0 
DB out2 (ere |B#16#0 
DB outs Jere eewo 
| | 780] Emr O 


图 2-18 ”数据 存储 区 


在 317 $1315 中 我 们 插入 同样 的 DB1， 然 后 分 别 在 OBI 中 编写 通信 程序 。315 ( 主 站 ) 
中 的 程序 如 图 2-19 所 示 。 







Initial value 











OBl : "Main Program Sweep (Cyclel" 
Cas lq Mif: Title: 










SFC14 
Read Consistent 
Data of a Standard 
DP Slawe 
"DPRD DAT" 
EN ENG 


LADDE 














[ wW#l6#4 


Network 2: Title: 


SFC15 
Write Consistent 
Data to a Standard 
DP Slave 
“РЕЖЕ DAT" 


RET VAL [100 


图 2-19 cpu315 程序 
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317 中 的 程序 如 图 2-20 所 示 。 


OBl : “Main Program Sweep (Сус1е)“ 
аа 104 dhb: Title: 







SFC14 
Read Consistent 
Data af a Standard 
DP Slave 
"DPRD DAT" 


EN 
W#15#0 LADDE 











ЕМО 








RET VAL  —NMW1OO0 


P#DB1. 
DBEO.0 | 
RECORD BYIE 4 
SFC15 


Write Consistent 
Data to a Standard 
DF Slave 
“DPWF_DAT” 


EN 
W#l18#0 LADDE 


Network 2: Title: 








ENG 






RET VAL —WMWioz 


[kd 2-20 cpu317 程序 


其 中 ， 程 序 的 LADDR 地 址 ， 对 应 的 是 硬件 的 映射 区 组 态 时 本 站 的 Local Addr 中 的 地 址 ， 
从 站 的 Local Addr 我 们 组 态 的 是 0， 对 应 的 Partner Addr 也 就 是 主 站 的 地 址 是 4。 需 要 注意 的 
是 这 里 的 地 址 是 需要 用 16 进 制 的 格式 来 表示 的 ， 我 们 组 态 时 是 用 10 nm 的 。 

完成 之 后 ， 我 们 在 各 站 中 插入 0B82 OB86, OBI22 等 程序 块 ， 这 些 是 为 了 保证 当 通 信 
的 一 方 掉 电 时 ， 不 会 导致 另 一 方 的 停机 。 完成 之 后 ， 将 所 有 的 程序 分 别 下 载 到 各 自 的 CPU 
中 ， 各 站 切换 到 运行 状态 ， 通 过 PLC 监控 功能 ， 设 定数 据 之 后 ， 我 们 监控 的 结果 如 图 2-21 
所 示 ， 上 面 的 表格 内 容 为 主 站 315 的 数据 ， 下 面 的 是 从 站 317 的 数据 。 

可 以 看 到 ， 两 个 站 都 分 别 将 各 自 的 DBB4 ~ DBB7 数据 发 送出 去 ， 并 被 另 一 方 成 功 地 接 
收 后 存储 在 各 自 的 DBB0 ~ DBB3 中 。 

验证 中 ， 我 们 将 一 个 站 的 CPU а STOP 状态 ， 可 以 看 到 另 一 个 站 的 CPU 硬件 SF 指 
示 灯 报警 ， 但 PLC 正常 运行 不 停机 。 待 该 站 恢复 之 后 ， 报警 自动 消失 。 

2. 实现 PLC 与 CP 卡 之 间 үз 

FDL (现场 数据 连接 ) PROFIBUS 通信 方式 是 十 分 方便 的 PLC 一 PLC 之 间 的 数据 通信 方 
式 ， 最 大 为 240B (而 在 broadcast/multicast 方式 中 ， 最 大 为 236B)。 关 于 人 硬件 组 态 / 软件 编程 
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图 2-21 监控 结 


做 一 向 述 : 

1) 在 S7-300 机 架 或 CP443-5, 57-400 机 架 上 ， 将 硬件 中 搬入 CP342-5 或 CP343-5, ZH 
A PROFIBUS 地 址 、 传 输 速率 及 Profile， 选 “standard”， 同 样 在 另 一 个 S7 站 在 组 态 通 信 模 
块 选 择 同 一 个 PROFIBUS， 并 组 态 站 号 ， 并 存盘 ， 如 图 › 22 所 示 。 

2) 在 便 件 组 态 画 面 中 依次 选 菜 单 “Options” 一 “Configure network”， 进 入 connection 
画面 中 ， 单 击 某 一 站 的 CPU， 在 底下 会 出 现 一 列表 格 ， 双 击 第 一 位 ， 出 现 一 个 “Insert 
New Connection" 画面 。 首 先 选 择 你 所 要 进行 通信 的 站 ， 在 “Connection Type" 中 选择 
“FDL” WMA, WS “Display properties dialog”， 单 击 “Apply” 后 进入 FDL Connection 属性 
画面 。 在 这 里 ， 主 要 记 住 在 “General” 中 “Block parameters" "P ID 及 LADDR 的 值 退出 编 
译 ， 存 盘 ， 并 单 击 某 一 个 站 ， 下 载 到 CPU 中 。 同 样 ， 如 果 是 多 个 站 进行 通信 ， 必 须 在 所 通 
信 的 站 之 间 建 立 不 同 的 FDL 连接 ， 两 个 通信 站 中 只 在 一 个 站 中 建立 连接 就 行 ， 如 图 2-23 
所 示 。 

















编程 。 通 过 调用 FC5 (AG SEND), FC6 (AG КЕСУ) 建立 通信 接口 区 。 
Call "AG SEND" 最 好 在 oB35 中 调用 ， 如 果 在 ові 中 调用 ， 连 接 诊 断 中 会 





出 现 对 方 站 没有 资源 了 ， 因 为 发 送 太 快 


· 28 - 西门 子 工业 网 络 通信 技术 详解 








图 2-22 网络 创建 





PROFIBUS(1) 
PROFPIELIS 










|. [wancsorn]| | [amane s000 
| п | | jm 





T 2 Properties — FDL conneclhinn 


=s zz 


K| 2-23 FDL 连接 


ACT: = TRUE AA 
ID=? 看 FDL 属性 中 "Block parameter" 中 ID K LADDR 


LADDR = W#l6#? 


Tas 西门 子 工业 现场 总 线 . 29 . 





SEND = P#M10.0 Byte 10 发 送 区 ， 以 MB10 i 10 个 字 节 


LEN = 10 发 送 长 度 10 = 
DONE = M2.1 是 否 发 送 

ERROR = M2. 2 故障 位 

STATUS = MW4 包含 一 些 通信 状态 
Call "AG RECV" 

ID = > 同上 

LADDR = ? 

RECV = Р#М20.0 Byte 10 接收 区 

NDR = M6.1 新 数据 是 否 收 到 


ERROR = M6. 2 
STATUS = MW8 


LEN = MWO 接收 长 度 
2.6.5 PROFIBUS-DP 诊断 


1. PROFIBUS 电气 接口 需要 注意 的 问题 

PROFIBUS 接头 问题 ， 大 于 1.5M 时 ， 避 免 连接 站 的 电容 性 负载 引起 的 导线 反射 ， 需 要 
使 用 附加 轴 向 电感 的 总 线 接头 。 

PROFIBUS 终端 电阻 问题 ， 使 用 终端 电阻 的 站 点 不 能 掉 电 ， 否 则 整个 网 络 将 瘫痪 。 

PROFIBUS 短 截 线 问 题 ， 高 的 传输 速率 时 短 截 线 将 使 整个 网 络 瘫痪 。 

2. 网 络 安装 规则 

一 个 网 段 最 大 有 32 个 元 件 (包括 Repeater, OLM, 其 他 元 件 带 有 RS485 驱动 )。 
Ч тр ле S OS о. 
ч 

. 诊断 工具 

тва ИИ 断 或 者 网 络 评估 ， 可 使 用 硬件 诊断 工具 BT200 如 图 2-24 和 图 2-25 

所 示 。 





测试 总 线 是 否 断 路 、 短 路 … 


… 无 需 有 PROFIBUS 经 验 


… 可 在 离线 模式 操作 





图 2-24 诊断 工具 BT200 
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图 225 ”诊断 内 容 


也 可 以 通过 STEP7 系统 诊断 功能 ，S7-CPU 诊断 缓存 区 ， 如 图 2-26 所 示 。 


W| Baugiuppenzustand - CPU 318-2 ONLINE — шісі 
[318 DESINA NO Fokal IMATIC ЭШИП CPU. xx 





02.04.00 Ж Да «Гай» Ер 
1548:23:65 А Belretazustandsubergang won ñHLALIF nach AUM 
1548:23:60 . Aulnmetzche Hewat (чёт бс т иа 
154B:21:584 3 Belrnebszussndsubeigang van STOF nach АНЕ 
1548:30:74] Dezerlrale Репрлегіе: E nde der Synchronisation mil einem D... 
1542:17:353 STOF durch PG-Step-Badenung oder wagen SFE 20 "STOP" 3 
1548:13:268 Baugruppe ок E 
15:40:55:599 Вацдтрое gestam 





图 2-26 诊断 缓存 区 





同样 ， 在 PLC 程序 中 调用 故障 诊断 功能 块 是 较为 直接 有 效 的 方法 ， 如 图 2-27 所 示 。 
如 对 网 络 诊断 要 求 较 高 ， 可 采用 硬件 诊断 型 中 继 器 ， 如 图 2-28 所 示 。 

详细 拓扑 结构 诊断 如 图 2-29 所 示 。 

诊断 中 继 器 可 以 评估 PROFIBUS 网 络 的 通信 质量 ， 如 图 2-30 所 示 。 
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可 简单 地 在 S7 用 户 程 序 中 调用 | 
可 用 于 “多 * 个 DP 系统 


可 用 的 S7-300/400-CPUs: 

= CPU 31x-2 DP/CPU 31xC-2 DP/CPU 41x-2 DP 
= CP 443-5 | IM 467 

|| = SINUMERIK 840D / 840DI 


以 标准 的 图 形 在 HMI 系 统 上 显示 


可 用 的 HMI 面板 : 


- ОРТ, OP12, ОР17, OP27137, ТР27/37, MP270, 
MP370, OP/TP170B, ProTool-RT 


- WIN CC 








可 配合 ProAgent 及 其 图 标 使 用 





图 2-27 ”故障 诊断 程序 





图 2-28 ”网 络 诊断 型 中 继 器 
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ÉE Topologie - PHUFIBUS-UF = [nj xl 
Iopooge Етимад Siatstk Ansich Ekas 2 


XB E н 


通过 STEP7 或 用 户 程序 读 取 拓 扑 
结构 







拓扑 结构 信息 

m 站 点 〈 主 站 ， 从 站 ， 诊 断 中 继 占 ) 
m 站 点 到 诊断 中 继 咒 的 距离 (m ) 

m 路 由 到 选 定 的 站 点 

用 表格 显示 拓扑 结构 





选项 
m 显示 /隐藏 菏 个 网 段 
于 标记 站 点 


STEP7 或 用 户 程序 可 以 得 到 


Startzeitpunkt der Statistikdaten (Baugruppenzeit): 31.01.2002 23:31:17 B T 学 数据 


DP2 -Reflexionsfehler | DP2 - Telegrammfehler | DP3 - Reflexionsfehler | ОРЗ - Telegrammfehler 


08:26:17 26:27 26:37 26:47 26:57 27:07 27:17 
01.02.2002 
he|sgales are linear. 


: De | Esparlieren... | HieX is ways the time base of 60 Seconds, 


Export the readings into file | 
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第 3 5 工业 以 太 网 


3.1 以 太 网 简介 


3.1.1 以 太 网 的 定义 


以 太 网 (Ethernet) 指 的 是 由 Xerox 公司 创建 ， 并 由 Xerox、Intel 和 DEC 公司 联合 开发 
的 基带 局 域 网 规范 。 以 太 网 络 使 用 CSMA/CD (carrier sense multiple access/collision detection 
载波 监听 多 路 访问 及 冲突 检测 ) 技术 ， 并 以 10Mpbits 的 速率 运行 在 多 种 类 型 的 电缆 上 。 以 
太 网 与 正 EE802-3 系列 标准 相 类 似 。 

它 不 是 一 种 具体 的 网 络 ， 是 一 种 技术 规范 。 

以 太 网 是 当今 现 有 局 域 网 采用 的 最 通用 的 通信 协议 标准 。 该 标准 定义 了 在 局 域 网 
(LAN) 中 采用 的 电缆 类 型 和 信和 号 处 理 方法 。 以 太 网 在 互联 设备 之 间 以 10 -100Mbit/s 的 速 
率 传送 信息 包 ， 双 绞 线 电缆 10 Base Т 以 太 网 由 于 其 低 成 本 、 高 可 牧 性 以 及 10Mbit/s 的 速率 
而 成 为 应 用 最 为 广泛 的 以 太 网 技术 。 直 扩 的 无 线 以 太 网 可 达 11Mbits， 许 多 制造 供应 商 提供 
的 产品 都 能 采用 通用 的 软件 协议 进行 通信 ， 开 放 性 最 好 。 

随 看 时 间 的 不 断 推 移 ， 以 太 网 的 技术 也 在 不 断 地 发 展 成 熟 。 其 中 IEEE 委员 会 制定 的 一 
系列 局 域 网 技术 规范 ， 即 IEEE 802 局 域 网 标准 系列 为 以 太 网 的 发 展 做 出 了 极 大 的 贡献 。 


3.1.2 以太 网 的 分 类 和 发 展 


1. 标准 以 太 网 

起 初 以 太 网 只 有 10Mbit/s 的 吞吐 量 ， 使 用 的 是 CSMA/CD 的 访问 控制 方法 ， 这 种 早期 的 
10Mbit/s 以 太 网 称 之 为 标准 以 太 网 。 以 太 网 主要 有 两 种 传输 介质 ， 那 就 是 双 绞 线 和 同 轴 电 
缆 。 所 有 的 以 太 网 都 遵循 IEEE802. 3 标准 ， 下 面 列 出 是 IEEES02. 3 的 一 些 以 太 网 络 标准 ， 
在 这 些 标准 中 前 面 的 数字 表示 传输 速度 ， 单位 是 “Mbit/s”， 最 后 的 一 个 数字 表示 单 段 网 线 
KJE (基准 单位 是 100m) ，Base 表示 “基带 ”的 意思 ，Broad AR “TH u o 
e 10Base-5 使 用 粗 同 轴 电缆 ， 最 大 网 段 长 度 为 S00m， 基 带 传输 方法 ; 
e 10Base-2 使 用 细 同 轴 电 缆 ， 最 大 网 段 长 度 为 18Sm， 基 再 传输 方法 ; 
e 10Ваѕе-Т 使 用 双 绞 线 电缆 ， 最 大 网 段 长 度 为 100m ; 
ө 1 Base-5 使 用 双 绞 线 电 绕 ， 最 大 网 段 长 度 为 500m， 传 输 速 度 为 1 Mbit/s; 
e 10Broad-36 使 用 同 轴 电缆 (RG-59AUCATV )， 最 大 网 段 长度 为 3600m， 是 一 种 宽带 传输 
方式 ; 
e 10Ваѕе-Е 使 用 光纤 传输 介质 ， 传 输 速率 为 10Mbit/s; 

2. 快速 以 太 网 
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数据 接口 (FDDI) 可 供 选 择 ， 但 它 是 一 种 价格 非常 昂 贯 的 、 基 于 100Mbit/s 光缆 的 LAN, 
1993 年 10 Н, GrandJunction 公司 推出 了 世界 上 第 一 台 快 速 以 太 网 集 线 需 Fasteh10/100 和 网 
络 接口 卡 FastNIC100， 人 快速 以 太 网 技术 正式 得 以 应 用 。 随 后 Intel、SynOptics 3Com, 
BayNetworks 等 公司 也 相继 推出 了 自己 的 快速 以 太 网 装置 。 与 此 同时 ，IEEE802 工程 组 对 
100Mbit/s 以 太 网 的 各 种 标准 ， 如 100BASE-TX 、100BASE-T4、MIT、 中 继 器 、 全 双 工 等 标准 
进行 了 人 研究。1995 年 3 月 IEEE 宣布 了 IEEE802. 3u100BASE-T 快速 以 太 网 标准 ( FastEther- 
net) ， 就 这 样 开始 了 快速 以 太 网 的 时 代 。 

快速 以 太 网 与 原来 在 100Mbit/s 带宽 下 工作 的 FDDI 相 比 它 上 具有 许多 的 优点 ， 最 主要 体 
现在 快速 以 太 网 技术 可 以 有 效 地 保障 用 户 在 布线 基础 实施 上 的 投资 ， 它 支持 3、4、5 22 W22 
线 以 及 光纤 的 连接 ， 能 有 效 地 利用 现 有 的 设施 。 人 快速 以 太 网 的 不 足 ， 即 以 太 网 技术 的 不 足 ， 
就 是 快速 以 太 网 仍 是 基于 CSMA/CD 技术 ， 当 网 络 负 载 较 重 时 ， 会 造成 效率 的 降低 ， 当 然 这 
可 以 使 用 交换 技术 来 弥补 。100Mbitvs 快速 以 太 网 标准 又 分 为 : 100BASE-TX、100BASE-FX、 
100BASE-TA 三 个 子 类 。 

1) 100BASE-TX: 是 一 种 使 用 5 类 数据 级 无 屏蔽 双 绞 线 或 屏蔽 双 绞 线 的 快速 以 太 网 技 
术 。 它 使 用 两 对 双 绞 线 ， 一 对 用 于 发 送 ， 男 一 对 用 于 接收 数据 。 在 传输 中 使 用 4B/5B 编码 
方式 ， 信 号 频率 为 125MHz。 符 合 EIA586 的 5 类 布线 标准 和 IBM 的 SPT1 类 布线 标准 。 使 
用 同 10BASE-T 相同 的 RJ-45 连接 需 。 它 的 最 大 网 段 长 度 为 100m， 它 文 持 全 双 工 的 数据 
传输 。 

2) 100BASE-FX: 是 一 种 使 用 光 统 的 快速 以 太 网 技术 ,可 使 用 单 模 和 多 模 光 纤 (62.5 
和 125pm) 多 模 光 纤 连接 的 最 大 距离 为 550m。 单 模 光 纤 连 接 的 最 大 距离 为 3000m。 在 传输 
中 使 用 4B/5B 的 编码 方式 ， 信 号 频率 为 125MHz。 它 使 用 MIC/FDDI 连接 器 、ST 连接 器 或 
SC 连接 器 。 它 的 最 大 网 段 长 度 为 150m、412m、2000m 或 更 长 至 10km， 这 与 所 使 用 的 光纤 
类 型 和 工作 模式 有 关 ， 它 支持 全 双 工 的 数据 传输 。100BASE-FX 特别 适合 于 有 电气 干扰 的 环 
境 、 较 大 距离 连接 、 或 高 保密 环境 等 情况 。 

3) 100BASE-T4: 是 一 种 可 使 用 3、4、5 类 无 屏蔽 双 绞 线 或 屏蔽 双 绞 线 的 快速 以 太 网 技 
术 。100BASE-T4 使 用 4 对 双 绞 线 ， 其 中 的 三 对 用 于 在 33MHz 的 频率 上 传输 数据 ， 每 一 对 均 
工作 于 半 双 工 模式 。 第 四 对 用 于 CSMA/CD 冲突 检测 。 在 传输 中 使 用 8B/6T 编码 方式 ， 信 号 
频率 为 25MHz， 符 合 EIA586 结构 化 布线 标准 。 它 使 用 与 10BASE-T 相同 的 RJ-45 Ей}, 
最 大 网 段 长 度 为 100m。 

3. FIAN 

千 兆 以 太 网 技术 作为 最 新 的 高 速 以 太 网 技术 ， 给 用 户 市 来 了 提高 核心 网 络 的 有 效 解决 
方案 ， 这 种 解决 方案 的 最 大 优点 是 继承 了 传统 以 太 技 术 价 格 便宜 的 优点 。 和 干粮 技术 仍然 
是 以 太 技术 ， 它 采用 了 与 10M 以 太 网 相同 的 帧 格式 、 帧 结构 、 网 络 协议 、 全 / 半 双 工 工作 
方式 、 流 控 模 式 以 及 布线 系统 。 由 于 该 技术 不 改变 传统 以 太 网 的 桌面 应 用 、 操 作 系 统 ， 
因此 可 与 10M 或 100M 的 以 太 网 很 好 地 配合 工作 。 升 级 到 千 兆 以 太 网 不 必 改 变 网 络 应 用 
程序 、 网 管 部 件 和 网 络 操作 系统 ， 能 够 最 大 程度 地 投资 保护 。 为 了 能 够 侦 测 到 64Bytes 资 
料 杠 的 碰撞 ， GigabitEthernet 所 支持 的 距离 更 短 。 GigabitEthernet 支持 的 网 络 类 型 ， 如 下 
所 示 : 

传输 介质 距离 : 

1000BASE-CXCopperSTP: 25m 
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1000ВАЅЕ-ТСорретгСаі5 ОТР. 100m 

1000BASE-SXMulti-modeFiber: 500m 

1000BASE-LXSingle-modeFiber:; 3000m 

千 兆 以 太 网 技术 有 两 个 标准 : IEEESO2. 3z 和 IEEES02. Зар, IEEES02. 3z 制定 了 光纤 和 
短程 铜 线 连接 方案 的 标准 。IEEE802. 3ab 制定 了 五 类 双 绞 线 上 较 长 距离 连接 方案 的 标准 。 

(1) IEEE802. 3z 

ЇЕЕЕ802. 3z 工作 组 负责 制定 光纤 ( 单 模 或 多 模 ) A Fe] Atl E 20 Ну 2 WC TL SE РЕ ЙК WE 
IEEE802. 3z 定义 了 基于 光纤 和 短 距 离 铜 缆 的 1000BASE-X， 采 用 8B/10B 编码 技术 ， 信 道 传 
输 速度 为 1. 25SGbitVs， 去 耦 后 实现 1000Mbit/s 传输 速度 。IEEE802. 3z 具有 下 列 千 兆 以 太 网 
标准 : 

1) 1000BASE-SX 只 支持 多 模 光 纤 ， 可 以 采用 直径 为 62. 5pm 或 50pm 的 多 模 光 纤 ， 工 
作 波 长 为 770 ~860nm， 传 输 距 离 为 220 ~550m。 

2) 1000BASE-LX 209627: 可 以 采用 直径 为 62. Sum 或 50pm 的 多 模 光 纤 ， 工 作 波 长 
范围 为 1270 ~ 1355nm, 传输 距离 为 550m。 单 模 光 纤 ， 可 以 文 持 直径 为 9hm 或 10pm 的 单 模 
光纤 ， 工 作 波 长 范围 为 1270 ~1355nm, 传输 距离 为 5km 左右 。 

3) 1000BASE-CX 采用 150 欧 屏 项 双 绞 线 (STP) ,传输 距 离 为 25m。 

(2) IEEE802. 3ab 

IEEES02. 3ab 工作 组 负责 制定 基于 UTP 的 半 双 工 链 路 的 千 兆 以 太 网 标准 ,产生 
IEEE802. 3ab 标准 及 协议 。IEEE802. 3ab 定义 基于 5 类 ОТР 的 1000BASE-T 标准 ， 其 目的 是 
在 5 类 UTP 上 以 1000Mbit/s 速率 传输 100m, IEEE802. Зар 标准 的 意义 主要 有 两 点 . 

1) 保护 用 户 在 5 类 UTP 布线 系统 上 的 投资 。 

2) 1000BASE-T 是 100ВАЅЕ-Т 自然 扩展 ， 与 IOBASE-T, 100BASE-T 完全 兼容 。 不 过 ， 
在 5 Ж UTP 上 达到 1000Mbit/s 的 传输 速率 需要 解决 5 类 UTP 的 串扰 和 衰减 问题 ， 因 此 使 
IEEE802. 3ab 工作 组 的 开发 任务 要 比 TEEESO2. 3z 复杂 些 。 

4. 万 兆 以 太 网 

万 兆 以 太 网 规范 包含 在 IEEE802.3 标准 的 补充 标准 IEEE802. 3ae 中 ， 它 扩展 了 
IEEE802. 3 协议 和 MAC 规范 使 其 支持 10Gbit/s 的 传输 速率 。 除 此 之 外 ， 通 过 WAN 界面 子 层 
(WAN Interface Sublayer, WIS), 10 千 兆 位 以 太 网 也 能 被 调整 为 较 低 的 传输 速率 ， 如 
9. 584640Gbit/s (0C-192) ， 这 就 允许 10 和 干粮 位 以 太 网 设备 与 同步 光纤 网 络 (SONET) STS- 
192c 传输 格式 相 兼容 。 

1) IOGBASE-SR 和 10GBASE-SW 主要 支持 短波 (850nm) 多 模 光 纤 (MMF), ， 光 纤 距 
离 为 2 ~300m。 

10GBASE-SR 主要 支持 “上 暗 光 纤 ”( darkfiber) ， 暗 光纤 是 指 没 有 光 传 播 并 且 不 与 任何 设 
备 连接 的 光纤 。 

10GBASE-SW 主要 用 于 连接 SONET 设备 ， 它 应 用 于 远程 数据 通信 。 

2) IOGBASE-LR ЯП IOGBASE-LW 主要 文 持 长 波 (1310nm) 单 模 光 纤 (SMF), JE 
离 为 2m~10km ( 约 32808 英尺 ) 。 

IOGBASE-LW 主要 用 来 连接 SONET 设备 。 

10GBASE-LR 则 用 来 支持 “上 暗 光 纤 ”( darkfiber)。 

3) IOGBASE-ER 和 10GBASE-EW 主要 支持 超 长 流 (1550nm) 单 模 光纤 (SMF)， 光 纤 
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距离 为 2m ~40km (25131233 ÆR), 

10GBASE-EW 主要 用 来 连接 SONET 设备 。 

10GBASE-ER 则 用 来 支持 “上 暗 光 纤 ” (darkfiber) 。 

4) 10GBASE-LX4 采用 波 分 复 用 技术 ， 在 单 对 光缆 上 以 四 倍 光 波长 发 送信 号 。 系 统 运 行 
在 1310nm 的 多 模 或 单 模 暗 光纤 方式 下 。 该 系统 的 设计 目标 是 针对 于 2 ~300m 的 多 模 光 纤 模 
式 或 2m ~ 10km 的 单 模 光 纤 模 式 。 

以 太 技 术 的 发 展 ， 最 主要 的 就 是 体现 在 传输 速度 的 不 断 进 步 ， 百 兆 、 千 兆 到 现在 最 新 的 
万 兆 以 太 网 就 是 最 好 的 体现 ， 为 此 ，IEEE 委员 会 也 在 不 断 完 善 其 IEEE 802 局 域 网 标准 系 
列 ， 具 体 如 下 : 

1) IEEE 802. 1a; 局 域 网 体系 结构 。 

2) IEEE 802. 1b; 寻 址 ， 网 络 互联 与 网 络 管理 。 

3) IEEE 802......: 逻辑 链 路 控制 。 

4) IEEE 802.3: СЅМА \ CD 媒体 访问 控制 方法 与 物理 规范 。 

5) IEEE 802. 3i: 10Mbit/s 基带 双 绞 线 访 问 控 制 方 法 与 物理 规范 。 

6) IEEE 802. 3u; 100Mbit/s 基带 访问 控制 方法 与 物理 规范 。 

7) IEEE 802. ab; 100Mbit/s 基带 双 绞 线 访 问 控制 方法 与 物理 规范 。 

8) IEEE 802. 3z; 1000Mbit/s 光纤 访问 控制 方法 和 物理 规范 。 

9) IEEE 802. 4; Token-Bus 访问 控制 方法 与 物理 规范 。 

10) IEEE 802. 5. Token-Ring 访问 控制 方法 。 

11) IEEE 802. 6; 城 域 网 访问 控制 方法 和 物理 规范 。 

12) IEEE 802.7: 宽带 局 域 网 访问 控制 方法 和 物理 规范 。 
8 
9 




















13) IEEE 802. 8: FDDI 访问 控制 方法 和 物理 规范 。 

14) IEEE 802. 9: 综合 数据 语音 网 络 。 

15) IEEE 802. 10: 网 络 安全 与 保密 。 

16) IEEE 802. 11: 无 线 局 域 网 访问 控制 方法 和 物理 规范 。 
17) IEEE 802. 12: 100VG-AnyLAN 访问 控制 方法 和 物理 规范 。 





3.1.3 OSI 参考 模型 


OSI (Open System Interconnect， 开 放 式 系统 互联 )。 一 般 都 叫 OS 参考 模型 ， 是 ISO 
( International Organization for Standardization 国际 标准 化 组 织 ) 组 织 在 1985 ^F MESE RJ 28 H. 
联 模 型 。 国 际 标准 化 组 织 150 发 布 的 最 著名 的 标准 是 ISO/IEC 7498 ， 又 称 为 X. 200 协议 。 
该 体系 结构 标准 定义 了 网 络 互联 的 七 层 框架 ， 即 ISO 开放 系统 互联 参考 模型 。 在 这 一 框架 下 
进一步 详细 规定 了 每 一 层 的 功能 ， 以 实现 开放 系统 环境 中 的 互联 性 、 互 操作 性 和 应 用 的 可 移 
植 性 。 

开放 系统 OSI 标准 定制 过 程 中 所 采用 的 方法 是 将 整个 庞大 而 复杂 的 问题 划分 为 在 干 个 容 
易 处 理 的 小 问题 ， 这 就 是 分 层 的 体系 结构 方法 。 在 0SI 中 ， 采 用 了 三 级 抽象 ， 即 体系 结构 、 
服务 定义 和 协议 规定 说 明 。 

OSI 参考 模型 定义 了 开放 系统 的 层次 结构 、 层 次 之 间 的 相互 关系 及 各 层 所 包含 的 可 能 的 
服务 。 它 是 作为 一 个 框架 来 协调 和 组 织 各 层 协 议 的 制定 ， 也 是 对 网 络 内 部 结构 最 精练 的 概括 
与 描述 。 
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OSI 的 服务 定义 详细 说 明了 各 层 所 提供 的 服务 。 某 一 层 的 服务 就 是 该 层 及 其 下 各 层 的 一 
种 能 力 ， 它 通过 接口 提供 给 更 高 一 层 。 各 层 所 提供 的 服务 与 这 些 服务 是 怎么 实现 的 无 天 。 同 
时 ， 各 种 服务 定义 还 定义 了 层 与 层 之 间 的 接口 和 各 层 的 所 使 用 的 原 语 ， 但 是 不 涉及 接口 是 怎 
么 实现 的 。 

OSI 标准 中 的 各 种 协议 精确 定义 了 应 当 发 送 什么 样 的 控制 信息 ， 以 及 应 当 用 什么 样 的 过 
程 来 解释 这 个 控制 信息 。 协 议 的 规程 说 明 具 有 最 严格 的 约束 。 

IS0/0SI 参考 模型 并 没有 提供 一 个 可 以 实现 的 方法 。ISO/OSI 参考 模型 只 是 描述 了 一 些 
概念 ， 用 来 协调 进程 间 通 信 标 准 的 制定 。 在 0SI 范围 内 ， 只 有 在 各 种 的 协议 是 可 以 被 实现 的 
而 各 种 产品 只 有 和 OS 的 协议 相 一 致 才 能 互联 。 这 也 就 是 说 ，0SI 参考 模型 并 不 是 一 个 标 
准 ， 而 只 是 一 个 在 制定 标准 时 所 使 用 的 概念 性 的 框架 。 

在 历史 来 看 ， 在 制定 计算 机 网 络 标准 方面 起 着 很 大 作用 的 两 大 国际 组 织 是 CCITT (In 
ternational Telephone and Telegraph Consultative Committee, 际 电报 电话 咨询 委员 会 ) 和 
ISO, CCITT 与 ISO TC97 的 工作 领域 是 不 同 的 ，CCITT 主要 是 从 通信 和 角度 考虑 一 些 标准 的 制 
E, MU ISO 的 TC97 则 关心 信息 的 处 理 与 网 络 体系 结构 。 但 是 ， 随 着 科学 技术 的 发 展 ， 通 信 
与 信息 处 理 的 界限 变 得 比较 模糊 了 。 于 是 ， 通 信 与 信息 处 理 就 都 成 为 了 CCITT 与 TC97 共同 
关心 的 领域 。CCITT 的 建议 书 X. 200 就 是 开放 系统 互联 的 基本 参考 模型 ， 它 和 ISO 7498 基 
本 是 相同 的 。 

在 网 络 刚刚 出 现 的 时 候 ， 很 多 大 型 的 公司 都 拥有 了 网 络 技术 ， 公 司 内 部 计算 机 可 以 互 
联 。 但 不 能 与 其 他 公司 互联 。 因 为 没有 一 个 统一 的 规范 ， 计 算 机 之 间 相 互 传输 的 信息 对 方 也 
不 能 理解 ， 所 以 不 能 互联 。 

ISO 为 了 更 好 地 使 网 络 应 用 更 为 普及 ， 就 推出 了 0SI 参考 模型 。 其 含义 就 是 推荐 所 有 公 
司 使 用 这 个 规 施 来 控制 网 络 。 这 样 所 有 公司 都 有 相同 的 规范 ， 就 能 互联 了 。 提 供 各 种 网 络 服 
务 功能 的 计算 机 网 络 系统 是 非常 复杂 的 。 根 据 分 而 治之 的 原则 ，ISO 将 整个 通信 功能 划分 为 
七 个 层次 ， 划 分 原则 是 : 

1) 网 路 中 各 结 点 部 有 相同 的 层次 ; 

2) 不 同 结 点 的 同等 层 具有 相同 的 功能 ; 

3) 同一 结 点 内 相 邻 层 之 间 通 过 接口 通信 ; 

4) 每 一 层 使 用 下 层 提 供 的 服务 ， 并 向 其 上 层 提 供 服 务 ; 

5) 不 同 结 点 的 同等 层 按照 协议 实现 对 等 层 之 间 的 通信 。 

七 个 层次 的 内 容 如 下 : 

第 7 层 应 用 层 : OS 中 的 最 高 层 。 应 用 层 确定 进程 之 间 通 信 的 性 质 ， 以 满足 用 户 的 需 
要 。 应 用 层 不 仅 要 提供 应 用 进程 所 需要 的 信息 交换 和 远程 操作 ， 而 且 还 要 作为 应 用 进程 的 用 
户 代 理 ， 来 完成 一 些 为 进行 信息 交换 所 必需 的 功能 。 它 包括 : 文件 传送 访问 和 管理 (File 
Transfer Access and Management，FTAM) 、 虚 拟 终 端 ( Virtual Terminal, VT), ¥ 5 4h H 
(Transaction Processing，TP) 、 远 程 数 据 库 访 问 (Remote Database Access，RDA) 、 制 造 业 报 
文 规 范 (MMS) 、 目 录 服 务 (DS) 等 协议 。 

第 6 层 表示 层 : 主要 用 于 处 理 两 个 通信 系统 中 交换 信息 的 表示 方式 。 它 包括 数据 格式 
交换 、 数 据 加 密 与 解密 、 数 据 压缩 与 恢复 等 功能 。 

第 5 层 mmi 在 两 个 节点 之 间 建 立 端 连 接 。 此 服务 包括 建立 连接 是 以 全 双 工 还 是 以 
半 双 工 的 方式 进行 设置 ， 尽 管 可 以 在 种 4 层 中 处 理 双 工 方式 。 
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第 4 层 传输 层 : 常规 数据 递送 -面向 连接 或 无 连接 。 包 括 全 双 工 或 半 双 工 、 流 控制 和 错 











误 恢复 服务 。 

第 3 层 网 络 层 : 本 层 通过 寻 址 来 建立 两 个 节点 之 间 的 连接 ， 它 包括 通过 互联 网 络 来 路 
由 和 中 继 数 据 。 

第 2 Ја 数据 链 路 层 : 在 此 层 将 数据 分 帧 ， 并 处 理 流 控制 。 本 层 指 定 折 扑 结构 并 提供 硬 
件 寻 址 。 


第 1 层 物 理 层 : 处 于 0SI 参考 模型 的 最 底层 。 物 理 层 的 主要 功能 是 利用 物理 传输 介质 
为 数据 链 路 层 提 供 物 理 连接 ， 以 便 透 明 的 传送 比特 流 。 数 据 发 送 时 ， 从 第 七 层 传 到 第 一 层 ， 
接收 数据 则 相反 。 

上 三 层 总 称 应 用 层 ， 用 来 控制 软件 方面 。 下 四 层 总 称 数据 流 层 ， 用 来 管理 硬件 。 

数据 在 发 至 数据 流 层 的 时 候 将 被 拆 分 。 

在 传输 层 的 数据 叫 段 ， 网 络 层 称 为 包 ， 数 据 链 路 层 称 为 帧 ， 物 理 层 称 为 比特 流 ， 这 样 的 
称呼 为 РОО (协议 数据 单元 ) 。 

OSI 各 层 的 功能 : 

(1) 物理 层 (Physical Layer) 

物理 层 是 0SI 参考 模型 的 最 低层 ， 它 利用 传输 介质 为 数据 链 路 层 提供 物理 连接 。 为 此 ， 
该 层 定 义 了 物理 链 路 的 建立 、 维 护 和 拆除 有 关 的 机 械 、 电 气 、 功 能 和 规程 特性 ， 包 括 信和 号 线 
的 功能 、“0” 和 “1” 信 号 的 电 平 表示 、 数 据 传 输 速率 、 物 理 连 接 需 规格 及 其 相关 的 属性 
等 。 物 理 层 的 作用 是 通过 传输 介质 发 送 和 接收 二 进 制 比特 流 。 

(2) 数据 链 路 层 (Data Link Layer) 

数据 链 路 层 是 为 网 络 层 提供 服务 的 ， 解 决 两 个 相 邻 结 点 之 间 的 通信 问题 ， 传 送 的 协议 数 
据 单元 称 为 数据 帧 。 数 据 帧 中 包含 物理 地 址 (又 称 MAC 地 址 ) 、 控 制 码 、 数 据 及 校 验 码 等 
言 息 。 该 层 的 主要 作用 是 通过 校 验 、 确 认 和 反馈 重 发 等 手段 ， 将 不 可 徘 的 物理 链 路 转换 成 对 
网 络 层 来 说 无 差错 的 数据 链 路 。 此 外 ， 数 据 链 路 层 还 要 协调 收发 双方 的 数据 传输 速率 ， 即 进 
行 流量 控制 ， 以 防止 接收 方 因 来 不 及 处 理发 送 方 来 的 高 速 数 据 而 导致 绥 冲 需 溢 出 及 线路 
阻塞 。 

(3) 网 络 层 (Network Layer) 

网 络 层 是 为 传输 层 提供 服务 的 ， 传 送 的 协议 数据 单元 称 为 数据 包 或 分 组 。 该 层 的 主要 作 
用 是 解决 如 何 使 数据 包 通过 各 结 点 传送 的 问题 ， 即 通过 路 径 选 择 算 法 (ERI 将 数据 包 送 
到 目的 地 。 另 外 ， 为 避免 通信 子 网 中 出 现 过 多 的 数据 包 而 造成 网 络 阻塞 ， 需 要 对 流入 的 数据 
包 数 量 进行 控制 (拥塞 控制 ) 。 当 数据 包 要 跨越 多 个 通信 子 网 才能 到 达 目 的 地 时 ， 还 要 解决 
网 际 互联 的 问题 。 

(4) 传输 层 (Transport Layer) 

传输 层 的 作用 是 为 上 层 协 议 提供 端 到 端的 可 牧 和 透明 的 数据 传输 服务 ， 包 括 处 理 差 错 控 
制 和 流量 控制 等 问题 。 该 层 回 高 层 屏 蔽 了 下 层 数据 通信 的 细节， 使 高 层 用 户 看 到 的 只 是 在 两 
个 传输 实体 间 的 一 条 主机 到 主机 的 、 可 由 用 户 控 制 和 设 定 的 、 可 靠 的 数据 通路 。 传 输 层 传送 
的 协议 数据 单元 称 为 段 或 报 文 。 

(5) 会 话 层 (Session Layer) 

会 话 层 主要 功能 是 管理 和 协调 不 同 主机 上 各 种 进程 之 间 的 通信 (对 话 ) ， 即 负责 建立 、 
管理 和 终止 应 用 程序 之 间 的 会 话 。 会 话 层 得 名 的 原因 是 它 很 类 似 于 两 个 实体 间 的 会 话 概念 。 
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例如 ， 一 个 交互 的 用 户 会 话 以 登录 到 计算 机 开始 ， 以 注销 结束 。 

(6) 表示 层 (Presentation Layer) 

表示 层 处 理 流 经 结 点 的 数据 编码 的 表示 方式 问题 ， 以 保证 一 个 系统 应 用 层 发 出 的 信息 可 
被 另 一 系统 的 应 用 层 谈 出 。 如 果 必 要 ， 该 层 可 提供 一 种 标准 表示 形式 ， 用 于 将 计算 机 内 部 的 
多 种 数据 表示 格式 转换 成 网 络 通信 中 采用 的 标准 表示 形式 。 数 据 压 缩 和 加 密 也 是 表示 层 可 提 
供 的 转换 功能 之 一 。 

(7) 应 用 层 ( Application Layer) 

应 用 层 是 OS 参考 模型 的 最 高 屋 ， 是 用 户 与 网 络 的 接口 。 该 层 通 过 应 用 程序 来 完成 网 络 
用 户 的 应 用 需求 ， 如 文件 传输 、 收 发 电子 邮件 等 。 


3.1.4 TCP/IP 模型 























TCP/IP (transmission control protocol/Internet protocol, 传输 控制 协议 / 特 网 协议 ) 参考 
模型 是 计算 机 网 络 的 “祖父 ”，ARPANET 和 其 后 继 的 因特网 (Internet) 使 用 的 参考 模型 。 
ARPANET 是 由 美国 国防 部 DoD (U. S. Department of Defense) 赞助 的 研究 网 络 。 逐 请 地 它 通 
过 租用 的 电话 线 连 接 了 数 百 所 大 学 和 政府 部 门 。 当 无 线 网 络 和 卫星 出 现 以 后 ， 现 有 的 协议 在 
和 它们 相连 的 时 候 出 现 了 问题 ， 所 以 需要 一 种 新 的 参考 体系 结构 。 这 个 体系 结构 在 它 的 两 个 
主要 协议 出 现 以 后 ， 被 称 为 TCP/IP 参考 模型 。 

由 于 国防 部 担心 他 们 一 些 珍贵 的 主机 、 路 由 姻 和 互联 网 关 可 能 会 突然 骨 泪 ， 所 以 网 络 必 
须 实现 的 另 一 目标 是 网 络 不 受 子 网 硬件 损失 的 影响 ， 已 经 建立 的 会 话 不 会 被 取消 ， 而 且 整 个 
体系 结构 必须 相当 灵活 。 

模型 的 四 层 协 议 

TCP/IP 是 一 组 用 于 实现 网 络 互联 的 通信 协议 。 因 特 网 网 络 体系 结构 以 TCP/IP 为 核心 。 
基于 TCP/IP 的 参考 模型 将 协议 分 成 4 个 层次 ， 它 们 分 别 是 链 路 层 、 网 络 层 、 传 输 层 (主机 
到 主机 ) 和 应 用 层 。 

1. 链 路 层 ” 网 络 访问 层 与 OS 参考 模型 中 的 物理 层 和 数据 链 路 层 相 对 应 。 事 实 上 ， 
TCP/IP 本 身 并 未 定义 该 层 的 协议 ， 而 由 参与 互联 的 各 网 络 使 用 自己 的 物理 层 和 数据 链 路 层 
协议 ， 然 后 与 TCP/IP 的 网 络 访问 层 进行 连接 。 

2. ME ”网际 互联 层 对 应 于 0SI 参考 模型 的 网 络 层 ， 主 要 解决 主机 到 主机 的 通信 问 
题 。 该 层 有 四 个 主要 协议 : 网 际 协议 (InterNet Protocol, IP), 、 地 址 解析 协议 (Address Res- 
olution Protocol ，ARP) 、 互 联网 组 管理 协议 (InterNet Group Management Protocol, IGMP) 和 
互联 网 控制 报 文 协议 (InterNet Control Message Protocol, ICMP), IP 协议 是 网 际 互 联 层 最 重 
要 的 协议 ， 它 提供 的 是 一 个 不 可 徘 、 无 连接 的 数据 报 传递 服务 。 

З. 传输 层 ”传输 层 对 应 于 OS 参考 模型 的 传输 层 ， 为 应 用 层 实体 提供 端 到 端的 通信 功 
能 。 该 层 定义 了 两 个 主要 的 协议 : 传输 控制 协议 (TCP) 和 用 户 数据 报 协议 (UDP), TCP 
提供 的 是 一 种 可 靠 的 、 面 向 连接 的 数据 传输 服务 ; 而 UDP 提供 的 是 不 可 徘 的 、 无 连接 的 数 
据 传输 服务 。 

4. 应 用 层 ”应 用 层 对 应 于 0SI 参考 模型 的 高 层 ， 为 用 户 提供 所 需要 的 各 种 服务 ， 例 如 
FTP. Telnet. DNS. SMTP 等 。 
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3.1.5 以 太 网 概念 简介 


1. 传输 介质 

以 太 网 可 以 采用 多 种 连接 介质 ， 包 括 同 轴 统 、 双 绞 线 和 光纤 等 。 其 中 双 绞 线 多 用 于 从 主 
机 到 集 线 需 或 交换 机 的 连接 ， 而 光纤 则 主要 用 于 交换 机 间 的 级 联 和 交换 机 到 路 由 需 间 的 点 到 
点 链 路 上 。 同 轴 缆 作为 早期 的 主要 连接 介质 已 经 逐渐 趋 于 淘汰 。 

2. CSMA/CD 共享 介质 以 太 网 

带 冲突 检测 的 载波 侦 听 多 路 访问 (CSMA/CD) 技术 规定 了 多 台电 脑 共享 一 个 通道 的 方 
法 。 这 项 技术 最 早出 现在 1960 年 由 夏威夷 大 学 开发 的 ALOHAnet， 它 使 用 无 线 电波 为 载体 。 
这 个 方法 要 比 令 牌 环 网 或 者 主 控制 网 要 简单 。 当 某 台 电脑 要 发 送信 息 时 ， 必 须 遵守 以 下 规 
则 ,开始 -如 果 线 路 空 闪 ， 则 启动 传输 ， 否 则 转 到 第 4 步 ， 发 送 -如果 检 测 到 冲突 ， 继 续 发 送 
数据 直到 达到 最 小 报 文 时 间 〈 保 证 所 有 其 他 转发 大 和 终端 检测 到 冲突 ) ， 再 转 到 第 4 步 ; 成 
功 传输 - 回 更 高 层 的 网 络 协议 报告 发 送 成 功 ， 退 出 传输 模式 ; 线路 忙 - 等 待 ， 直 到 线路 空闲 线 
路 进入 空闲 状态 -等 待 一 个 随机 的 时 间 ， 转 到 第 1 步 ， 除 非 超 过 最 大 尝试 次 数 ; 超过 最 大 尝 
试 传输 次 数 - 回 更 高 层 的 网 络 协议 报告 发 送 失 败 ， 退 出 传输 模式 就 像 在 没有 主持 人 的 座谈 会 
中 ， 所 有 的 参加 者 都 通过 一 个 共同 的 媒介 (空气 ) 来 相互 交谈 。 每 个 参加 者 在 讲话 前 ， 都 
礼貌 地 等 待 别人 把 话 讲 完 。 如 果 两 个 客人 同时 开始 讲话 ， 那 么 他 们 都 停 下 来 ,分 别 随 机 等 待 
一 段 时 间 再 开始 讲话 。 这 时 ， 如 果 两 个 参加 者 等 待 的 时 间 不 同 ， 冲 突 就 不 会 出 现 。 如 果 传 输 
失败 超过 一 次 ， 将 采用 退 避 指数 增长 时 间 的 方法 ( 退 避 的 时 间 通 过 截断 二 进 制 指数 退 避 算 
法 (truncated binary exponential backoff) 来 实现 ) 。 

最 初 的 以 太 网 是 采用 同 轴 电 绕 来 连接 各 个 设备 的 。 电 脑 通 过 一 个 叫做 附加 单元 接口 
( Attachment Unit Interface, AUI) 的 收发 融 连 接 到 电缆 上 。 一 根 简单 网 线 对 于 一 个 小 型 网 络 
来 说 还 是 很 可 靠 的 ， 对 于 大 型 网 络 来 说 ， 某 处 线路 的 故障 或 某 个 连接 器 的 故障 ， 都 会 造成 以 
太 网 某 个 或 多 个 网 段 的 不 稳定 。 

因为 所 有 的 通信 信号 都 在 共用 线路 上 传输 ， 即 使 信息 只 是 发 给 其 中 的 一 个 终端 (desti- 
nation), ， 某 台电 脑 发 送 的 消息 都 将 被 所 有 其 他 电脑 接收 。 在 正 篆 情况 下 ， 网 络 接口 卡 会 滤 抒 
不 是 发 送 给 上 自己 的 信息 ， 接 收 目 标 地 址 是 自己 的 信息 时 才 会 向 CPU 发 出 中 断 请 求 ， 除 非 网 
БА РЕК (Promiscuous mode) 。 这 种 “一 个 说 ， 大 家 听 ” 的 特质 是 共享 介质 以 太 网 
在 安全 上 的 弱点 ， 因 为 以 太 网 上 的 一 个 节点 可 以 选择 是 否 监听 线路 上 传输 的 所 有 信息 。 共 享 
电缆 也 意味 着 共享 带宽 ， 所 以 在 某 些 情况 下 以 太 网 的 速度 可 能 会 非常 慢 ， 比 如 电源 故障 之 
后 ， 所 有 的 网 络 终端 都 将 重新 局 动 。 

3. 接口 的 工作 模式 

以 太 网 卡 可 以 工作 在 两 种 模式 下 : 半 双 工 和 全 双 工 。 

半 双 工 : 半 双 工 传输 模式 实现 以 太 网 载波 监听 多 路 访问 种 突 检 测 。 传 统 的 共享 LAN 是 
在 半 双 工 下 工作 的 ,在 同一 时 间 只 能 传输 单一 方 回 的 数据 。 当 两 个 方 回 的 数据 同时 传输 时 ， 
就 会 产生 冲突 ， 这 会 降低 以 太 网 的 效率 。 

全 双 工 : 全 双 工 传输 是 采用 点 对 点 连接 ， 这 种 安排 没有 冲突 ， 因 为 它们 使 用 双 绞 线 中 两 
个 独立 的 线路 ， 这 等 于 没有 安装 新 的 介质 就 提高 了 带宽 。 例 如， 在 上 例 的 车 站 间 又 加 了 一 条 
并 行 的 铁轨 ， 同 时 可 有 两 列 火 车 双 回 通行 。 在 双全 工 模式 下 ， 剖 突 检 测 电路 不 可 用 ， 因 此 每 
个 双全 工 连接 只 用 一 个 端口 ， 用 于 点 对 点 连接 。 标 准 以 太 网 的 传输 效率 可 达到 5096 ~ 60% 的 
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т йш, АХА ЕАУ [АЈ EAE 100% 的 效率 。 

4. 以 太 网 的 工作 原理 

以 太 网 采用 带 冲 突 检测 的 载波 帧 听 多 路 访问 (CSMA/CD) 机 制 。 以 太 网 中 节点 都 可 以 
看 到 在 网 络 中 发 送 的 所 有 信息 ， 因 此 我 们 说 以 太 网 是 一 种 广播 网 络 。 

以 太 网 的 工作 过 程 如 下 : 

当 以 太 网 中 的 一 人 台 主 机 要 传输 数据 时 ， 它 将 按 如 下 步骤 进行 : 

1) 监听 信道 上 收 否 有 信号 在 传输 。 如 果 有 的 话 ， 表 明 信 道 处 于 忙 状态 ， 就 继续 监听 ， 
直到 信道 空闲 为 止 。 

2) 奋 没 有 监听 到 任何 信号 ， 就 传输 数据 。 

3) 传输 的 时 候 继续 监听 ， 如 发 现 冲突 则 执行 退 避 算法 ， 随 机 等 竺 一段 时 间 后 ， 重 新 执 
行 步骤 1 ( 当 冲 突 发 生 时 ， 涉 及 冲突 的 计算 机 会 发 送 ， 会 返回 到 监听 信道 状态 。 注 意 . 每 台 
计算 机 一 次 只 允许 发 送 一 个 包 ， 一 个 拥塞 序列 ， 以 警告 所 有 的 市 点 ) 

4) 奋 末 发 现 冲 突 则 发 送 成 功 ， 所 有 计算 机 在 试图 再 一 次 发 送 数 据 之 前 ， 必 须 在 最 近 一 
次 发 送 后 等 待 9. 6um (以 10Mbit/s 运行 ) 。 

5. 帧 结构 

以 太 网 的 帧 是 数据 链 路 层 的 封装 ， 网 络 层 的 数据 包 被 加 上 帧 头 和 帧 尾 成 为 可 以 被 数据 
链 路 层 识 别 的 数据 帧 〈 成 帧 ) 。 虽 然 帧 凑 和 帧 尾 所 用 的 字 节 数 是 固定 不 变 的 ， 但 依 被 封闭 
的 数据 包 大 小 的 不 同 ， 以 太 网 的 长 度 也 在 变化 ， 其 范围 是 64 ~ 1518byte (不 算 8byte 的 前 
导 字 )。 

6. 冲突 /冲突 域 

冲突 (Collision) : 在 以 太 网 中 ， 当 两 个 数据 帧 同时 被 发 到 物理 传输 介质 上 ， 并 完全 或 
部 分 重 登 时 ， 就 发 生 了 数据 冲突 。 当 冲突 发 生 时 ， 物 理 网 段 上 的 数据 都 不 再 有 效 。 

冲突 域 : 在 同一 个 冲突 域 中 的 每 一 个 节点 都 能 收 到 所 有 被 发 送 的 帧 。 

影响 冲突 产生 的 因素 : 冲突 是 影响 以 太 网 性 能 的 重要 因素 ， 由 于 冲突 的 存在 使 得 传统 的 
以 太 网 在 人 希 载 超过 40% 时 ， 效率 将 明显 下 降 。 产 生 冲 突 的 原因 有 很 多 ， 如 同一 冲突 域 中 市 
点 的 数量 越 多 ， 产 生 冲 突 的 可 能 性 就 越 大 。 此 外 ， 诸 如 数据 分 组 的 长 度 (以 太 网 的 最 大 帧 
长 度 为 1518 字 市 )、 网 络 的 直径 等 因 系 也 会 影响 冲突 的 产生 。 因 此 ， 当 以 太 网 的 规模 增 大 
时 ， 就 必须 采取 措施 来 控制 冲突 的 扩散 。 通 党 的 办 法 是 使 用 网 桥 和 交换 机 将 网 络 分 段 ， 将 一 
个 大 的 冲突 域 划 分 为 大 干 小 冲突 域 。 

7. 广播 /广播 域 

广播 : 在 网 络 传输 中 ， 向 所 有 连通 的 节点 发 送 消 息 称 为 广播 。 

广播 域 : 网 络 中 能 接收 任何 一 设备 发 出 的 广播 帧 的 所 有 设备 的 集合 。 

广播 和 广播 域 的 区 别 : 广播 网 络 指 网 络 中 所 有 的 市 点 都 可 以 收 到 传输 的 数据 帧 ， 不 管 该 
帧 是 否 是 发 给 这 些 节 点 。 非 目的 节点 的 主机 虽然 收 到 该 数据 帧 但 不 做 处 理 。 

广播 是 指 由 广播 帧 构成 的 数据 流量 ， 这 些 广播 帧 以 广播 地 址 (地址 的 每 一 位 都 为 “17”) 
为 目的 地 址 ， 告 之 网 络 中 所 有 的 计算 机 接收 此 帧 并 处 理 它 。 

8. 共享 式 以 太 网 

共享 式 以 太 网 的 典型 代表 是 使 用 10Base2/10Base5 的 总 线 型 网 络 和 以 集 线 需 (269) 
为 核心 的 星 形 网 络 。 在 使 用 集线器 的 以 太 网 中 ， 集 线 器 将 很 多 以 太 网 设备 集中 到 一 台中 心 设 
备 上 上， 这些 设备 都 连接 到 集 线 融 中 的 同一 物理 总 线 结构 中 。 从 本 质 上 讲 ， 以 集 线 需 为 核心 的 
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以 太 网 同 原先 的 总 线 型 以 太 网 无 根本 区 别 。 
1) 集 线 需 的 工作 原理 : 集 线 需 并 不 处 理 或 检查 其 上 的 通信 量 ， 仅 通过 将 一 个 端口 接收 
的 信号 重复 分 发 给 其 他 端口 来 扩展 物理 介质 。 所 有 连接 到 集线器 的 设备 共享 同一 介质 ， 其 结 
果 是 它们 也 共享 同一 冲突 域 、 广 播 和 带宽 。 因 此 ， 和 集 线 右 和 它 所 连接 的 设备 组 成 了 一 个 单一 
的 冲突 域 。 如 果 一 个 节点 发 出 一 个 广播 信息 ， 集 线 带 会 将 这 个 广播 传播 给 所 有 同 它 相 连 的 节 
点 ， 因 此 它 也 是 一 个 单一 的 广播 域 。 
2) 集线器 的 工作 特点 : 集 线 右 多 用 于 小 规模 的 以 太 网 ， 由 于 集 线 右 一 般 使 用 外 接 电 源 
(有 源 ) ， 对 其 接收 的 信号 有 放大 处 理 。 在 某 些 场合 ， 集 线 器 也 被 称 为 “多 端口 中 继 需 ”。 
集线器 同 中 继 器 一 样 都 是 工作 在 物理 层 的 网 络 设备 。 
共享 式 以 太 网 存在 的 弊端 : 由 于 所 有 的 节点 都 接 在 同一 冲突 域 中 ， 不 管 一 个 帧 从 哪里 来 
或 到 哪里 去 ， 所 有 的 节点 都 能 接受 到 这 个 帧 。 随 着 节点 的 增加 ， 大 量 的 冲突 将 导致 网 络 性 能 
急剧 下 降 。 而 且 集 线 右 同时 只 能 传输 一 个 数据 帧 ， 这 意味 着 集 线 问 所 有 端口 都 要 共享 同一 
市 宽 。 
9. 交换 式 以 太 网 
交换 式 结构 : 
在 交换 式 以 太 网 中 ， 交 换 机 根据 收 到 的 数据 帧 中 的 MAC 地 址 决定 数据 帧 应 发 加 交换 机 
的 哪个 端口 。 因 为 端口 间 的 帧 传输 彼此 屏蔽 ， 因 此 节点 就 不 担心 自己 发 送 的 帧 在 通过 交换 机 
时 是 否 会 与 其 他 节点 发 送 的 帧 产生 冲突 。 
用 交换 式 网 络 奉 代 共 享 式 网 络 的 原因 如 下 : 
1) 减少 冲突 ， 交换 机 将 冲突 隔绝 在 每 一 个 端口 〈 每 个 端口 都 是 一 个 冲突 域 ) ， 避 免 了 
冲突 的 扩散 。 
2) 提升 带宽 : 接 和 人 交换 机 的 每 个 节点 都 可 以 使 用 全 部 的 带宽 ， 而 不 是 各 个 节点 共享 带 
。 以 太 网 交换 机 。 
交换 机 的 工作 原理 
1) 交换 机 根据 收 到 数据 帧 中 的 源 MAC 地 址 建立 该 地 址 同 交 换 机 端口 的 映射 ， 并 将 其 
写 入 MAC 地 址 表 中 。 
2) 交换 机 将 数据 帧 中 的 目的 МАС 地 址 同 已 建立 的 МАС 地 址 表 进 行 比较 ， 以 决定 由 哪 
个 端口 进行 转发 。 
3) 如 数据 帧 中 的 目的 МАС 地 址 不 在 MAC 地 址 表 中 ， 则 向 所 有 端口 转发 。 这 一 过 程 称 
Z iü (flood), 
4) 广播 帧 和 组 播 帧 癌 所 有 的 端口 转发 。 
交换 机 的 三 个 主要 功能 : 
1) 学 习 : 以 太 网 交换 机 了 解 每 一 端口 相连 设备 的 MAC 地 址 ， 并 将 地 址 同 相 应 的 端口 
映射 起 来 存放 在 交换 机 缓存 中 的 MAC 地 址 表 中 。 
2) 转发 /过 滤 : 当 一 个 数据 帧 的 目的 地 址 在 MAC 地 址 表 中 有 映射 时 ， 它 被 转发 到 连接 
目的 市 点 的 端口 而 不 是 所 有 端口 〈 如 该 数据 帧 为 广播 /组 播 帧 则 转发 至 所 有 端口 ) 。 
3) 消除 回路 当 交 换 机 包括 一 个 冠 余 回 路 时 ， 以 太 网 交换 机 通过 生成 树 协 议 避 免 回路 
的 产生 ， 同 时 允许 存在 后 备 路 径 。 
交换 机 的 工作 特性 : 
1) 交换 机 的 每 一 个 端口 所 连接 的 网 段 都 是 一 个 独立 的 冲突 域 。 
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2) 交换 机 所 连接 的 设备 仍然 在 同一 个 广播 域内 ， 也 就 是 说 ， 交 换 机 不 隔绝 广播 〈 唯 一 
的 例外 是 在 配 有 VLAN 的 环境 中 ) 。 
3) 交换 机 依据 帧 头 的 信息 进行 转发 ， 因 此 说 交换 机 是 工作 在 数据 链 路 层 的 网 络 设备 。 








3.2 工业 以 太 网 











随 春 信息 技术 的 不 断 发 展 ， 信 息 交 换 技 术 餐 名 了 各 行 各 业 。 在 目 动 化 领域 ， 越 来 越 多 的 
企业 需要 建立 包含 从 工厂 现场 设备 层 到 控制 层 、 管 理 层 等 各 个 层次 的 综合 自动 化 网 络 管控 平 
台 ， 建 立 以 工业 控制 网 络 技术 为 基础 的 企业 信息 化 系统 。 

工业 以 太 网 提供 了 针对 制造 业 控制 网 络 的 数据 传输 的 以 太 网 标准 。 该 技术 基于 工业 标 
准 ， 利 用 了 交换 以 大 网 结构 ， 有 很 高 的 网 络 安 全 性 、 可 操作 性 和 实效 性 ， 最 大 限度 地 满足 了 
用 户 和 生产 广 商 的 需求 。 工 业 以 太 网 以 其 特有 的 低 成 本 、 高 实效 、 高 扩展 性 及 高 智能 的 魅 
力 ， 吸 引 痢 越 来 越 多 的 制造 业 广 商 。 


3.2.1 工业 以 太 网 与 传统 以 太 网 的 比较 
工业 以 太 网 与 传统 以 太 网 的 比较 见 表 3-1, 
表 3-1 工业 以 太 网 与 传统 以 太 网 的 比较 









































传统 以 太 网 工业 以 太 网 
应 用 场合 “| ”普通 办 公 场合 工 况 恶 劣 ， 抗 干扰 性 要 求 较 高 的 工业 场合 
支持 总 线形 、 环 形 、 树 形 等 结构 ， 并 便于 各 种 结构 的 
拓扑 结构 | ”支持 总 线形 、 环 形 、 树 形 等 结构 组 合 和 转换 ， 简 单 的 安装 ， 最 大 的 灵活 性 和 模块 性 ， 高 
扩展 能 
"m" 一 般 的 实用 性 需求 ， 人 允许 网 络 故障 时 间 | o 极 高 的 实用 性 需求 ， 人 允许 网 络 故障 时 间 < 300ms DG 
以 秒 或 分 钟 计 免 生产 停顿 
TT" 网 络 监控 成 为 工厂 监控 的 一 部 分 ， 网 络 模块 可 以 被 
网 络 监控 必须 工具 完成 кы 
和 维护 网 络 监 控 必须 有 拟人 使 用 专用 工具 完成 | HMT 软件 (如 Win CC) 监控 ， 故 障 模块 容易 更 换 


工业 以 太 网 产品 的 设计 制造 必须 充分 考虑 并 满足 工业 网 络 应 用 的 需要 。 工 业 现 场 对 工业 
以 太 网 产品 的 要 求 包括 : 

1) 工业 生产 现场 环境 的 高 温 、 潮 湿 、 空 气 污 浊 以 及 腐蚀 性 气体 的 存在 ， 要求 工 业 级 的 
品 具有 气候 环境 适应 性 ， 并 要 求 耐 腐蚀 、 防 人 尘 和 防水 。 

2) 工业 生产 现场 的 粉尘 、 易 燃 易 爆 和 有 毒性 气体 的 存在 ,需要 采取 防爆 措施 保证 安全 
生产 。 

3) 工业 生产 现场 的 振动 、 电 磁 干 扰 大 ， 工 业 控 制 网 络 必 须 具有 机 械 环境 适应 性 (如 耐 
振动 、 耐 冲击 ) 、 电 磁 环 境 适 应 性 或 电磁 兼容 性 (Electro Magnetic Compatibility, ЕМС) 等 。 

4) 工业 网 络 需 件 的 供电 ， 通 党 是 采用 柜 内 低压 直流 电源 标准 ， 大 多 的 工业 环境 中 控制 
柜 内 所 需 电源 为 低压 24V 直流 。 

5) 采用 标准 导轨 安装 ， 安 装 方便 ， 适 用 于 工业 环境 安装 的 要 求 。 工 业 网 络 需 件 要 能 方 
便 地 安 厂 在 工业 现场 控制 柜 内 ， 并 容易 更 换 。 








. 44 - 西门 子 工 业 网 络 通信 技术 详解 





3.2.2 工业 以 太 网 的 技术 特点 


1. 确定 性 和 实时 性 

由 于 以 太 网 的 МАС 层 协 议 是 CSMAZCD ， 该 协议 使 得 在 网 络 上 存在 冲突 ， 特 别 是 在 网 络 
负载 过 大 时 ， 更 加 明显 。 对 于 一 个 工业 网 络 ， 如 果 存 在 着 大 量 的 冲突 ， 就 必须 得 多 次 重 发 数 
据 ， 使 得 网 间 通 信 的 不 确定 性 大 大 增加 。 在 工业 控制 网 络 中 ， 这 种 从 一 处 到 另 一 处 的 不 确定 
性 ， 必 然 会 带 来 系统 控制 性 能 的 降低 。 

为 了 改善 以 太 网 负载 较 重 时 的 网 络 拥塞 问题 ， 可 以 使 用 以 太 网 交换 机 (switch) 。 它 采 
用 将 共享 的 局 域 网 进行 有 效 的 冲突 域 划分 技术 。 各 个 冲突 域 之 间 用 交换 机 连接 ， 以 减少 CS- 
MA/CD 机 制 带 来 的 冲突 问题 和 错误 传输 。 这 样 可 以 尽量 避免 冲突 的 发 生 ， 提 高 系统 的 确 
定性 。 

在 工业 控制 系统 中 ， 实 时 可 定义 为 系统 对 某 事 件 的 反应 时 间 的 可 测 性 。 也 就 是 说 ， 在 一 
个 事件 发 生 后 ， 系 统 必 须 在 一 个 可 以 准确 预见 的 时 间 范 围 内 做 出 反映 。 然 而 ， 工 业 上 对 数据 
的 传递 的 实时 性 要 求 十 分 严格 ， 往 往 数 据 的 更 新 是 在 数 十 毫 秒 内 完成 的 。 而 同样 由 于 以 太 网 
存在 的 CSMA/CD 机 制 ， 当 发 生 冲 突 的 时 候 ， 就 得 重 发 数据 ， 最 多 可 以 尝试 16 次 之 多 。 很 
明显 ， 这 种 解决 冲突 的 机 制 是 以 付出 时 间 为 代价 的 。 而 且 , 一 旦 出 现 掉 线 ， 哪 怕 是 仅仅 几 秒 
钟 的 时 间 ， 就 有 可 能 造成 整个 生产 的 停止 甚至 是 设备 、 人 身 安全 事故 。 

工业 以 太 网 的 实时 性 改进 可 以 从 设备 节点 端 和 传输 数据 的 交换 机 端 实现 。 在 设备 节点 端 
利用 高 性 能 的 芯片 设计 通 入 式 控 制 器 ， 数 据 传输 之 前 应 用 WBTPE (传输 前 等 待 优先 权 以 太 
网 ) 算法 使 重要 信息 优先 控制 信道 的 征用 ， 并 实现 工业 数据 采集 与 闭环 控制 的 区 域 化 ， 避 
免 网 络 负载 过 重 。 在 工业 以 太 网 的 数据 传输 过 程 中 ， 使 用 兼容 IEEE802. 1P&Q 的 交换 机 来 分 
割 冲 突 域 ， 并 利用 其 优先 级 策略 再 次 提高 对 紧急 数据 的 实时 交换 。 

2. 稳定 性 和 可 靠 性 

由 于 以 太 网 在 设计 之 初 ， 并 不 是 从 工业 网 应 用 出 发 的 。 当 它 应 用 到 工业 现场 ， 面 对 恶劣 
的 工 况 ， 严 重 的 线 间 干扰 等 ， 这 些 都 必然 会 引起 其 可 靠 性 降低 。 在 生产 环境 中 ， 工 业 网 络 必 
须 具 备 较 好 的 可 靠 性 ， 可 恢复 性 ， 以 及 可 维护 性 。 即 保证 一 个 网 络 系统 中 任何 组 件 发 生 故 障 
时 ， 不 会 导致 应 用 程序 ， 操 作 系统 ， 甚 至 网 络 系统 的 骨 溃 和 次 痪 。 

为 了 解决 这 一 问题 ， 我 们 从 两 个 方面 提出 了 解决 方案 。 

3. 硬件 设备 解决 方案 

从 抗击 恶劣 环境 上 讲 ， 工 业 以 太 网 的 元 器 件 、 接 口 全 部 达到 工业 级 要 求 ， 具 有 了 耐 腐蚀 、 
防 侍 、 防 水 特性 ， 比 如 采用 加 固 型 的 RJ-45 或 者 DB-9 代替 一 般 商 用 的 RJ-45 接口 ; 工业 以 
太 网 设备 能 够 工作 在 更 宽广 的 温度 范围 之 内 : -40 ~ +85% 之 间 ; 电磁 兼容 性 标准 遵守 
EN500812 ， 即 工业 级 EMC 标准 ， MTBF 至 少 10 年 。 

相 比 普通 商业 以 太 网 ， 工 业 以 太 控 制 网 络 的 硬件 构成 上 还 有 如 下 变化 : 

1) 使 用 高 速 交 换 机 替代 集线器 和 网 桥 。 在 以 太 网 中 ， 从 任意 节点 发 送出 的 广播 报 文 将 
被 发 送 给 所 有 集线器 端口 上 的 设备 ， 它 并 没有 对 广播 区 域 进行 隔离 ， 因 而 会 造成 严重 的 拥 
塞 。 而 交换 机 在 内 部 建立 并 维护 一 个 MAC 地 址 与 端口 的 映射 表 ， 并 通过 配置 虚拟 局 域 网 功 
能 (VLAN) ， 将 若干 个 端口 划分 为 一 个 组 ， 这 样 一 来 ， 从 该 组 某 一 端口 发 送 的 数据 包 只 能 
发 送 给 组 内 的 其 他 端口 ， 有 效 地 对 端口 冲突 区 域 进行 了 隔离 。 此 外 ， 交 换 机 还 能 够 对 数据 帧 
进行 临时 缓冲 ， 用 来 解决 短 时 期 内 对 同一 输出 端口 的 争夺 。 总 之 ， 交 换 机 的 使 用 大 大 减少 了 
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冲突 的 出 现 ， 减 轻 了 网 络 负载 ， 有 效 地 防止 了 因为 负载 过 重 导致 的 网 络 骨 省 事故 ， 在 提高 了 
网 络 效 率 的 同时 ， 提 高 了 网 络 系统 的 可 靠 性 。 

2) 使 用 千 兆 以 太 网 。 千 兆 以 太 网 具有 传统 百 兆 以 太 网 10 倍 的 线 速 度 ， 能 够 充分 满足 高 
带宽 应 用 项 目的 要 求 。1000Mbit/s 以 太 网 比 100Mbit/s 以 太 网 有 着 更 高 的 数据 冲突 恢复 能 
力 ， 前 者 的 数据 冲突 后 退 等 待 时 间 是 后 者 的 十 分 之 一 。 当 网 络 负 载 较 重 ， 经 常 出 现 数据 冲突 
的 情况 下 ， 千 兆 以 太 网 的 性 能 要 明显 地 优 于 百 兆 以 太 网 。 而 在 数据 冲突 不 严重 的 时 候 ， 千 兆 
以 太 网 能 够 提供 更 大 的 带宽 ， 文 持 更 多 的 网 络 人 负载 。 

3) 使 用 双 宛 余 网 卡 。 网 络 当 中 的 每 个 节点 采用 双 网 卡 进行 故障 元 余 切 换 ， 每 个 节点 分 
别 连接 到 两 台 交 换 机 (其 中 一 人 台 交 换 机 作为 另 一 台 的 热 备 份 ) ， 交 换 机 之 间 采 用 级 联 线 相 
连 。 在 双 网 卡 中 ， 主 网 卡 监视 网 络 连接 是 否 正 常 ， 运 行 在 上 面 的 专用 驱动 软件 监视 网 卡 的 工 
作 状 态 ， 如 果 由 于 连接 线路 、 交 换 机 或 者 网 卡 出 现 故 障 ， 导 致 链 路 失效 ， 那 么 监视 软件 会 自 
动 地 把 MAC 地 址 和 所 有 连接 从 主 网 卡 转移 到 备用 网 卡 ， 并 把 这 个 备用 网 卡 的 信息 广播 出 去 ， 
并 通过 备用 交换 机 重建 链 路 ， 使 会 话 继续 下 去 。 双 宛 余 网 卡 极 大 地 提高 了 整个 控制 网 络 的 可 
靠 性 。 

4. 通信 协议 解决 方案 

1) 实时 以 太 网 介质 访问 控制 协议 (RT-CSMA/CD) 。 它 是 面向 工业 控制 的 以 太 网 MAC 
协议 改进 方案 ， 是 根据 通信 子 网 实时 性 所 必须 满足 的 三 个 时 间 约 束 条 件 提出 的 。RT-CSMA/7 
CD 利用 信道 冲突 ， 通 知 非 实时 节点 或 者 低 优先 级 实时 节点 停止 传输 ， 把 通信 信道 留 给 高 优 
先 级 的 实时 节点 。 该 协议 是 一 个 与 普通 以 太 网 MAC 协议 标准 兼容 的 确定 性 的 实时 通信 协议 ， 
这 样 标准 的 以 太 网 节点 均 可 不 作 任 何 改动 直接 挂 接 在 该 系统 上 进行 通信 ， 既 提高 了 工业 以 太 
网 的 实时 性 与 可 靠 性 ， 又 保证 了 兼容 性 。 

2) 服务 质量 (QoS), IP QoS 是 指 IP 的 服务 质量 (Quality of Service) ， 也 即 IP 数据 流 
通过 网 络 时 的 性 能 ， 它 的 目的 是 向 用 户 提 供 端 到 端的 服务 质量 保证 ， 提 高 系统 的 可 靠 性 。 在 
工业 以 太 网 中 采用 QoS 技术 ， 可 以 识别 并 优先 处 理 来 自控 制 层 的 拥有 较 高 优先 级 的 数据 ， 
提高 了 实时 性 。 

3) IEEE 1588 网 络 测控 系统 精确 时 钟 同步 协议 。 它 定义 了 一 种 精确 时 间 协 议 (PTP, 
Precision Time Protocol) ， 用 于 对 工业 以 太 网 或 其 他 采用 多 播 技术 的 分 布 式 总 线 系统 中 的 传 感 
器 、 执 行 需 以 及 其 他 终端 设备 中 的 时 钟 进行 亚 微 秒 级 同步 。 它 的 主要 原理 是 通过 一 个 同步 信 
号 周期 性 的 对 网 络 中 所 有 节点 的 时 钟 进行 校正 ， 使 得 最 精确 时 钟 与 其 他 时 钟 保持 同步 ， 从 而 
使 基于 工业 以 太 网 的 整个 控制 系统 达到 精确 同步 。 

4) 工业 以 太 网 应 用 层 协议 。 传 统 的 工业 现场 总 线 文 持 厂商 ， 都 在 致力 于 提供 各 自 的 工 
业 以 太 网 解决 方案 ， 力 图 达到 工业 控制 网 络 的 可 靠 性 与 实时 性 要 求 ， 并 同时 希望 达到 互 操 
作 性 。 

5. 网 络 维护 性 和 信息 安全 性 

一 方面 相对 于 商业 以 太 网 设备 的 配置 和 维护 工作 的 复杂 性 ， 工 业 以 太 网 设备 必须 满足 用 
户 的 方便 需求 ， 因 此 ， 目 前 大 部 分 的 工业 以 太 网 设备 都 支持 Web 方式 ,或 是 OPC 方式 把 工 
业 以 太 网 设备 的 信息 直接 反映 到 HM 上 。 这 样 ， 工 程 人 员 可 以 很 方便 的 维护 网 络 。 

另 一 方面 当今 世界 舞台 ， 各 种 竞争 异常 激烈 。 对 于 很 多 企业 尤其 是 掌握 领先 技术 的 企 
业 ， 作 为 其 技术 实际 体现 的 生产 工艺 往往 是 企业 的 根本 利益 。 一 些 关 键 生 产 过 程 的 流程 工艺 
力 至 运行 参数 都 有 可 能 成 为 对 手 镭 取 的 目标 ， 所 以 在 工业 以 太 网 的 数据 传输 中 要 防止 数据 被 
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$i. 

开放 互联 是 工业 以 太 网 的 优势 ， 远 程 的 监视 、 控 制 、 调 试 、 诊 断 等 极 大 地 增强 了 控制 的 
分 布 性 、 灵 活性 ， 打 破 了 时 空 的 限制 ， 但 是 对 于 这 些 应 用 必须 保证 经 过 授权 的 合法 性 和 可 审 
查 性 。 

目前 ， 信 息 层 网 络 采用 的 交换 机 安全 技术 主要 包括 以 下 几 种 : 

流量 控制 技术 ， 把 流 经 端口 的 异 背 流量 限制 在 一 定 的 范围 内 。 访 问 控制 列表 (Access 
Control List, ACL) 技术 ，ACL 通过 对 网 络 资源 进行 访问 输入 和 输出 控制 ， 确 保 网 络 设备 不 
被 非法 访问 或 被 用 作 攻 击 跳板 。 安 全 套 接 层 ( Security Socket Layer, SSL) 为 所 有 HTTP 流量 
加 密 ， 人 允许 访问 交换 机 上 基于 浏览 器 的 管理 GUI 802. 1x 和 RADIUS 网 络 登 录 控 制 基 于 端口 
的 访问 ， 以 进行 验证 和 责任 明晰 。 源 端口 过 滤 只 允许 指定 端口 进行 相互 通信 。Secure Shell 
(55Ну1/55Ну2) 加 密 传 输 所 有 的 数据 ， 确 保 IP 网 络 上 安全 的 CL 远程 访问 。 安 全 FTP 实现 
与 交换 机 之 间 安 全 的 文件 传输 ， 避 免 不 需 要 的 文件 下 载 或 未 授权 的 交换 机 配置 文件 复制 。 不 
过 ， 应 用 这 些 安全 功能 仍然 存在 很 多 实际 问题 ， 例 如 交换 机 的 流量 控制 功能 只 能 对 经 过 端口 
的 各 类 流量 进行 简单 的 速率 限制 ， 将 广播 、 组 播 的 异常 流量 限制 在 一 定 的 范围 内 ， 而 无 法 区 
分 哪些 是 正常 流量 ， 哪 些 是 异 党 流量。 同时， 如何 设 定 一 个 合适 的 值 也 比较 困难 。 一 些 交 
换 机 具有 ACL， 但 如 果 ASIC 支持 的 АСТ, 少 仍旧 没 有 用 。 一 般 交 换 机 还 不 能 对 非法 的 ARP 
( 源 目 的 MAC 为 广播 地 址 ) 进行 特殊 人 处理 。 网 络 中 是 否 会 出 现 路 由 欺诈 、 生 成 树 欺 诈 的 攻 
击 、802. 1x 的 DoS 攻击 、 对 交换 机 网 管 系统 的 Dos 攻击 等 ， 都 是 交换 机 面临 的 潜在 威胁 。 

在 控制 层 ， 工 业 以 太 网 交换 机 一 方面 可 以 借鉴 这 些 安全 技术 ， 但 是 也 必须 意识 到 工业 以 
太 网 交换 机 主要 用 于 数据 包 的 快速 转发 ， 强 调转 发 性 能 以 提高 实时 性 。 应 用 这 些 安全 技术 时 
将 面临 实时 性 和 成 本 的 很 大 困难 ， 目 前 工业 以 太 网 的 应 用 和 设计 主要 是 基于 工程 实践 和 经 
验 ， 网 络 上 主要 是 控制 系统 与 操作 站 、 优 化 系统 工作 站 、 先 进 控制 工作 站 、 数 据 库 服务 器 等 
设备 之 间 的 数据 传输 ， 网 络 负载 平稳 ， 具 有 一 定 的 周期 性 。 但 是 ， 随 着 系统 集成 和 扩展 的 需 
3i IT 技术 在 自动 化 系统 组 件 的 大 力 应 用 、B7XS 监控 方式 的 普及 等 等 ， 对 网 络 安全 因素 下 
的 可 用 性 人 研究 已 经 十 分 必要 ， 例 如 狸 发 流量 下 的 工业 以 太 网 交换 机 的 缓冲 区 容量 问题 以 及 从 
全 双 工 交换 方式 转变 成 共享 方式 对 已 有 网 络 性 能 的 影响 。 所 以 ， 男 一 方面 工业 以 太 网 必须 从 
自身 体系 结构 入 手 ， 加 以 应 对 。 

































































3.3 ”西门子 工业 以 太 网 


3.3.1 概述 


PROFINET 由 PROFIBUS 国际 组 织 (PROFIBUS International, PI) 推出 ， 是 新 一 代 基 于 
工业 以 太 网 技术 的 自动 化 总 线 标准 。 作 为 一 项 战略 性 的 技术 创新 ，PROKFINET 为 自动 化 通信 
领域 提供 了 一 个 完整 的 网 络 解 决 方案 ， 宫 括 了 诸如 实时 以 太 网 、 运 动 控制 、 分 布 式 自动 化 、 
故障 安全 以 及 网 络 安全 等 当前 自动 化 领域 的 热点 话题 ， 并 且 作 为 跨 供应 商 的 技术 ， 可 以 完全 
兼容 工业 以 太 网 和 现 有 的 现场 总 线 (如 PROFIBUS) 技术 ， 保 护 现 有 投资 。 

PROFINET 是 适用 于 不 同 需求 的 完整 解决 方案 ， 其 功能 包括 8 个 主要 的 模块 ， 依 次 为 实 
时 通信 、 分 布 式 现场 设备 、 运 动 控制 、 分 布 式 自动 化 、 网 络 安装 、IT 标准 和 信息 安全 、 故 
障 安全 和 过 程 自动 化 。 
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3.3.2 PROFINET 简介 


1. PROFINET 实时 通信 

根据 响应 时 间 的 不 同 ，PROFINET 支持 下 列 三 种 通信 方式 : 

(1) TCP/IP 标准 通信 

PROFINET 基于 工业 以 太 网 技术 ,使 用 TCP/IP #1 IT 标准 。TCP/IP 是 IT 领域 关于 通信 
协议 方面 事实 上 的 标准 ， 尽 管 其 响应 时 间 大 概 在 100ms 的 量 级 ,不 过 对 于 工厂 控制 级 的 应 用 
来 说 ， 这 个 响应 时 间 就 足够 了 。 

(2) 实时 (RT) 通信 

对 于 传感器 和 执行 器 设备 之 间 的 数据 交换 ， 系 统 对 啊 应 时 间 的 要 求 更 为 严格 ， 因 此 
PROFINET 提供 了 一 个 优化 的 、 基 于 以 太 网 第 二 层 (Layer 2) 的 实时 通信 通道 ， 通 过 该 实时 
通道 ， 极 大 地 减少 了 数据 在 通信 栈 中 的 处 理 时 间 ，PROFINET 实时 通信 (RT) 的 典型 啊 应 
时 间 是 5 ~ 10ms, 

(3) 同步 实时 (IRT) 通信 

在 现场 级 通信 中 ， 对 通信 实时 性 要 求 最 高 的 是 运动 控制 (Motion Control) PROFINET 
的 同步 实时 (Isochronous Real-Time, IRT) 技术 可 以 满足 运动 控制 的 高 速 通 信和 需求 ， 在 100 
个 节点 下 ， 其 响应 时 间 要 小 于 lms， 拌 动 误差 要 小 于 1ps， 以 此 来 保证 及 时 的 、 确 定 的 响应 。 

2. PROFINET 分 布 式 现场 设备 

这 部 分 内 容 在 3. 3. 3 节 会 做 详细 的 介绍 。 

3. PROFINET 运动 控制 

通过 PROFINET 的 同步 实时 (IRT) 功能 ， 可 以 轻松 地 实现 对 伺服 运动 控制 系统 的 
控制 。 

ТЕ PROFINET 同步 实时 通信 中 ， 每 个 通信 周期 被 分 成 两 个 不 同 的 部 分 ,一 个 是 循环 的 、 
确定 的 部 分 ， 称 之 为 实时 通道 ; 男 外 一 个 是 标准 通道 ， 标 准 的 TCP/IP 数据 通过 这 个 通道 
传输 。 

在 实时 通道 中 ， 为 实时 数据 预 留 了 固定 循环 间隔 的 时 间 窗 ， 而 实时 数据 总 是 按 固 定 的 次 
序 插 入 ， 因 此 ， 实 时 数据 就 在 固定 的 间 隅 被 传送 ， 循 环 周 期 中 剩余 的 时 间 用 来 传递 标准 的 
TCP/IP 数据 。 两 种 不 同类 型 的 数据 就 可 以 同时 在 PROFINET 上 传递 ， 而 且 不 会 互相 干扰 。 
通过 独立 的 实时 数据 通道 ， 保 证 对 伺服 运动 系统 的 可 靠 控制 。 

4. PROFINET 与 分 布 式 自动 化 

这 部 分 内 容 在 3. 3. 4 节 会 做 详细 的 介绍 。 

5. PROFINET 网 络 安装 

PROFINET 文 持 除 星 形 、 总 线 型 和 环形 拓扑 结构 。 为 了 减少 布线 费用 ， 并 保证 高 度 的 可 
用 性 和 灵活 性 ，PROFINET 提供 了 大 量 的 工具 帮助 用 户 方便 地 实现 PROFINET 的 安装 。 特 别 
设计 的 工业 电缆 和 耐用 连接 器 满足 ЕМС 和 温度 要 求 ， 并 且 在 PROFINET 框架 内 形成 标准 化 ， 
保证 了 不 同 制 造 商 设备 之 间 的 兼容 性 。 

6. PROFINET IT 标准 与 网 络 安全 

PROFINET 的 一 个 重要 特征 就 是 可 以 同时 传递 实时 数据 和 标准 的 TCP/IP 数据 。 在 其 传 
递 TCP/IP 数据 的 公共 通道 中 ,各 种 业已 验证 的 IT 技术 都 可 以 使 用 (如 http, HTML, 
SNMP, DHCP 和 XML 等 )。 在 使 用 PROFINET 的 时 候 ， 我 们 可 以 使 用 这 些 TT 标准 服务 加 强 
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对 整个 网 络 的 管理 和 维护 ， 这 意味 着 调试 和 维护 中 的 成 本 的 节省 。 

PROFINET 实现 了 从 现场 级 到 管理 层 的 纵向 通信 集成， 一 方面 方便 管理 层 获取 现场 级 的 
数据 ， 男 一 方面 原本 在 管理 层 存 在 的 数据 安全 性 问题 也 延伸 到 了 现场 级 。 为 了 保证 现场 级 控 
制 数据 的 安全 ，PROFINET 提供 了 特有 的 安全 机 制 ， 通 过 使 用 专用 的 安全 模块 ， 可 以 保护 自 
动 化 控制 系统 ， 使 自动 化 通信 网 络 的 安全 风险 最 小 化 。 

7. PROFINET 故障 安全 

在 过 程 自动 化 领域 中 ， 故 障 安全 是 相当 重要 的 一 个 概念 。 所 谓 故 障 安全 ， 即 指 当 系统 发 
生 故 障 或 出 现 致命 错误 时 ， 系 统 能 够 恢复 到 安全 状态 〈( 即 “ 零 ” 态 ) ， 在 这 里 ， 安 全 有 两 个 
方面 的 含义 ， 一 方面 是 指 操作 人 员 的 安全 ， 另 一 方面 是 指 整个 系统 的 安全 ， 因 为 在 过 程 自 动 
化 领域 中 ， 系 统 出 现 故 障 或 致命 错误 时 很 可 能 会 导致 整个 系统 的 爆炸 或 毁坏 。 故 障 安全 机 制 
就 是 用 来 保证 系统 在 故障 后 可 以 自动 地 恢复 到 安全 状态 ， 不 会 对 操作 人 员 和 过 程控 制 系统 造 
成 损害 。 

PROFINET 集成 了 PROFISafe 行规 ， 实 现 了 IEC61508 中 规定 的 SIL3 等 级 的 故障 安全 ， 
很 好 地 保证 了 整个 系统 的 安全 。 

8. PROFINET 与 过 程 自动 化 

PROFINET 不 仅 可 以 用 于 工厂 自动 化 场合 ， 也 同时 面 对 过 程 自动 化 的 应 用 。 工 业界 针对 
工业 以 太 网 总 线 供电 ， 及 以 太 网 应 用 在 本 质 安 全 区 域 问题 的 讨论 正在 形成 标准 或 解决 方案 。 
PROFIBUS 国际 组 织 计划 在 2006 年 的 时 候 会 提出 PROFINET 进入 过 程 自 动 化 现场 级 应 用 
方案 。 

通过 代理 服务 器 技术 ，PROFINET 可 以 无 颖 地 集成 现场 总 线 PROFIBUS 和 其 他 总 线 标 
Ж. SKR, PROFIBUS 是 世界 范围 内 唯一 可 和 覆盖 从 工厂 自动 化 场合 到 过 程 自动 化 应 用 的 现场 
总 线 标准 。 集 成 PROFIBUS 现场 总 线 解 决 方案 的 PROFINET 是 过 程 自动 化 领域 应 用 的 完美 
体验 。 

作为 国际 标准 IEC61158 的 重要 组 成 部 分 ，PROFINET 是 完全 开放 的 协议 ，PROFIBUS 
国际 组 织 的 成 员 公 司 在 2004 年 的 汉诺威 展览 会 上 推出 了 大 量 的 带 有 PROFINET 接口 的 设 
K, H PROFINET 技术 的 推广 和 普及 起 到 了 积极 的 作用 。 随 着 时 间 的 流逝 ， 作 为 面向 未 来 的 
新 一 代 工 业 通 信 网 络 标准 ，PROFINFT 必 将 为 您 和 您 的 自动 化 控制 系统 带 来 更 大 的 收益 和 
便利 。 


3.3.3 PROFINET IO 


PROFINET 是 一 种 用 于 工业 自动 化 领域 的 创新 、 开 放 式 以 太 网 标准 (ТЕС 61158) 。 使 用 
PROFINET， 设 备 可 以 从 现场 级 连接 到 管理 级 。 

通过 PROFINET， 分 布 式 现场 设备 (如 现场 ТО 设备， 例如 信号 模板 ) 可 直接 连接 到 工 
业 以 太 网 ， 与 PLC 等 设备 通信 。 并 且 可 以 达到 与 现场 总 线 相同 或 更 优越 的 响应 时 间 ， 其 典 
型 的 啊 应 时 间 在 10ms 的 数量 级 ， 完 全 满足 现场 级 的 使 用 。 

目前 ，PROFIBUS DP 系统 已 经 被 大 量 用 户 所 采用 ， 用 户 可 以 通过 PROFIBUS 实现 组 态 ， 
编程 和 诊断 。PROFINET IO 具有 PROFIBUS DP 类 似 的 组 态 ， 编 程 和 诊断 方法 ， 而 且 有 比 
PROFIBUS 更 高 的 实时 性 能 。 

PROFINET IO 在 IO 控制 问 和 IO 设备 之 间 进 行 过 程 数据 数据 交换 以 及 参数 数据 和 诊断 数 
据 。IO Supervisor (IO 监视 设备 ) 用 于 HMI 和 诊断 。PROFINET IO 结构 图 如 图 3-1 所 示 。 
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PROFINET 的 安装 有 分 布 式 现场 设备 
控制 系统 "P 编程 器 /PC 
IO 控制 器 к | 管理 员 


п 参数 设置 
н 2 














ШЕ 

| ШИШ) PN IO 
LESSE) | 

IO 设备 PROFIBUS 


图 3-1 PROFINET IO 结构 图 


基于 生产 者 和 消费 者 ，IO 最 快 的 刷新 时 间 为 0. 25ms。 借 助 于 具有 PROFINET 接口 的 PLC 
或 代理 ， 现 有 的 PROFIBUS 模板 或 设备 仍 可 以 继续 使 用 ， 从 而 保护 PROFIBUS 用 户 的 投资 。 

在 PROFINET 的 结构 中 ，PROFINET IO 是 一 个 执行 模块 化 ， 分 布 式 应 用 的 通信 概念 。 
PROFINET IO 能 让 您 从 您 所 熟悉 的 PROFIBUS 一 样 ， 创 造 出 自动 化 的 解决 方案 。 所 以 不 管 您 
组 态 PROFINET IO 或 PROFIBUS， 在 STEP7 中 有 着 相同 的 应 用 程序 外 观 。 

接 下 来 ， 我 们 就 以 一 个 实例 ， 一 步 一 步 地 教 大 家 如 何 配 置 组 态 一 个 PROFINET IO 系统 。 
本 实例 项 目 是 由 一 个 S7-300 PLC, CP343-1 (支持 PROFINET IO Controller) 和 具有 PN 接口 
的 ET200S 组 成 。 

第 1 步 ， 新 建 一 个 项 目 ， 搬 和 一 个 SIMATIC 300 站 ， 如 图 3-2 所 示 。 


Ra SIMATIC Manager - [Demo. PNIO -- C:\Documents and Settings\Hou Zhipeng\Desk 
Bp File. Edit Insert PLC View Options Window Help 








Copy 


Paste 


Delete 





Insert Mew Object SIMATIC 400 Station 

PLC SIMATIC 300 Station 
SIMATIC H Station 
SIMATIC PC Station 
Other Station 
SIMATIC 55 


Rename 
Object Properties... Alt--Return 


PGIPC 


MPI 

PROFIBUS 

Industrial Ethernet 

PTP 

SINAUT Dial-up Network. 
SINAUT Dedicated Line 


57 Pragram 
M? Program 





图 3-2 fr Step 7 中 新 建 一 个 S7-300 站 


. 50 . 
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第 2 步 ， 在 人 硬件 组 态 中 插入 一 个 CP343-1 ， 新 建 一 个 网 络 连接 Ethernet (1) ， 并 且 配 置 


IP Ң ДЕ, ИШ 3-3 所 示 。 


=u 


| B] CPU 312C 
22 | Drope 

























lj Lina: 1 
Т Profile: [: 
Е SIM: 


; Hg | 


| PROFINET | ша 


Options | 


IP Access Protection | IP Configuration 


Addresses | 


Diagnostics 


Properties - СР 343-1 - (RO/S4) 
| 
| 


General Port Parameters | Time-of-Day Synchronization 





Short Description: ËP 343-1 





Properties - Ethernet interface CP 343-1 (R0/54) 
General Parameters | 


Г Set MAC address / use 150 protocol 


[* |Ë gratecol is being used 


E 92.168.1.20 
[255.255.255.0 


MAC address: 


-Gateway | 


IP address: 
С Dn not use router 


Subnet mask: 
C Use router 


Address: 





Subnet: 


—- not networked --- Neu... 


Properties... | | 
Delete | 


Order No. fir 
Mame: 
Interface — 
Туре: 
Address: 
Maetworked: 
Jill 
Comment: 
J un 
[{ моле „| 8. е | м...] 1... |... | Comm 
СРИ 312с — — |pES4v262 | | | | 
279/006 | |е 
от | | | Шав) | 
[кеек Б г diei ——' 
== ы ч е oj 
ктш ыр б ы 





Eancel | Help | - 


图 3-3 在 硬件 组 态 中 插 和 人 一 个 CP343-1 


第 3 步 ， 在 CP343-1 的 右键 中 选择 “插入 PROFINET IO 系统 ”， 如 图 3-4 所 示 。 













EE Cow 






] 0) UR 


L1 Frog 


[ | CPU 312C 
ПЕ 


| EP 3437 






















Ctri+C 
СУ 


Copy 


Paste 


Replace Object... 
Add Master System 


Disconnect Master System 
Insert PROFINET IO System 





Disconnect PROFINET IO System 
PROFINET IG Domain Management, . 
PROFINET IQ Topology... 
Isochronous Made 


Specify Module... 
Delete 


oo То 
Fiter Assigned Modules 


Monitori Todi 


图 3-4 插入 PROFINET IO 系统 
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第 4 步 ， 在 右边 的 PROFINET IO 设备 栏 内 ， 选 择 实际 的 远程 ТО 设备 ， 在 PROFINET IO 
总 线 上 搬入 一 个 ET200S 站 IM151-3PN, J- H25 IM151-3PN 配置 它 的 设备 名 “IM151-3PN”， 
如 图 3-5 所 示 。 










a | . Ethemet1] PRDOFINET-ID-System [100] __ | Eind: | 
| F CPU 312C жи — | Profile: [бааа 7 


Properties - IM151-3PN Í |. Se PROFIBUS DP 






























































A PRDFIBUS-PA 
General | Identification | M. PROFINET ID 
[tg Additional Field Devices 
Short description: IM151-3PM Br 129 Gateway 
PROFINET ID device interface module IM 151-3 PN ST (ЕВТЕС200) for ET 2005 Е) аш 
electronic module, supports packing; PROFINET interface and 2 ports; FW i 8 {Щ ЕТ 200eco РМ 
Update via bus; port diagnostics; 181 functionality; firmware \/5. 0 i 由 -的 ET 200M 
| {ШЕТ 200pm 
Drder no. # Firmware: БЕЗУ 151-35522-0ABD / V5.O | E тан ЕТ s 
Family: ET2005 PO us 51-3 PN 
gg IM151-3 PN 
Device name: IM 151-3PN. : Ў 151-3 PN FD УА 0 
E- 51-3 PN РО УЫП 
| Node # PN ID System zm 151-3 PN HF 
: “ 51-3 PH HF V4.0 
Device number: x |D- 3 m 
П | [PROFINET-IO-System [100] s IB IMIS-2 PN HFVSO 
Bj Ш ІР address: 1921681121 Ethemst. | 田园 1М151-3 PN HF V6.0 
= - E-ga IM15I-3 PN HS V1.0 
a [7 I eantroller assigns TP address + E 51-3PH H5 v2. 
еә | (1) IM151-3PN -g IM151-3PN STV40 
Slot d M..| Drder number l address | Ü address Diag e SI-3PN ST V5.0 
0 | /М75|6Е57 151-344 T9217| Comment: 由 - 31-3 PN ST V6.0 
X] | n 7020" E- 51-8 PN/DP CPU 
XA por? 70227 gg 1М151-8Е PN/DP CPU 
xráld 243 T032* SIMATIC PC-CP 








43-5 fr PROFINET IO 总 线 上 插入 一 个 ET200S 站 IMI51-3PN 


"B 54b, ТЕ IMISI-3PN 中 插入 相应 的 DI 和 DO 模块 ， 如 图 3-6 所 示 。 






= (MUR 





(2 |B] CPU 312C 
22 |] 2770006 






| ЦА Coun Ethemet(1] PROFINET-IO-System [100] 
4 — HIECP 342 
5 
Б 
|7 
É 
9 
1 
1 








puse — 1 rH 一 
мА Port — 0 0 0 0| 0 паз 


NT Eu — — — — E — j ]À — — 3 teet 
E PM-EDC24V БЕ57 138-4CA01-DA^0 | ШЕР 
[d 4DODC24V/05^ ST — |EES7 132498DU2-0^^0 | |йппз | 

|] ADO pcan БА ST —|BESz 132480020540 — | 1013 | 

Д 4D pca ST  |EES7131-4B001-0AA0 оп | | 

|] 4wDCc2ssT — — [eESz131MBDOIO&AO — 10.13 | | 





[K 3-6 ФЕ IMISI-3PN 中 插入 相应 的 DI 和 DO 模块 
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第 6 步 ， 选 中 PROFINET IO 总线， 然后 右键 菜单 选择 “日 标 属性 ”， 如 图 3-7 所 示 。 










|2 [ СРО зт2с 
22 |] orboos 


|24 [H Cour Ethernet[1] PROFINE T-ID-System [100] 


Copy Cri-c 
Paste СҮ 


“з 
























HE CP 343-1 





Insert Object... 

Edit PROFINET IO System IP addresses... 
PROFINET IO Domain Management... 
PROFINET IO Topology... 





—| | | о || i m 


Specify Modaule,., 





Delete Del 


Mowe 
Size 
Minimize 


Maximize 





бо То k 





Object Properties... Alt-Return 
Open Object "ЕН... СЕНАК+О 








е 
Device Number IP addres... | Device Name ürder number 


— оте 192.168.1.2 [MISL3PN — -3PN  |BE57 151-3AA eon 





Ethemet(1]; PROFIMET-IO-Svstem [100] Assign asset ID 


















Praduck Support Information Cir-Fz 
FAQS СИНЕ? 










Find Manual СЕЕ 





Start Device Tool 


图 37 Й PROFINET IO 总 线 的 属性 





第 7 Ж, ТЕ PROFINET IO 总 线 的 属性 中 ， 在 “Communication allocation л 
IO0)” 选 项 内 可 配置 PROFINET IO 通信 占 比 ， 当 有 PROFINETCBA 通信 存在 时 ， 必 须 给 
PROFINETCBA 通信 预 留 一 部 分 通信 比例 ， 如 图 3-8 所 示 。 





EE e и 
| Standard 


с Begg 1М151-3Р 
__ = ga IM151-3P 










Ethermet[1]: PROÜFINET-IE-Sustem [100] 





PROFINET IO-System Properties 
General Update Time 


Communication allocation [PROFINET IE] [ooo ~] Z 


SH Send clock: 










Üverview of all 10 devices: 


50.0 
a m c 
IM151-3PN 


Ihr roam 1:000 





















4 m= | Ethemet(l] PROFINET-ID-Svstem [100] 









ІР addres... | Device Name 


Рага АЕ: JSZTGELZUMISI3PN — | БЕБУ Т 


Device Number 


- I E I 


图 3-8 选项 内 可 配置 PROFINET IO 通信 占 比 


第 8 步 ， 配 置 IM151-3PN 的 更 新 时 间 ， 这 个 更 新 时 间 是 根据 设备 的 性 能 决定 的 ， 性 能 好 
的 设备 更 新 时 间 可 达 lms， 有 的 厂商 提供 的 PROFINET IO 设备 最 多 也 只 能 有 Sms 的 更 新 时 
间 ， 如 图 3-9 所 示 。 
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Eind: | 
> | Standard 


ga IM151-3F 
IM151-3F 














Ethernet(1] PRÜFIMNET-IU-System [100] 





PROFINET IO-System Properties 


General Update Time 





Communication allocation [PROFINET ID] [100.0 -] = 
Send clock: 1.000 Ij ms 
-Dverview of all ID devices: 





1 


IM151-3PN 












B 
ma 132 158.1. 21M151-3PH БЕ57 15 








Edit... | Select All | 








图 3-9 配置 IM151-3PN 的 更 新 时 间 


第 9 步 ， 配 置 IM151-3PN 的 属性 ， 分配 设备 名 ， 本 例 就 为 “IM151-3PN”; 设备 号 码 本 
例 配 置 为 “1”，Step7 会 自动 分 配 ， 当 你 有 两 个 以 上 的 远程 IO 站 时 ,设备 号 人 码 不 能 重复 ， 
否则 无 法 编译 通过 ; 设备 的 ІР 地 址 是 由 Step7 自动 分 配 的 ， 你 也 可 以 手动 指派 IP 地址， 如 
图 3-10 所 示 。 





Ethernet[1]: PROFINET-IO-Systern [100] 


Properties - IM151-3PN 





General | Identification | 


Short description: IM151-3PHN 
sn 10 device interface module IM 151-3 PN 5T [ERTEC200] for ET 2005 





electronic module, supports packing; PROFINET interface and 2 ports; Pw 
Update via bus: part diagnostics; |&M functionality: Firmware 45.0 


Order na. ? Firmware: BES? 151-3A^22-DABU / v5.0 
Family: ЕТ2005 





Device пате: ІМ151-3Е 


r- Made / PM IU System 


Device number. [1 ”| [PROFINET-ID-System [100] 
IP address: 132.158.1.21 Ethernet... | 














| address 
|22-ПАВЙ = Iv 10. controller assians IP-address 
| ë 
ИШ 
— Comment: 
ТИ 
ААО | | 
адо | 
-AAD 
AHAN 
| 


图 3-10 配置 IM151-3PN 的 属性 
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第 10 步 ， 编 译 人 硬件 组 态 ， 如 图 3-11 所 示 。 


ШЕ HW Co пір - [SIMATIC 300(1) (Configuration) -- Demo PHNIO] 





Mij station Edit Insert PLC view Options Window Help 


DESE mi || 85 || d dn |8 с SB x? 





li: 


| 8 nos 





Ethernet[1]: FROFINETIO-Sustem [106] 








Compile 





Station: 

SIMATIE 300[1 
Module: 

[0/270] CPU 312€ 





Cancel 





图 3-11 编译 便 件 组 态 


第 11 步 ， 打开 PST 软件 ,扫描 网 络 设备 ， 如 图 3-12 所 示 。 


“i Primary Setup Tool - Intel(R) 82567LM Gigabit Network Connection - Packet Scheduler Minip... [- | [X) 


Mebwork Module Settings 7 


^, | 面 | eI ED 








加 ERE — General information 
EEm]iM15i-3: 00-0E-8C-87-FF-3D ` 0.0.0.0 Dee iM 


t: 57-300 CP : 00-0Е-8С-А1-Е 2-70: 0.0.0.0 





F| q SCALANCE 3-200 : DO-DE-BC-A2-26-FD : 132.158.1.1 


图 3-12 PST 软件 扫描 网 络 设备 


第 12 步 ， 按 照 在 Step7 中 的 实际 组 态 ， 分配 IP 地 址 ， 如 图 3-13 所 示 。 
第 13 步 ， 下载 卫 地 址 至 设备 中 ， 如 图 3-14 所 示 。 


第 3 音 工业 以 太 网 "$5 





"| Primary Setup Tool - Intel(R) 82567LM Gigabit Network Connection - Packet Scheduler Minip... 3 E 


= 
一 一 一 


Network Module Settings 7 
A, [a | d mI E 


Ethemet interface 









pj MI, 1151-3 : OC-OE-BC-B7-FF-3D : 0.0.0.0 
cm 57-300 CP : 00-0E -6С-41 -Е 2-70: 0.0.0.0 MAC address 
| = BE] Device name: 

==] Ind. Ethernet interface 


+ SCALANCE ¥-200 : OD-DE-8C-AA2-26-FD : 192.168.1.1 


| DB-DE-SE-A1-E2-7D 





f Assign IP parameters 


IP address 


Subnet mask 


[ Use router 





f Receive IP address from DHCP server 
identihed bu 


£^ ElentlD € МАГ addiess — € Device name 


Elien E | 


Assign Device Hames 








Device name: 


Assign Мате | 






图 3-13 “分配 IP 地 址 


"iPrimary Setup Tool- Intel(R) 8256 71 M Gigabit Network Connection - Packet Scheduler Minip... a 


Network Madul& Settings ° 
а |йш| АГ Е 


General information 
E ER, 1151-3: 00-0E-BC-O7-FF-3D : 0.0.0.0 


EHEX 57-300 CP : üCHDE-BC-AT-E2-7D For mare information, select the interface parameters! 


s-mm Device name: 
кы läd. Ethemet interface 


edi SEALANCE 35-300 : DO-DE-BE-A&2-25-FD : 19216611 


Primary Setup Tool 


Download station 


FE 





[p p [p  - Btations faund: 3- ( Filter: aff ) 
图 3-14 下 载 中 地 址 至 设备 中 
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第 14 步 ， 下 载 后 ， 设 备 已 经 有 了 IP 地 址 了 ， 如 图 3-15 所 示 。 





21 Primary Setup Tool - Intel(R) 82567LM Gigabit Network Connection - Packet Scheduler Minip... m 
Network Module. Settings 7 


А in| mf EI 















General intormation ~ 


mg IM151-3 : üO-DE-8C-87-FF-3D : 0.0.0.0 Device пате: 


c cx EEG EE Ж Е : 192.168.1.20 
i E Device name: 
ia Ind. Ethernet interface 


EE SCALANCE 3-200 : 00-0E -BE-A2-26-FD : 192.168.1.1 


l ms 证 [stations Found: 3 - ( Filter: off 1 
图 3-15 IP 地 址 下 载 后 的 CP343-1 
第 15 2b, £5 IMISI-3PN 也 分 配 IP 地 址 ， 如 图 3-16 所 示 。 
- 


^I Primary Setup lool - Intel(R) 8256 7LM Gigabit Network Connection - Packet Scheduler Minip... | 


mm 
— 





Metwork Module Settings 7 


A [mn JE sf El 






General infermation 
Device name: 





ecl 151-3: OD-DE-BC-87-FF-3D : 192. 158.1.21 
80, Device name: 
m Ind. Ethernet interface 
ае PROFIBUS interface 
s." 57-300 СР: DO-DE-8C-AT1-EZ-7D : 192.168.1.20 


ҥ-Ң ССА АМСЕ x-200 : O0-DE-BC-2-26-FD : 192.168.1.1 





| [СО | [Stations found: 3- í Filter: off ) 
图 3-16 给 IM151-3PN 分 配 IP 地址 


第 16 步 ， 下 载 硬件 组 态 ， 如 图 3-17 所 示 。 
第 17 步 ， 在 线 监视 硬件 组 态 ， 发 现 CP343-1 有 故障 ， 原 因 是 远程 站 IM151-3PN 的 设备 
名 还 未 分 配 ， 如 图 3-18 所 示 。 
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ES HW Config = [SIMATIC 300{1) (Configuration) =- етю РМО] 
Station Edi Insert PLC View Options Window Help 





С 28-9 8 2 [ER | r a EDS RR? 





Select Node Address 


(* Local 


(^ Can be reached bu meam of gateway 























图 3-17 下 载 便 件 组 态 





Ban БА muet BC бет Одат Wie Hep 
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ЕТ Hd 


dE CP 3421 БЫК? 343-1EX30-0KED v20 J3 asean |5%оп | 
s | 





[3-18 CP343-1 有 故障 ， 原 因 是 远程 站 IMISI-3PN 的 设备 名 还 未 分 配 
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第 18 步 ， 给 IM151-3PN 也 分 配 指 派 设备 名 ， 如 图 3-19 所 示 。 


UE HW Config - [SIMA ПС 30000) [Configuration] -- Demo_PNIO] 
| ZEE View Options Window Help 


in Ge." &. £ Download... САН 


КҮҮП; Ciownlaad Module Identification... 
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TH CPU 312€ 
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JE CP 3431 


2 
4 


Monitor Miody 


Update Firmware... 
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a= B SW ч ü. 
г Mame to Memory C art 





== 


Edi Ethernet Node 


і | == 


Verify Device Mame... 


Assign Device Nama. 





KI 3-19 ”给 IMISI-3PN 也 分 配 指 派 设备 名 


第 19 步 ， 在 弹出 来 的 对 话 框 中 ， 选 中 你 要 指派 设备 名 的 设备 ， 然 后 单 击 右边 的 “As- 
sign name/ 指 派 名 称 ” 按 钮 ， 如 图 3-20 所 示 。 


Ше -HW —— [SIMATIC 300(1) (Configuration) -- Demo. PHIO] 
tatio Edi Insert PLC ер Options Window Help 











21 r 
TAI 1 站 和 人 D SCALANCE 5200 一 








| [ Show ony devices of the same type Г Display only devices without names 


==] Ur MISSIS Update Í Epot. 





ga MISI-3PWN — — — |B5ES7 757-34A22-0AB0 | | | 
Ит = œe | 
ХїА|й Pot 7 | 





图 3-20 ZA IMISI-3PN 也 分 配 指 派 设备 名 


第 20 步 ， 可 以 看 到 IM151-3PN 已 经 有 了 设备 名 〈 与 硬件 组 态 的 设备 名 相同 ，PN IO f 
制 融 才能 依靠 此 设备 名 找到 它 ) ， 如 图 3-21 所 示 。 
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Assign device name 


192.168.1.21 00-0Е-8С-87-РҒ-30 ET 2005 IM151-3PN 
192 1681.1  00DE-BL.A2-26-FD  SCALAMCE X-200 — 


Duration TAN [3 >| 


[ 
Flashing on | Flashing all | 


[ Show only devices of the same type Г Display only devices vethout names 
Export. 





图 3-21 IM151-3PN 已 经 有 了 设备 名 


第 21 步 ， 再 次 在 线 监视 硬件 组 态 ， 发 现 此 时 PN IO 系统 工作 正常 ， 如 图 3-22 所 示 。 


| CTI J Г aM n TE +1 


|| Station Edit Insert PLC View Options Window Help 


2 
4 


2 
2 
2 
3 
4 
5 
B 
7 
B 
9 


a— сл 
=l 





[3-22 PN IO 系统 工作 正常 


至 此 ， 如 何 组 态 PN IO 系统 已 经 介绍 完毕 。 还 有 一 些 注意 点 ， 如 果 你 用 的 PLC 是 S7-300 
系列 的 ,不论 是 使 用 PNZDP 的 CPU， 还 是 使 用 CP 卡 作 为 PN IO 控制 器 ， 都 需要 在 程序 里 调 
用 PN SEND fil PN КЕСУ 来 驱动 远程 IO 设备 。 而 57-400 的 PLC 是 不 需要 编程 的 ， 可 以 直 
接 驱 动 远程 I0 设备 。 


3.3.4 PROFINET CBA 


CBA (Component Based Automation， 基 于 组 件 的 自动 化 ) 是 基于 开放 的 PROFINET 标准 
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实现 模块 化 、 分 布 式 的 自动 控制 概念 ， 满 足 分 布 广泛 的 智能 控制 工厂 模块 化 的 要 求 。 

CBA 定义 了 自动 化 工厂 更 深层 次 的 自动 化 视图 。 现 在 有 许多 大 的 生产 线 ， 由 原来 的 中 
央 控 制 慢 慢 转变 为 现在 的 由 多 个 分 布 式 自动 化 单元 控制 ， 这 些 自动 化 单元 称 为 工艺 模块 。 这 
样 可 以 节省 大 量 的 电缆 敷设 工作 ， 同 时 也 节省 了 安装 调试 的 时 间 ， 并 且 使 危险 分 散 ， 每 个 分 
布 式 智能 站 控制 相对 独立 ， 但 之 间 又 会 有 数据 交换 的 联系 ， 这 样 就 会 涉及 智能 站 之 间 的 数据 
通信 问题 。 利 用 CBA 也 可 以 把 自动 化 单元 封装 起 来 ， 生 成 一 个 工艺 模块 ， 即 组 件 。 由 工艺 
人 员 利 用 Imap 组 态 工具 统一 连接 相互 之 间 的 通信 数据 。 

根据 基于 组 件 的 自动 化 ， 支 持 分 布 式 自动 化 系统 的 通信 。 基 于 组 件 的 自动 化 适用 于 全 集 
成 目 动 化 理念 中 机 带 与 工厂 结构 的 模块 化 解决 方案 。PROFINET 和 PROFIBUS 以 及 其 他 的 现 
场 总 线 都 集成 在 该 解决 方案 中 。PROFINET 定义 了 工程 与 组 态 模 型 (PROFINET 组 件 的 设计 
和 结构 ) 以 组 件 的 方式 通信 。 使 用 Step7 可 以 创建 智能 技术 功能 模块 ， 包 括 用 于 与 其 他 模块 
交换 数据 的 接口 定义 。 通 过 图 形 化 链接 每 一 个 模块 以 及 简单 的 诊断 功能 ，SIMATIC iMap 用 
于 整个 系统 的 组 态 。PROFINET CBA 组 态 应 用 如 图 3-23 所 示 。 











STEP 7: 
Hoe 设备 ， 生 成 用 户 程 序 


STEP 7: 
生成 组 性 


EH imap 软件 连接 组 
+ 





K| 3-23 PROFINET CBA 组 态 应 用 





PROFINET CBA 支持 基于 事件 触发 的 非 实 时 的 数据 通信 以 及 实时 的 数据 通信 ， 通 过 简单 
的 组 态 ， 在 控制 锅 之 间 实 现 10ms 的 实时 通信 。 

接 下 来 ， 我 们 就 以 一 个 实例 ， 一步 一 步 地 教 读 者 如 何 配 置 组 态 一 个 PROFINET СВА 通 
信 。 本 实例 项 目 是 由 两 个 S7-300 PLC, WA CP343-1 (支持 PROFINET CBA 功能 ) 。 

第 1 步 ， 新 建 一 个 项 目 , 插入 一 个 Simatic 300 站 (可 参见 章节 3.3.3)， 如 图 3-24 
所 示 。 

第 2 步 ， 双 击 或 右键 选择 CP343-1 Adv 的 属性 对 话 框 ， 会 有 如 下 对 话 框 ， 选 择 PROFI- 
NET 页 面 ， 选 中 “CBA 通信 (CBA Communication)”， 如 网 3-25 所 示 。 
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GE HW Config - [PLC1 (Configuration) -- Demo. СВА PLC1] 
Bl Station Edit Insert PLC Мем Options Window Help 


2-8 8,5 ње | dh (E SP x? 








= {01 ШН 


1 
2 | CPU 312C 

22 |M Divos 

24 || Cour 
3 | 












_ Ethemei(1] PROFINET-O-System (100) _ 








4 HIF CP 34341 Advanced 
5 
Б 
7 
В 
3 


11 








图 3-24 在 Step 7 中 新 建 一 个 87-300 站 


= {01 UR 
Properties - CP 343-1 Advanced - IRO/S4) 


General | Addresses | Options |  Time-o-Day Synchronization | IP Access Protection | 
IP Configuration | Users | Symbols | DNS Parameters | FTP PROFINET | Diagnostics | 


[ CP 3434 Advanced 


Device Name 
[СР 343.1 Advanced] | 





— Operating Моде 
А 10 controller 





— СВА Communication- 
hv Use this module for PROFINET СВА communication. 


0 мош 


VD CN m SER S 
Wcpusizc — |664262 | | || 
Homo | | | [| 
ПЕ cov — — |l | [|] lasal | 





[| 3-25 PROFINET 页 面 ， 选 中 “CBA 通信 ” 
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第 3 步 ， 先 选中 PROFINET IO 总线， 双击 或 右键 选择 属性 对 话 框 ， 会 自动 弹出 如 下 属 
性 对 话 框 ， 修 改 总 线 名 称 为 “PROFINET IO System1” 如 图 3-26 所 示 。 


== [D] UR 


CPU 312€ | " ы 
Í рту PROFINET IO-System Properties 
EF | 


+ һу 


| ge General | Update Time | 


Lm г | 
“Ë CP 343-1 Advanced | Short description: PROFINET IO-System 


en [en || em | en| = | en] a f 本 | 一 


Rr en 
— (|с 


[ Use пате in IC device / controller 


100 + 


Ег) 


Properties... | 








图 3-26 ”修改 总 线 名 称 


第 4 步 , 接 下 来 ,在 更 新 时 间 页 面 里 ,修改 通信 比例 ， 这 里 选择 了 50% ,含义 为 
PROFINET IO 通信 占 50% ，PROFINET CBA 通信 占 50% ， 如 图 3-27 所 示 。 


PROFINET IO-System Properties 


d һу 


General Update Time 

HE CP 3431 Advanced Communication allocation [PROFINET 10) 
Send clock: 

— Dverview of all ID devices: 























an [an | 1| e | en | = | io | n һу һо | | 





— 1-а 
= | С) 


Ethemet(1] PROFINETAO-Systemt [100] 








图 3-27 修改 通信 比例 


第 5 步 ， 编 译 硬 件 组 态 ， 如 图 3-28 所 示 。 
第 6 步 ， 打 开 OB1 编写 “PN_InOut” 程 序 ， 如 图 3-29 Br, 
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B Station Edt Insert PLC Мен Options Window Help 


ID S.85 Wu 5b Bs ood dm ED 98 k? 

















B] CPU 312€ 


22 || soos 
Id Cou Ethemet[i] PRIOFIME T-I0-Systemi [100] 







EP 343-1 Advanced 


Compile 





Stalon 
PLCI 

Module: 
[072/0] CPU 312C 


ШШШ] 











Cancel 






$29] o un 
S| Моше 


1 

2 | СРО 3122 |sesfv262 | | | 
z2 |j инв J | | | 到 
241 cov — — — | | | [ejz] 
= = pm 
£ HE СР 3431 Advanced — Jeee7 ilo _ pss. se. 





E ш. Fin | M. M... l... 










图 3-28 ”编译 硬件 组 态 





ES LAD/STLIFBD. - [081 -- Demo_CBA_PLCTAWPLCTWCPU 312C] 

€F Fie Edt Insert PLC Debug View Options Window Help 

Da EH X c otho 1 ITI ES | HE MEO PES 了 
19 x Contents Of: ' EnvironmentInterface' 





B8 New network 
Pr] Bit logic 
= [ZJ Comparator 
= 9 Converter 
663) Counter 
91-008) DE сай 
l [S] Jumps 
9 (28) Integer Function 
5-08 Floating-point fct. 
= Move 
[l (зг] Program control 
&-(gg] ShiftiRotate 
=- GA Status bits 
A E Miet Functionbl ück for 
由 一 FB blocks „Р ME. 
= gl FC blocks | [o SPA uE 
i gg SFB blocks B 
н gg SFC blocks 

ИЙ uitiple instances 
ж. B Libraries 


PROFINET 





3-29 编写 “PN_Inout” 程序 


єй.» 
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第 7 步 ， 右键 创建 PROFINET 组 件 ， 如 图 3-30 所 示 。 


F SIMATIC Manager - [Demo СВА PLC1 -- D:\Demo СВАето СВА] 
Бу Fie Edt Insert PLC View Options Window Hep 


Du 2 X ње | |° ® 2 7- EE 


CtrH-Alt--O 








Citrix 
с=с 


Rename 
Object Properties. ., Alt--Return 


Create PROFINET Interface 
Create PROFINET component 





图 3-30 “右键 创建 PROFINET 组 件 
第 8 步 ， 重 命名 PROFINET 接口 的 名 称 ， 如 图 3-31 所 示 。 


| PROFINET Interface - New/Üpen 


| Storage path [57 Project]: 
[D-ADemo СВАО епо CBAVD emo CBÀ.s?p 


= E Demo, CBA РІСІ 
= PLCI 
eg cpu3i2c 
¿WE Add Function 


Delete Function 


Object properties 


sert new bloch 





图 3-31 重 命 名 PROFINET 接口 的 名 称 


第 9 z, 添加 相关 数据 块 ， 如 图 3-32 所 示 。 
第 10 步 ， 如 果 没 有 数据 块 ， 可 新 建 一 个 数据 块 ， 如 图 3-33 所 示 。 
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PROFINET Interface - Mew/Üpen 


Storage path [57 Project]; 
[DADemo. СВАХО ето СВАХето CBA.s7p 


- Assigned PN blocks 








KI 3-32 ”添加 相关 数据 块 


Properties - Data Block 
General- Рай 1 | General - Part 2| Cals | Attributes | 
Name and type: [SE — a [Shared DB 
Symbolic Name; 
symbol Comment 
Created in Language: 
Project path: 


D:'Demo_CBANDemo СВА 


Cade асе 
Date created: 01/20/2011 11:20:22 AM 
Last modified: 01/20/2011 11:30:22 AM Ut 420/2011 11:30:22 АМ 














图 3-33 ”新 建 一 个 数据 块 


第 11 步 ， 指 派 好 的 接口 数据 块 ， 如 图 3-34 所 示 。 

第 12 步 ， 单 击 “ 打 开 ” 按 钮 ， 会 弹出 如 下 对 话 框 ， 在 里 面 可 以 定义 输入 接口 数据 ， 如 
图 3-35 所 示 。 

第 13 步 ， 定 义 输出 接口 数据 ， 如 图 3-36 所 示 。 
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PROFINET Interface - New/Open 


Storage path [57 Project): 


[D:\Demo_ CBA\Demo_CBA\Demo CBA.s7p 


-T Demo_CBA_PLC1 Assigned PH blacks = 
EJ PLC1 
" 图 u si2c 
JW: Add function 
-= mE Fill 

= [B] PN blocks 
SE Add PN block 
ШЕ СВІ 

= [s] HMI blocks 











图 3-34 指派 好 的 接口 数据 块 


HI PROFINET Interface Editor - [PROFINET Interface DB1 -- Demo CBA PLCTWVICTACPU 312C] 









Gk шо 55m ? 






| Interface - Normal (Contents Of: 'PROFINET Interf ace-DB\PN Input 
[E S PROFINET Interface-DB peoe e eena зш 
P PN. Input [кй start [v] 
18 PM Output * stop ae i [v] 
ЙЕР 57 Variable ul | [| || | 


Й Not. assigned 


[d 3-35 定义 输入 接口 数据 
|i PROFINET Interface Editor [PROFINET Interface DB1 -- Demo СВА PI C1TWPILCT1WPU 312C] 


Contents of: 'PROFINET Interface-DBIPN Output 


Lem petas c mes ems te is He 


w running 


E EELT 


€ fault 87 Am 


uj | E 





[3-36 定义 输出 接口 数据 
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第 14 步 ， 定 义 完 后 保存 ， 在 step7 中 打开 该 数据 块 DB1， 可 看 到 之 前 定义 的 接口 数据 ， 
如 图 3-37 所 示 。 


HS LAD/STL/FBD - [081 -- Demo CBA_PLC1WLC1WCPU 312C] 
+ Fie Edit Insert PLC Debug View Options Window Help 
Dag ы & Hm | c» | Gi E 6 |! ^t UTE k? 











| 
J| 
| 
| [running Bex — С — — 
| 
| 


| € опе 


图 3-37 数据 块 DB1 








第 15 步 ， 右 键 可 创建 PROFINET 组 件 ， 如 图 3-38 所 示 。 


Fa SIMATIC Manager - [Demo СВА PLC1 -- D: Мето СВА\егто CHA] 
25 D Fie Еб Insert PLC Мем Options Window Help 
Dera ње № [S s | šs 5 EE 








Object Properties... 


Create PROFINET Interface 


Crate PROFINET component 











图 3-38 创建 PROFINET 组 件 
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第 16 步 ， 在 General Жр], хе НИЕ РЕ, АПИ 3-39 所 示 。 


ий Create PROFINET Component 


General | Component Type | Functions | Storage Areas | Additional Properties | 


Create component from... 
(® Stator «PLET: 


Identificabion 





图 3-39 定义 组 件 属性 
第 17 步 ， 在 组 件 类 型 沫 单 内 ， 选 择 生 成 组 件 的 类 型 ， 如 图 3-40 所 示 。 
1M Create PROFINET Component E 
General Component Type | Functions | Storage Areas | Additional Properties | 
= Component type 


(^ Standard component 


— Updatng the РМ Interface 


(+ «ja user program [copy blacks] 

















图 3-40 选择 生成 组 件 的 类 型 
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第 18 25, AF Functions 菜单 内 ， 应 该 有 之 前 创建 的 Fill 功能 块 ， 如 图 3-41 所 示 。 


а Create PROFINET Component 


Functions af tha component and comesponding blocks 


| Function — — |Block —  |Blocktpe — | Associated FB | 











图 3-41 查看 Functions 菜单 


第 19 步 ， 在 这 个 页 面 里 ， 可 以 定义 存储 位 置 ， 如 图 3-42 所 示 。 


ттүү 


| 
IL 


General | Component Type | Functions 
Save component in... 

f Target library 

ts File system 

C Target library and file system 


SIMATIC Map target library: 


егар К КАШ chi 


Storage area in file system 


[d demo cba Browse... | 








图 3-42 定义 存储 位 置 
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第 20 步 ， 在 这 个 界面 可 以 定义 组 件 和 设备 的 图 标 ， 如 图 3-43 所 示 。 


|: Create PROFINET Component 


бегега! | Camponent Type | Functions | Storage Areas | Additional Praperbe 
Component icon: 

| c^pragram Мев\гетеп\!ер%є7да!а\е7сбас1х*%ер7сотро Browse. .. | 
Device icon: 

[e vorogram Пес siemens *stepz ^s? dala*s? chacx*step device. Browse... | 
Documentation link; 


| Browse... | 





Сай | — Heb | 
[k 3-43 ”定义 组 件 和 设备 的 图 标 


第 21 步 ， 单 击 “ 确 认 ”， 开 始 生 成 PROFINET 组 件 ， 如 图 3-44 所 示 。 


| 
Bp rie Edt Insert PLC View Options Window Help 


Г |? ⁄ ње dk (© Tut inim m [aereo cvs «Bmw 
з B Demo СВА РІСІ [Obectname — — | Symbolicname — — [ipe |  See|Auho — |Lasmodfed — — [Comes | 
EL = 一 01/20/2011 11:24:38 AM 
= B] cru 312c s CPU ~. 01/19/2011 03:11:31 РМ 
Ei fg S7Progam() [SEECP заз Advanced 一 


x< СР =š 01/13/2011 02:4231 РМ 
(BJ Sources 
Blocks 


= dË CP 243-1 Advanced 


Station configuration 


Creating PROFINET Component 





ТИИИП 





3-44 开始 生成 PROFINET 组 件 
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第 22 步 ， 在 指定 的 目录 内 ， 生 成 了 包含 PLC1 的 组 件 信息 的 文件 夹 ， 如 图 3-45 所 示 。 


项 Demo СВА 
Fie Edt Ww  Favorkes Toos Нер 


(= ы Ө 2j 2 search Ж Folders BHË 
Address |C D:IDemo__CBA 
File and Folder Tasks 2) Í | emo СВА 
| 到 “57Demo_CBA:tmp 
| )plc1-49889c685-4336-4bec-9256-ad62411a64d8k-0,.0.0.0 


СЭ Make a new Folder 
ce Publish this folder to 
the Web 


kJ Share this Folder 


Other Places 


ë Datal (D:) 

(С) My Documents 
СЭ Shared Documents 
М My Computer 

J My Network Places 














3-45 生成 了 包含 PLC1 的 组 件 信息 的 文件 夹 


7823 步 ， 进 入 文件 夹 ， 看 到 有 个 XML 类 型 的 文件 ， 这 个 文件 就 是 包含 组 件 信 息 的 文 
件 ， 如 图 3-46 所 示 。 


= plci-[9Ba9c6a5-4336-4bec-9256-ad6?41la634d8)-0.0.0.0 
Fle Edt Wew Favorkes Took Нер 


Өш. O- i$ seo or |- 


Address |) D:iDemo, CBAdplci-138a9c625-4336-4bec-9256-ad62411a6445]-0.0.0.0 
x Al Name 00 = : Date Modified | 
Picture Tasks PERO ` step7component ' 11/21/2003 11:01 AM 
Ш step7device B Icon 11/21/2003 11:02 AM 
Т] ew as a slide show | M step? Function í 11/21/2003 11:02 AM 
Є} Order prints online a РІСІ 1/20/2011 11:36 AM 
Чы Print pictures 
@)) Copy all items to CD 


File and Folder Tasks 2) N 


СЭ Make а new folder 
(y Pubish this folder to 
the Web 


ka] Share this folder 





3-46 XML 类 型 的 文件 包含 组 件 信息 


第 24 步 ， 打开 iMap 软件 ， 导 和 组件， 如 图 3-47 所 示 。 

第 25 步 ， 找 到 PLCI 的 XML 组 件 文件 ， 如 图 3-48 所 示 。 

第 26 步 ， 成 功 导 入 PLCI 的 组 件 ， 如 图 3-49 所 示 。 

第 27 步 ， 同 理 可 导入 PLC2 的 组 件 ， 然 后 把 他 们 拖 搜 到 左边 的 “Plant Chart” 中 ， 如 
图 3-50 所 示 。 
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|^ [New Plant] - SIMATIC iMap a [e |x 
гава S| x rim шш [|| | 7 Еее Rx < ма 


E Project tree 












X ™ Libraries 
Wi pla... Ш Netw., Project library 
Ws Plant chart 





E Paste 





Select all Ctrl A 
Highkght unused components 











Vie 
[v] Auto arrange 








I Plant view | II] i5 мечы iio eer 





Properties. ,, 





aF Info 





Outputs х 
i 













98 General | @ Generate ж Online/Offline comparison B (tlization 











图 3-47 打开 iMap 软件 导入 组 件 


¿Projectiree X [Working range 


I Pla... | ШШ Netw.. = Chart view 
шї Plant chart | ^ 
EE = 


Import component (? [| 





Search in: [E pio1-[ƏBaSc6a5-4336-4bsc-9256-ad62411a8; w 





My Dcum 














|8 Т | [ріст 
Rinfo — all 
Reference object | 





图 3-48 找到 PLCI 的 XML 组 件 文件 
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g Libraries 


Project library 


w stdlib - C:\Program FilesWSiermensüMapuibs 





图 3-49 成 功 导 入 PLC1 的 组 件 


Ma: [New Plant *] - SIMATIC iMap 
| Project Edt Мем Insert Online Library Options ? 


|a) E X8 rim mom [re 2212 сее |4 Rx - saa 



























E Project tree x Working ranpe hy Libraries 
[Bb рл... unes || SR chart view Plant chart Praject library 
El [gg Plant chart 
: AE Fil 
ш о о dE Prod. = stdlib - C:\Program Files 
Function: ‘Fill 
M, Preview 
ш | mr | 

: = = PLC2 (V0.0.0.0) 

ч [nfo Outputs T Diagnostics JES 






Component type: Singleton 


= Utilization 


| [Times | 








Time stamp: 1/15/2011 3:18:41 





PROFINET Runtime version: 





KI 3-50 ЗЕ PLCI 和 PLC2 拖 搜 到 左边 的 “Plant Chart” 中 
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第 28 2b, TE "Network View” 中 可 看 到 组 件 的 IP 信息， 如 图 3-51 所 示 。 


„2 Project tree ж [Working range 





ИЙ pla... |2 Chart view Plant chart 
=l ШЕ Plant chart ^ 
A Prod dm; Plant chart. 





[3-51 在 “Network View" 中 可 看 到 组 件 的 IP 信 息 


第 29 步 ， 在 “Project View” 中 可 看 到 组 件 接口 所 用 到 的 设备 和 功能 ， 如 图 3-52 Brzn 


2 Project tree 29 [Working range 


(iE: pla... HE |25 Chart view 
c Жш Plant chart 

aa ға 

d Prod 





[£k 3-52. 1E “Project View” 中 可 看 到 组 件 接口 所 用 到 的 设备 和 功能 


第 30 步 ， 组 态 组 件 的 接口 数据 之 间 的 连 线 ， 如 图 3-53 所 示 。 
第 31 步 ， 保 存 此 项 目 ， 如 图 3-54 所 示 。 
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" [New Plant *] - SIMATIC iMap 
| Project Edk View Insert Online Library Options ? 
saa 5 хав ашы [ліе 2121? NE 


2 Project tree | Working range 




















3-53 组 态 组 件 的 接口 数据 之 间 的 连 线 


"s: [New Plant *] - SIMATIC iMap 


| Projet Edk 


(288 
‚+ Project tree 


Plant chart 


Search i. | ето СВА -j e ftr ES 


My Recent 
Documents 


Desktop 





GJ s Бы : 
MyNetwok File type: [SIMATIC Map - projecte [= cbp) =] Cancel 
Places 








图 3-$4 保存 此 项 目 


第 32 步 ， 然 后 下 载 ， 如 图 3-55 所 示 。 
第 33 25, 下 载 过 程 中 会 显示 一 些 信 息 ， 如 图 3-56 所 示 。 
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lli Plant view | [ll Network view | 


Go to 


ЕЁ Move to new chart 
| Remove From chart hierarchy 


| M cu 

lig Copy 
Delete 
Replace... 


Downoad selected instances 
COnline/Offline comparison | OnlinejOffline comparison 
| Check accessibility 
Save and generate the controller comp fo 
The project contains instances of © = 
Action completed: 0 Error(s), 1 WN 


Гук splay anime sales 


Select connectors 


Save and generate the controller comp — "^ 700705 
The project contains instances of = Move interconnections 


Highlight interconnections 


Check consistency 
to the selected devices | Properties... 











БШШ реса Шо: untëled - Paint 
图 3-55 FÆ 


M» [Deme CBA.cbp - D:\CBAWDemo СВА] - SIMATIC iMap 
| Project Edt Wew Insert Online Library Options ? 
|z 8 Š xtreme Rel? | Ep ele | Q Q w -Xwà 


= Project tree x | Working range 








LI RN 60% [Demo  CBA.cbp - D:\CBAMDemo CBA] - SIMATIC iMap ac i 
=l lg Plant chart 

m Fil Download ... 

dii Prod 

















*® |nfo | Outputs Diagnostics aaa 












| # General es enerate stc пеге comparison | š Lltilizat lun 

Reference object LRL 

| Save project 'D:|cBA|Demo, CBA|Demo. CBA.cbp' ， VERE 11:43:58... 

Action completed 1/20/2011 11:43:58... 

Een = 1120/2011 11:43:58... 

Save project 'D:|CBAlDemo CBA Demo СВА. фр"... 1/20/2011 11:44:08... 

Action completed 1/20/2011 11:94:06... 

ко ЛЕГЕ СЕРНЕ VT MU ER БЕБИР ЕРЕ REN нени наана Н C DECRE 17202011 11:34:06... 

тее interconnections of Ње selected instances ,, 1/20/2011 11:45:03.., 

PLEI Download interconnections For Fi .. 1/2nf2011 11:45:03... 


图 3-56 ”下载 过 程 中 会 显示 一 些 信息 
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第 34 步 ， 下 载 成 功 ， 如 图 3-57 所 示 。 


7? Info | Outputs | 
TE General | e Generate яў Online/Offline comparison Е utilization 
| Reference object | un 
E| Onlinejofline comparison of devices ... 
A PLEI The Online/Offline comparison For the device PLC1' ls not performed because It iz an instance of the 
Singleton component "PLC1 VD.O.0.0'. 
A PLC? The Online Offline comparison For the device 'PLC2" is not performed because it is an instance of the 
Singleton component "PLC? Vo. 0.0.0". 


Na differences were Found between Ehe Online and Offline data 
Online] Offline comparison completed: 0 Errar(s), 2 Warnings) 


图 3-57 下 载 成 功 


第 35 25, 在 step7 中 ， 打 开 变 量 监视 表 ， 强 制 PLCI 的 start 信号 ， 发 现 РІСІ 的 running 
言 号 为 1， 直 接触 发 了 PLC2 的 start 信号 为 1， 如 图 3-58 所 示 。 
ЕШ Var- VAT 1 | 


Table Edt Insert PLC Variable "View Options Window Hep 


=| osia г L xii 1] we opc el siut 












- Т Е] Еа VAT 1 .- Demo СВА PLC2WLCZWPU 312С\5 7 Program(1) ONLINE 
| aaa | sbel | Displaz fomat| status vatue| жей value 
DEI. DEY Ü. Ü BOOL т iE 


г | 081.089 0.1 
е] 281.08 2.0 BOOL 


Ы | 








E Bio. Dor n BOOL 
[2 | D51. DBX 
s| osi. DBX 
g Ж 
















2.0: BOOL 











мау А xc to n 










Cut сн 
Copy Сис 
Paste Crri+y 


Delete Del 


Insert asss of Variables... Ctri+K 
Modfy/Force value ås Comment ЕЗ 
Row Not Effective 











图 3-58 ”打开 变量 监视 表 测 试 


第 36 步 ， 在 iMap 中 在 线 监 视 状态 ， 如 图 3-59 所 示 。 


“r Demo CBA.cbp - D:\WCBAWDemo CBA] - SIMATIC iMap 


| Projet ЕЖ Мен Insert Online Library Options ? 


Dag maj E XR etim m om [p [eo [| 2 | 


= Projecttree X CERIS ranpe 








E Mg Plant chat 
"37 
Bl Prod 


eot i False Falsa 
Uri Ufestae з 





图 3-59 在 iMap 中 在 线 监视 状态 
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第 37 4b, ФЕ iMap 中 在 线 监视 状态 ， 如 图 3-60 所 示 。 


маг Demo CBA.chp - О:АСВА\Юегто CBA]- SIMATIC iMap 
| Project Edt Мем Insert Online Library Options ? 


52m XB y m lu ыш 1212 iE ew |8 а тох _ 
„2 Project tree X I Working range- 
HP. 四 Netw | 25. Chart view 
=] {шй Plant chart | 
н 





图 3-60 ТЕ iMap 中 在 线 监视 状态 


第 38 步 ， 在 iMap 中 在 线 监 视 状态 ， 如 图 3-61 所 示 。 


ме [Demo CBA.cbp - D:\CBAWDemo CBA] - SIMATIC iMap 
| Project Edt Меш Insert Onine Library Options ? 


ДЫС ЗЕЕ АИ и ЕСИЕТ ДВ: 


ELE x [Working гапре 


- gg. Plant chart 
aa Fil 
al Prod 





[k 3-61 在 iMap 中 在 线 监视 状态 
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第 39 22, Æ iMap 中 也 可 在 线 监视 变量 ， 如 图 3-62 所 示 。 


2 Ргојесї tree х [Working range 

















< ПЕ 





Ко Ш Network view | йг 




















DEI view 





图 3-62 在 iMap 中 也 可 在 线 监 视 变 量 


3.3.5 PROFINET OPC 应 用 


126, TTJFSRIBIB "Station Configurator” 快捷 键 ， 如 图 3-63 所 示 。 


zu 


Station 
Configurator 





3-63 打开 “Station Configurator” 


第 2 步 ， 弹 出 如 下 对 话 框 ， 如 图 3-64 所 示 。 
第 3 步 ， 选 择 第 一 行 ， 添 加 “OPC Server”, 


如 图 3-65 所 示 。 


М 2 





第 4 步 ,添加 “OPC Server” 后 ， 能 看 到 其 
第 5 步 ， 选 择 第 二 行 ， 添 加 “IE General", 


1.7247 


状态 正常 ， 如 图 3-66 所 示 。 


如 图 3-67 所 示 。 
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| Station Configuration Editor - [OFFLINE] 


Components | Diagnostics | Configuration Info | 


Statiorr D1_ST7CC 


New dagnastic entry amiyedi 


| Add... || [ Edit... E! [relate 
Station Marne... | Import Stalin... | 


图 3-64 弹出 如 下 对 话 框 
Station Configuration Editor - [OFFLINE] 
Components | Diagnostics | Configuration Info | 


Staior — D1 ST7CC 


Name: (WinCE Application [对 by 
WinCE Application Client 
WinCE Application Rel 


[3-65 添加 “OPC Server" 
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Station Configuration Editor - [OLIM 


Components | Diagnostics | Configuration Into | 


Мем diagnostic епіту arrived 


ta. | nee. | тын | 
Station Nama... | Import Stalian ... Disable Station | 





图 3-66 “ОРС Server” 添 加 状态 正常 


Components | Diagnostics | Configuration Info | 


Stato — [01 ST7CC 








[d 3-67 添加 “IE General" 
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Components | Diagnostics | Configuration Into | 


Statior — [01 ST7CC 


Index Name | 


Add Component 


Type: ПЕ General "| 
Index [2 =] 


Мате: IE General 


Parameter assig: |ISO Ind. Ethemet + Dell Wireless 1397 WLA.. „TCP/IP о Del Wire = 





图 3-68 ”选择 本 台 PC 实际 使 用 的 物理 网 卡 
第 7 步 ， 确 认 网 卡 的 参数 ， 如 图 3-69 所 示 。 


Components | Diagnostics | Configuration Info | 


Statior — [01 ST7CC 


MAC address: [00:21-70.F8-87.8F Network Properties... | 

IP address: 132 , 168... 1 83 [ Activate 150 protocol only 
[for Н systems] 

Subnet mask: 


Standard gateway: | 
x = === 


New diagnostic entry амес 


Add. Edi | 
Station Маге... | Import Station ... | 





图 3-69 确认 网 卡 的 参数 
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第 8 步 ， 网 卡 的 IP 地 址 应 该 和 PC 的 IP 地 址 一 致 ， 如 图 3-70 所 示 。 


Components | Diagnostics | Configuration Info | 
Statior — 1 ST?7CC 








ОРС Server DPC Server 


-1- Local Area Connection Status 


Connection status 
| MaCaddess — [0021-70FB878F Network Properties... | Address Type: Manua Configured 
| == |P Address: 132.168 1.33 
Subnet Mask: 255.255.255.0 
Default Gateway 


L Details.. | 


Windows did not detect problems with this : 
connecbon. If you cannot connect, click 


Repas. 


| IP addiess: 192 . 168 3 [ Activate 150 protocol only 
| [for H systems] 


Mew diagnostic entry arivedl 


Add. š 1 | | Edi | Пееге Rina DIN 
Station Name... | Import Station... | Disahle Station 





图 3-70 Е ІР 地址 应 该 和 PC 的 IP 地 址 一 致 
第 9 2k, 添加 好 “IE General” 后 ， 应 该 看 到 其 状态 正常 ， 如 图 3-71 所 示 。 





Components | Diagnostics | Configuration Info | 
Staion [m_sT?CC 


ОРС Server ОРС Server 
F IE General IE General 


Bdd. | Edi | 
Import Station... | 


图 3-71 添加 “IE General” 状 态 正 
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第 10 步 ， 更 改 “Station пате”, ДШ 3-72 所 示 。 


Components | Diagnostics | Configuration Info | 


Station: ОРС ETH 
Index| Name Тие Вт. us | Run/Stop Соп | 


- | Stal 
1 1 DPC Server ОРС Server š eo 
IE General IE General o 


Station name 








[3-72 更改 “Station name" 


第 11 步 ， 打开 “Configuration Console”， 然 后 配置 本 台 PC 网 卡 的 属性 ， 如 图 3-73 所 示 。 


=- Configuration Console 


£ 中 | 0m e 
PE Station | General Module properties 
=! Ё SIMATIC NET Configuration ; EX. 
[6 Applications Туре af module: [Ethemet 
r: 9 Modules =a 
ode of the modul [Con ured mode -| 
a В) ware Virtual Ether.. E З fg 
= B Intel(R) 82567LM Giga... Index | -] 
E Hame of the module: 


Interface profile for: E General 





ES TCP parameters 
ES" 57 test 
ESP sn test 
x B yware Virtual Ethern... 
x ВД Dell wireless 1397 WL... 
E cp simulation 
3) Access points 
Bf] Language setting 


150 Ind. Ethemet > Intel) 82567LM Gigab... 


ТСРАР -> IntellR] 82567LM Gigab... 








[3-73 配置 本 台 PC 网 卡 的 属性 
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第 12 Æ, ME “Access Points” PHI “S7ONLINE” 为 本 机 网 卡 ， 如 网 3-74 所 示 。 


~- Configuration Console 
Fée Action view Нер 


€ > Bim) D$ [2] 3. i2 





2 PC Station 
=! Bi SIMATIC NET configuration 
[e Applications 
日 Modules 
+) EB] viiware virtual Ether.. 
= B Irtel(R) 825671 Giga... 
EST General 


+ Version 
ES Address 
EST TCP parameters 
ES 57 test 
ESP sn test 
由 国 vmware Virtual Ether... 
+ BE] Dell Wireless 1397 WL... 
B cp simulation 
E) Access points 
F] Language setting 





图 3-74 配置 “Access Points” PHY “S7ONLINE” 为 本 机 网 卡 


第 13 步 ， 打 开 step7， 新 建 一 个 项 目 , 插入 一 个 PC 站 ， 如 图 3-75 所 示 。 


Ka SIMATIC Manager - [Demo ОРС -- C:\Documents and Settingsi...Desktopitempihemo_OPCWe 
B Ме Edt Insert PLC View Options Window Help 


Dogg BR єт | y m m | da [е S] 2. Z EE mm] ga [ç NoFhe "| 





Insert New Object T SIMATIC 400 Station 
| SIMATIC 300 Station 
SIMATIC Н Station 
SIMATIC PC Station 
Other Station 
SIMATIC 55 


Rename F2 


Object Properties... Alt-Return 


Industrial Ethernet 

PTP 

SINAUT Dial-up Мек 
SINAUT Dedicated Line 


S7 Program 
M7 Program 





图 3-75 插入 一 个 PC 站 


第 14 步 ， 更 改 此 站 的 名 字 ， 要 和 “Station Configuration” 里 配置 的 站 名 一 致 ， 如 图 3-76 
所 未。 

第 15 步 ， 打 开 此 站 的 人 硬件 组 态 ， 在 第 一 槽 添加 一 个 “0OPC Server”， 在 第 二 权 添 加 一 个 
“ТЕ General”， 地 址 设置 为 本 机 PC АЈ IP 地 址 ， 如 图 3-77 所 示 。 
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i^ SIMATIC - Manager: - — DP. -С:Шоситепіх and Settingsl... esktopMemplDemo OPC Wema ОРС] 


Windev Чеп 


nemel х Бета 本 | 本 КЕЧИ [oor 


PC station configurabon 


Components | Diagnostics | Configuration Info | 


Staion: ОРС ETH 


Index Name č | 
Т H DPC Sever 
ЧЁ: IE General IE General 


Station name 





New disqnaostic entry arived! 


= | Delete Ring CIN | 


Station Impost Station .... Disable Station 








图 3-76 ”更改 此 站 的 名 字 


= HW Config - [DPC ETH (Configuration) -- пето ОРС] 


Hn Station Edit. Insert Vew Options Widow Help 





Dea T & ње "PSI I 


ҮЙ» 


Properties - Ethernet interface IE General (R0752) 
Genera Parameters | 


[Set MAC address / use |50 protocol 


Macaddes — | — — l a subnet is selected 


the next available addresses are suggested. 


F IP panca i Бата шесі 


r Gateway 
IF addr П 92 158.1. 
n € = (* Do not use router 
Subnet mask: [255.255.255 0 


(C Use router 
Address: 





图 3-77 硬件 组 态 
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第 16 25, WSJH “IE General" SÉ, ЁШ 3-78 所 示 。 


— HW Config = [0РС, ETH renatiation) -- Demo. OPC] 


- ОРС 


Emm ae Server 


IE General 


Substitute (ог any Industrial Ethemet module, PROFINET ID Controller. 
Ta 人 57 connections. PG funcione, routing. SIMATIC NET CD 


Order No. firmware IE CP /V5 2:1 
| Interface 

Type Ethemet 

Address 192.158.1.38 








图 3-78 xn “ТЕ General” 完 成 
第 17 步 ， 编 译 人 硬件 组 态 ， 如 图 3-79 所 示 。 


[5 HW Config - [DPC FTH (Configuration) -- Demo ОРС] 
M Station Edit Insert PLC Мен Options Window Help 


ENN TTT TII 


a 


mm DFC Server 


IE General 





Compile 


Station 

ÜPC_ETH 
Madule: 

[D/2/0] IE General 


ТИИТ ЫЫ 





图 3-79 ”编译 硬件 组 态 


第 18 步 ， 下 载 便 件 组 态 ， 如 图 3-80 Er, 
第 19 步 ， 下 载 便 件 组 态 ， 如 图 3-81 所 示 。 
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Ш" HW Config - [DPC ЕТН (Configuration) — Demo ОРС] 


Station Edi: Inst PLE “eu ‘Coleone Айбу нер 


29-8 mi b Bs | rn TES 


u - 


Д OPC Server 网 
[ |E Genera 
DL. Selecl Node Address 


Over which station address is the programming device connected to the module 
Stationmanager? 


(Z Local 
С Lar һе teacher uu mes 


Enter connection to target авот 

IP address | MAC address. | Module type | Station name | Module name Р 
СРЛЕ ОРС ЕТН  IEGeneral 

| > 








图 3-80 ”下载 硬件 组 态 


1 | OFC Servar 


IE General 














Download 


Station 

ОРС ETH 
Module: 

[0/2/0] IE General 


kodule 
OPC Server 
IE General 





图 3-81 下 载 硬件 组 态 
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第 20 步 ， 打开 “NetPro”， 如 图 3-82 所 示 。 


ге NetPro - [Demo ОРС (Network) -- C:\Documents and Settings... Wema ОРС] 
ap Network. Edt Insert PLC Мем Options Window Help 


uu = 4 £d a d COS Ыы! o 





Ethernet t че] 


| Industrial Ethernet 





图 3-82 打开 “NetPro” 


第 21 步 ， 添 加 一 个 连接 ， 如 图 3-83 所 示 。 


с NetPro - [Demo ОРС (Network) -- :Docurments 
LJ Metwork Edit Insert PLC View Options Window 


Gy WA каш 8 c2 m 
Ethernet у | 


T ndustrial Ethernet 


bw Connecbon | CEri4-N 





ObjectProperties.,, АЕР 





图 3-83 ”添加 一 个 连接 


第 22 步 ， 选 择 “Unspecified”， 如 图 3-84 所 示 。 
第 23 步 ， 配 置 一 下 “Partner” 的 属性 ， 比 如 IP 地址， 如 图 3-85 所 示 。 





· 90 - 西门 子 工业 网 络 通信 技术 详解 





Industrial Ethernet 


WPI() Insert Mew Connection 


05) In the curent project 


== Aj multicast stations 
Ёр In unknown project 
































S7 connection =| 


F Display properties belare inserting 








图 3-84 选择 “Unspecified” 
Industrial Ethernet 
Properties - 57 connection 


General | ОРС | Status Infanmaton | 








Local Connection End Foint | r Connection identification 
[ Fixed configured dynamic connection Local ID: 

F Owa [57 connection, 1 

W Establish an active connection VFD Name: 


Га send aper atir c ma Je mes sages ОРС Server 





Connection Path 
Lacal Patner 


End Point: m w = 
Interface [IE Gens "| [^ 
Subnet: [ете] [industrial Ethernet]  [[IndustialEtheme] — 
Address: [21581989 — 168120 


Address Details... 

















[3-85 配置 一 下 “Partmer” Hyg TE 
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第 24 步 ， 配 置 一 下 “Partner” 的 属性 ， 如 图 3-86 所 示 。 


Local Partner 


ОРС ETH/ CPU312C 
[OFC Server 


P 


= 
[з zl 
sz — 





J 57 SubnetID- 


|192 16811.98 [192 168.1.20 
 AdáessDetais.. | 














[3-86 M—F “Partner” 的 属性 


第 25 步 ， 编 译 网 络 组 态 ， 如 图 3-87 所 示 。 


BE MISI ew Options Window Hen 


@# b кйш d o Z m3! 
Tihernet чел 


Industrial Ethernet 
MPI(1) 
MPI 











Save and Compile A 


| r Compile 
(^ Compile and check everything 


(= Compile changes only 






































sar mm Ып. Ыы Бо Em 
ST CODRECTIOLL Tes 


[ST connection d y CEMEC 


图 3-87 编译 网 络 组 态 
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第 26 步 ， 编 译 网 络 组 态 ， 如 图 3-88 所 示 。 


Industrial Ethernet 


Check consistency 


Connaction list- 
DPC Server of station: OPC_ETH is being processed 


СТИГИ ТИНИ 


|conneciion | NNNM prius 








图 3-88 编译 网 络 组 态 


第 27 步 ， 编 译 网 络 组 态 后 ， 无 错误 ， 如 图 3-89 所 示 。 


Industrial Ethernet 


alD Partneri 


图 3-89 ”编译 网 络 组 态 后 ， 无 错误 


第 28 步 ， 下 载 网 络 组 态 ， 如 图 3-90 所 示 。 
第 29 步 ， 下 载 网 络 组 态 ， 如 图 3-91 所 示 。 
第 30 步 ， 下 载 网 络 组 态 ， 如 图 3-92 所 示 。 
第 31 步 ， 下 载 完 成 后 ， 查 看 “Station Configuration" ЖЕ 








， 如 图 3-93 所 示 。 
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Industrial Ethernet 


PLC Download to Current Project Selected Stations (2263:35) 


This action will отеле the configuration data that are already on the 
PLC[s] Do you sill want to downoad? 














: ST comnection 





De — [Tre 00000000 раене connection s 
; CPUS12C 


图 3-90 下载 网 络 组 态 


Download 


Stallion: 

ОРС ETH 
Module: 

[07270] IE General 

















| connection 





图 3-91 下 载 网 络 组 态 
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Industri al Ethernet 


Download 


Stator 

DPC_ETH 
Module: 

[0/270] IE General 

















C eman em Es _ 


|connection 1 | ; 8T connection 





图 3-92 ”下 载 网 络 组 态 


| 


и ип | Edit dms get PLE Деми Ophion Visi Heln 


Gu A ГҮ ед атм 
Ethernet tly 


Industrial Ethernet 











MPI I | — i 
Components ool pen — 




















Station: ОРС | ETH 


Index Name 
国 OPC Sever 
JF IE General IE General 








_ Parmeetiomn 
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第 322b, FIIF “ОРС Scout”, ДПР 3-94 所 示 。 


Set Program Access and Defaults 


Windows Catalog 


ME] Commissioning PC Stations 
Windows Update E Configuration Console 
E. Configuration Information Service 


Winzip 

(7) Documentation k m Industrial Communication with P PC Basics 

(T) Information › TE] Industrial Communication with PG PC Interfaces 
Station Configurator I) License Management k Ë OPC Scout 


ED 5ТЕР7 


Programs k Ë, SIMATIC Manager Ml 57 Connection Diagnostic 


Nove pee 
Documents a E: FllesSiemens|SIMATIC.NETlopc2 OP z 


+ Symbol File Ç 
Settings үт E] TF-1613 - Configuring with COML TF 


ШЕТ 


Search 
Help and Support 


Run... 


Windows XP Professic 


Shut Down., ' 





图 3-94 打开 “OPC $сош У10” 


第 33 步 ， 添 加 一 个 新 的 组 ， 如 图 3-95 所 示 。 


El 5 Local Server[s] 
#® CCOPCXMLWirapper 
c bë OPC.SimaticNET 
Жу [New group] 
Ë OPC.SimalicNet AE E] Add Group 
È DPC SimaicNET DP Т 
Ëy DPCSimnaicNETPD г арр oper 


Ëy ОРС 5ітміс Аата Enter a Group Мате“ | 
Š ОРС SimaticNetAlarmsSNMP [0 PC_ETH 

Ë DPC Simotionólarms | 
&y OPCServerWinCC Create new group active 

Ëy OPCServerAE WinCC 

dy DPCSererHDA WinCE Requested update rate in ms 


EB zu Remote Server[s] 
“у Add Remote Servers[s] 


| 
(== [m] е] | 





图 3-95 ”添加 一 个 新 的 组 
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第 34 步 ， 选择 S7 下 的 “S7_Connection_1”， 如 图 3-96 所 示 。 


E OPC-Navigator 











eem Leaves |hemMames |E 
=l Ë Connections О &block. 57457 connection lEblockcom.. © 
=g ied Q &block. 57457 connection l]blockdele.,. € 
М š ГЫ]: {2 Боскі... 57-157 connection 1Rblecklinki.. © 
di Ж FS: 2 &blockr. 57157 connection l]bblockreadi) © 
= ФА `PNIO: O &üblock. 57-57 connection ifiblockwrite) £ 
= CSST š 2 Мает) S7:[S7 connection. 1identily[) £ 
+ #& GLOCALSERVER 2 &passw,. 57157 connection 1 размо) — 
eC 7 connection 1 2 ыер. ST[S7 connection 1Retatepath[) £ 
Edid “ЧМР. 2 hstalep... 57157 connechon 1Estatepath.. © 
m od sh: 2 Кіа. 57[$7 connection 1 Ekvídstate]) £ 
>| 
«| 
" ' » Pa | ox | саа | 
57 connection 1 is selected [141872011 | 4:09 РМ — 2 





图 3-96 选择 S7 РАЈ "S7. Connection 1" 
第 35 步 ， 添加 “DB” 块 ， 如 图 3-97 所 示 。 


国 oFch avipator 


* #& GLOLCALSERVER 
e C S? connection 1 
E C4 objects 
* #& м 
+! 
+ #& 0 
* #& РІ 
* #& РО 
* #& c 
* d T 
* CIE 
ж] blacks 
E-i alase: 
z dii SSNMP- 
* АА "SR: 





图 3-97 ЖОШ “DB” Ж 
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第 36 步 ， 添加 “DB1，W0”， 如 图 3-98 所 示 。 


E ()PC-Mavipatar 


Leaves (item Names | 


5 ËR “км5: 
did “PNIO: 
EC 587. 
* #& GLOCALSERVER 
= C 57 connection 1 
[2-474 objects 
* gà М 
+ dà І 
* #& 0 
* #& РІ 
* #& РО 
* d С 
x #& T 
= C DB 
EC DB1 
Му, [Ме Definition] 
iz J blocks 
LE Ec 
由 -全 SNMP: 
н #& "SR: 


图 3-98 添加 “DB1，W0” 


第 37 步 ， 添 加 “DB1，2”， 如 图 3-99 所 示 。 


ЁЛ DPC-Mavigator 


à 2 DBlwü S7[57 connection 1]DB1;wü 
А DF: p 


= #& DF. 
让 .有 FDL: 
E £d FMS: 
= FÉ PHILO 
B 457: 
5 d& CHLOCALSERVER 
=) — 57 connection 1 
E C objects 
* #& M 
+04 1 El Define New Item 


= #& 0 
= P ÜBJECTTYFE 57 


* рп Datatype Adress Bit No. Мо Values 


- C3 DB 
[73 DB1 2 
му [New Definition] 
z [7] Blocks 
modd масех 
Eo NHE 








= #& "SR: | | Ok | Lancal | Apply | 


图 3-99 ЖӘ “рві, №2” 
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第 38 步 ， 把 这 两 项 选中 到 右 侧 ， 如 图 3-100 所 示 。 


OPC Navigator 


= - | [57157 соппесбоп_1]0В1%/0 
Q ОВТМО 5757 connection 1рВ1 м0 57 [57 connection 1]DB1,W2 
3 DB1/w2 ST[57 connection 1DB1W2 | 


+-#@&@ ELOCALSERVER 
= C] S7 connection 1 Бообек on an Кет to modify К 
C objects | 
= M 
* d 1 
x #& С 
3i #& РІ 
* #& РО 
x d£ c 
x dé T 
= C3 DB 
E C3 081 
му [New Definition] 
图 [DJ blacks 
9 ФА akases 
+ у НМР: 
€ dé \5һ: 





图 3-100 ”选中 到 右 侧 


第 39 步 ， 打 开 step7 的 在 线 变量 监视 表 ， 看 到 通过 OPC 读 到 的 数据 和 在 线 变 量 监视 表 
的 数据 一 致 ， 如 图 3-101 所 示 。 


T. Edit. Ins 3 Window. Help | 
= шшш а lo- 2 s sj оғ өй ¿i 


File View Server Group Пет ? 


| 日 | a| [zv vi H 
Pems incl status штп ы ы о ооо 
m Item Names | Value | Format Type | Access Quality | Time Stamp (UTC) | 
B E Local Servers] 1 |57:[S? connection i]DBijwü 0 |üügnal _ un& Rw ‘good 01/18/2011 08:11:42 04 
g СГОРС xl wrapper E: [S757 connection 1]DBT)/W2 — 348 | Original uint16 Аму good 01/18/2011 08:12:56.6 
=) 88 OPC.SimaticNET 3 | 
ў ОРС_ЕТН — 
[New group] 
Фу üPC.SimaticHet AE 
Ду ÜPC.SimaticNET.DP 
È UPC.SimaticNET.PD 
Фу OPC.SimaticNet&larms 
£y ÜPC.SimaticNetAlarmsSNMP 
8 OPC.Simotien&Marms 
È OPCSemerwinCC 
Ëy OPCSemeshE WinCC 
£y ÜPCSereHDA wintC 
= & Remote Serveis) 
чу Add Remote Sesvers[s] 














图 3-101 通过 ОРС 读 到 的 数据 正确 
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3.3.6 PROFINET 诊断 


PROFINET 作为 国际 РІ 组 织 提 出 的 一 个 国际 性 的 开放 的 现场 总 线 标准 ， 它 必然 具备 了 
丰富 的 诊断 工具 和 方法 。 下 面 介绍 目前 主要 的 几 种 诊断 方法 。 

1. 通过 在 IO 设备 /控制 器 上 的 LED 灯 指 示 诊 断 

IO 设备 /控制 右上 的 LED 指示 灯 状 态 提 供 了 最 简单 的 故障 信息 : 

LINK; ТО 设备 已 经 连接 上 交换 机 或 控制 器 

RXZTX: 数据 正在 接收 或 发 送 

SE/F. 系统 出 现 诊断 信息 

BF; IO 设备 /控制 锅 没 有 连接 上 

EXTF: 系统 出 现 诊断 信息 或 ТО 设备 /控制 器 没有 连 上 

2. 通过 STEP 7 在 线 诊 断 

SIMATIC 9: 发 现 模块 错误 并 且 显 示 模 块 状 态 ， 如 图 3-102 所 示 。 


El] Project 
i E Station 


E] CP 443-1 Advanced 
EJ IE/PB Link 
Module 


调用 “硬件 诊断 ”命令 





概貌 视图 
CPU 
+ Faulty modules 
p= (0)UR 
JL |1 |H PS 407 10 A | 





СИ е 


图 3-102 ”调用 功能 块 进 行 诊断 





HW Config; 在 线 查 看 且 显 示 状 态 信 息 ， 如 图 3-103 所 示 。 

3. 通过 用 户 程 序 诊断 

STEP 7 提供 了 很 多 用 户 程序 ， 比 如 SFB54，SFC51，SFB52，FB126， 等 等 ， 都 可 以 有 助 
于 我 们 诊断 PROFInet 的 故障 。 

ЅЕС51: 读 取 站 点 的 组 态 情 况 (OB100) 

读 取 站 点 的 存在 与 否 和 站 点 是 否 出 错 

ЅЕВ52: 读 取 站 点 的 全 部 诊断 和 组 态 信 息 (站 点 丢失 无 法 实现 ) 

ЅЕВ54; 当 触 发 OB40, 82, 83, 86 等 中 断 时 ， 读 取 事 件 的 全 部 信息 

FB126: 用 于 wincc wincc flexible 的 程序 
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Гіс 18-4 | а Sej sslë DE 28) 


ШШЕ 




























1 PS 407 104 
3 CPU 416F-2 w^ -— 
spe FO[Bsugrappenzustand - ETZ005 ] E JEZ 
XY MENDE Pfad:  |Ermeichbare Teilnehmer Pultz x A m 
4 "aer ` == 
5 ы 详细 诊断 信息 
Eg І in FNHO Device Diagnose 
š CP 443-1 Advance " PRAO-System ПО Allgemein ig | 
8 Р-Я Controler: D Herstellarkennung:  16#00240301 ET SI 








Standarddiagnose des Device: 





Kanalspezifische Diagnose: 


Steckplatz 





Kurzechluñ 


49| i Paz 


Sieckplaz | J Baugruppe 
Mj PMEDCXV/ — 1 11 [sESz T284CAQO(eAD | 
d ipiDC24vHE — — — |вЕб7131480000280 — [1 
НАА mein] Anzeigen | 


Hilfe zur markierten Diagnasezeile: 


Drücken sie F1, um Hife zu erhalten. ERIS] 3 P i Ві Schlieben | Aktualisieren | Drucken... | 
图 3-103 ”人 硬件 组 态 界 面 在 线 诊断 





4. 通过 诊断 工具 诊断 
西门 子 公 司 提供 一 种 基于 RSE (Report System Error) 的 文 持 进行 诊断 和 维护 的 工具 ， 
叫做 Maintenance station 。 


N 





7.PROFINET I0 情 息 显示 或 状态 显 
示 的 更 新 


5. HM LE di dur Ф ТЕУ НГЕ EJ 


Б. жт ЕНИ. E SDETEL] 


Li: Da- 1 ` " ES 
H des B Жл кнтте н ИЕ 


blocks 


3. fix вов iEJEHSFMIHBET 


2 ТЕ CPU 里 调用 一 个 错误 处 理 0B 


1. 10 设 备 检测 到 一 个 错误 并 且 把 
JE Ër SR тА Z| LO FP 85 


—— С 
For Internal u #6 on 


93-104 基于 RSE 的 诊断 
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4， 定 党 编程 功能 块 


6. 3057918 Т СР 
т. T&rEHMI $V S НМ LEER 
E uebikl 


Industry Sector 
For Internal u ве only 








图 3-104 基于 RSE 的 诊断 (2) 
5. 通过 标准 工具 诊断 
西门 子 公司 还 提供 多 种 标准 诊断 工具 ， 比 如 通过 下 浏览 器 进行 Web 诊断 ， 通 过 SNMP 
在 HMI 上 进行 诊断 等 。 文 持 Web 诊断 的 CPU: 


57-400 CPU firmware V 5.0 或 更 高 版 本 | CPU414-3 PN/DP 








CPU416-3 PN/DP 
CPUA16F-3 PN/DP 


S7-300 CPU firmware V2.5 或 更 高 版 本 





CPU317F-2 PN/DP 


诊断 激活 后 ， 要 到 “option” — "language for display device” 中 选择 相应 语言 ， 如 
图 3-105 所 示 。 

然后 就 可 以 通过 下 浏览 带 访 问 这 个 设备 ， 可 以 看 到 很 多 CPU 的 信息 ， 如 图 3-106 
BN S 

你 也 可 以 打开 CPU Messages , 查看 CPU 的 信息 ， 如 图 3-107 所 示 。 

可 以 看 到 通过 TE 浏览 吉 看 到 的 信息 ， 和 通过 STEP7 CPU Message 是 一 样 的 。 

通过 SNMP 方式 在 HMI 上 做 诊断 ， 这 里 就 不 再 详细 介绍 了 ， 可 以 参考 其 他 文献 。 
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= [Ü] ША 


PS 307 5A ` roperties 9 
Е Ргор CPU 319-3 PHJDP - (R0752 
[4 CPU 319.3 PM 2D PII 











Cycle Clock Memor | Hietentiee Memory | Interrupts | Time-oF-D ар Interrupts | Cyclic Interrupts | 
General | Starlup Synchronous Cycle Internapte 
Diagnostics” Clock | Protection | Communication ‘wieb 














[v Enable web server on this module 



















Select the languages роц want lp download to the CPU. 










MGerman [Germany] 
[ |English [United States] 

















C] 
3PN/DP JESjv252 | | | 
= 





Cancel | Help | 


w im ra r ч m 


图 3-105 ”必须 激活 Web 诊断 的 使 能 选项 






















SIMATIC | 
CONTROLLER 





Identification: 
k Identification Flant designation: 
— — 





r hm] rnt 


Bufer 





Details on message mimber: 25 
Ehosl description: 200 DC 24A 5A HF Order number BEST 132-4BBD1-ñAB0 


[3-106 通过 下 浏览 器 看 到 的 CPU 信息 


$533 工业 以 太 网 





06/24/2008 04:30:01 562 PM 


Message tor YA (diagnostic eventa: Deactivated 


Messages for 'A' (process and system error]: Deactivated 
Displaying and archiving messages Message: Activated 
PN. IO LLOMSIMATIE 40001 ИСЕП 414-3 PNIDP 
PGIPC 
Message for W (diagnostic eventa): Deactivated 
Messages for '&' (process and system error]. Activated 
Displaying and archiving messages Message: Aptivated 
PN IO LLDPAEIMALTIC 40001 СРО 414-3 PRUDP 
PGIPC 


Message-Llpdate Start: ....... 
PN. IO LLDP'SIMATIC 40001 CPU 414-3 PNIDP 


FGFC 
25 PH device 1 on PH system 100 Slot: 3: PROFINET 10 module removed 
Hame: ET2005 
Module: 2DO DC24V /0.5A HF 
VO address: A1 
PN IO LLDPTSIMATIC 40001 СРИ 414-3 PMIDP 
RSE 


me Messadge-LIpdate End. 


[| 3-107 通过 CPU Messages 看 到 的 CPU 的 信息 





3.3.7 PROFINET 与 现 有 总 线 集成 的 应 用 


第 1 步 ， 新 建 一 个 S7-300 站 ， 如 图 3-108 所 示 。 


К SIMATIC Manager - [Demo_IEPB -- C:Wocuments and SettingsY.. -We 
B Fie Edt Insert PLC Мен Options Window Help 


5 | ќа [о Ba | 8.1 EE HH 


Insest New Object SIMATIC 400 Station 
SIMATIC 300 Station 
SIMATIC H Station 
SIMATIC PC Station 
Other Station 
SIMATIC 55 


PG]JPC 


MPI 

PROFIBUS 

Industrial Ethernet 

PTP 

SINAUT Dial-up Network 
SINAUT Dedicated Line 


Renare 
Object Properties... Alt+Return 


57 Pragram 
M7 Program 





É] 3-108 新建 一 个 S7-300 站 
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第 2 步 ， 新 搬入 一 个 CP343-1 Adv 通信 卡 ， 如 图 3-109 所 示 。 


Properties - Fthernet interface CP 343-1 Advanced (RO/S4) 


General Parameters | 


Г Se MAC address / use 150 protocol 


| IF a subnet is selected, 
МАГ address: the next available addresses are suggested. 








-Gateway 
IP address: [132.168.1 20 Во Е летели 
Subnet mask: [255 255.255.Ü 


(C Lise router 
Address: 


BES7 312-5BEU3-DARBO 





图 3-109. 插入 一 个 CP343-1 Adv 通信 卡 


第 3 步 ， 右键 选 取 “CP343-1Adv”， 然 后 选择 “搬入 一 个 PROFINET IO 系统 ”， 如 
图 3-110 所 示 。 





Disconnect Master Syster 

Insert PROFINET IO System 
Disconnect PROFINET IQ Sysbem 
PROFINET IO Domain Management... 
PROFINET ID Topology... 


[: imr ар M d 


HM DIE OF In tad f^ 


Edit Symbols., 
Object Properties... 


Open Object ih. . 


Ll 
emm 


Assign Asset ID... 


Praduct Support Information 
FAQs 
Find Manual 


Start Device Tool 


Edit Ethernet nodes 





第 3 音 工业 以 太 网 ‚ 105 · 





第 4 步 ， 在 PROFINET IO 总 线 上 插入 一 个 “IE/PB LINK”， 设 备 名 取 名 为 “IEPB”， 如 
图 3-111 所 示 。 


_ Ethemetl1} PROFINE T-ID-System (100 


Properties - IEXPBXLink 


General | Options | Device Numbers | Diagnostics | 


Short ID: IE/FB Link 


IE/PB Link, PROFINET ID proxy incl. real time, connects Industrial 
Ethernet vath PROFIBUS, routing. data record gateway, 57 slaves. 
ОРУ slaves, firmware V2 D 


Order na / firmware БЕКІ 41154000 7 V2 0 
Device name: ПЕРЕ 


Made / PROFIMET ICI System 


Device number. ha +] PROFINE T-ID-System [100] 
Ethernet... 192 168.1.21 





图 3-111 PROFINET IO 总 线 上 插入 一 个 “IE/PB LINK" 
第 5 步 ， 在 总 线 上 插入 一 个 IM 153-1 远程 站 ， 如 图 3-112 所 示 。 


DP slave properties 


General | Dperating Parameters | 
Module 


Order Number: BES7 153-1AA03-(«B0 
Famil: ET 200M 
DP Slave Type: IM 153-1 


Designation: C MEN 


Айше ер — r Моје Мает system 


Diagnostic Address: [21 57 PROFIBUS... | 3 


[DP master system [2380] 


... РАОЕІВОЅ[1]: DP ma 


r SYHC/FREEZE Capablities 
К FREEZE А Watchdog 





图 3-112 在 总 线 上 插入 一 个 IM 153-1 远程 站 
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第 6 步 , Æ IM 153-1 远程 站 中 插入 相应 的 DI 和 DO 数字 量 模块 ， 如 图 3-113 所 示 。 






_ Ethemetl1} PROFINE T-ID-System [100 






= (125) IEPB 


| 一 ~ = "e: 









dm my] (343) NM 1531 







sassa RM ec E 

FEE &E57 753.1AA03.0X80 | НИ 

G—————————! — ÀÓ À ННН 
[| DülExRel AC120V EE S7 322 1HHOT -0 


отк am ma Б Б 
МИННИ hÜƏÀ——s..— s. 








图 3-113 插入 相应 的 DI 和 DO 数字 量 模块 


第 7 步 ， 选 中 PROFINET 总 线 ， 双 击 或 者 右键 选择 属性 选项 ， 会 弹出 如 下 窗口 ， 如 
图 3-114 所 示 。 


= (UUR 


1 

2 |B|CPu 312C 
22 || soos 
24 |l Cou 


Hil: CF 343-1 Advanced 
General Update Time 


Communication allocation [PROFINET 10) | - 


Send clock: [1.000 了 | m 


r Üvereiew of ай 10 devices: 





4 
5 
6 
7 
8 
3 
1 
1 





IE /PB Link 


-d Ethernei(1]: РАОРІМЕТ 0-5 узела [100] 

















图 3-114 编译 PROFINET 总 线 属性 
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第 8 Ж, TTJF PST 软件 ， 通过 以 太 网 扫描 到 ТЕ/РВ LINK 之 后 ， 然 后 设置 “IEZPB 
LINK” АЈ IP 地址 和 PROFIBUS 的 参数 ， 如 图 3-115 所 示 。 


"| Primary Setup Tool - Intel(R) 82567LM Gigabit Network Connection - Packet Scheduler Minip... E [x 
Network Module Settings 了 


A [da |F sf EE 


. r- PROFIBUS interface — 
IE/P8 Link : Q0-D0E -SC-B 2-D 7-0 : 192.168.1.21 


Device пате: ІЕРВ Address 
mg ind Ethernet interface: 
yy intertace Highest Address 
= f] 57:300 CP : 00-0E -841-35-08 : 192.168.120 a 
| Device name: CP-343-1:Advanced2 Transmission Rate 
а Ind. Ethernet interface 7 
EHIH SCALANCE 200: 00-0E-8CA2-26FD : 192.168.1.1 Bus Piofie 
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图 3-115 设置 IE/PB LINK 的 了 下地 址 和 PROFIBUS 的 参数 


第 9 步 ， 编 译 人 硬件 组 态 ， 如 图 3-116 所 示 。 
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图 3-116 编译 硬件 组 态 
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第 10 步 ， 在 荣 单 里 选择 “下 载 ”， 在 对 话 框 中 选择 接口 CP343-1 adv, Anf 3-117 所 示 。 
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图 3-117 下 载 硬 件 组 态 
第 11 步 ， 下 载 硬 件 组 态 成 功 ， 如 图 3-118 所 示 。 
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图 3-118 ”下载 硬件 组 态 成 功 


— 单 击 在 线 按钮 ， 可 以 看 到 所 有 设备 都 已 经 正常 工作 ， 如 图 3-119 所 示 。 


第 13 步 ， 打开 OB1， 在 程序 中 添加 如 下 的 功能 块 FC11， 此 功能 块 PNIO_SEND 完成 模 
块 输出 的 功能 ， 如 图 3-120 所 示 。 
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图 3-119 在线 查看 人 硬件 组 态 





Network 1 : Title: 


Network 2: Title: 


P#DB10, 
DBX20.0 
BYTE 1 


MTO. 0 


ИТО. 1 





KI 3-120 ”添加 功能 块 FC11, PNIO_SEND 完成 模块 输出 的 功能 
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第 14 步 ， 再 添加 FC12 ， 此 功能 块 РМО КЕСУ 完成 模块 输出 的 功能 ， 如 图 3-121 所 示 。 


FC12 
PNIO RECEIVE 





图 3-121 添加 功能 块 FC12 РМО КЕСУ 完成 模块 输出 的 功能 


第 15 步 ， 下 载 程 序 ， 打 开 变 量 表 强制 相应 的 位 ， 可 以 看 到 DI 和 DO 的 相应 的 位 已 经 有 
输入 或 是 输出 ， 如 图 3-122 所 示 。 
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K| 3-122. ”通过 变量 表 测 试 DI 和 DO 的 输入 输出 是 否 正常 
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4.1 SCALANCE X 概述 


4.1.1 面向 未 来 的 交换 机 


西门 子 全 集成 自动 化 理念 (TIA) 已 在 全 球 各 地 成 功 演绎 了 无 数 次 ， 通 过 共享 工具 和 标 
准 化 机 制 ， 可 实现 全 集成 解决 方案 。 最 重要 的 基础 工作 之 一 就 是 致力 于 SIMATICNET 工业 通 
信 的 发 展 。SCALANCE 即 是 里 程 碑 式 成 果 ， 一 种 全 新 的 有 源 网 络 部 件 ， 用 于 构建 集成 网 络 。 
这 些 有 源 网 络 部 件 可 完美 相互 协同 工作 ， 旨 在 严酷 的 工业 环境 下 能 够 集成 、 灵 活 、 安 全 、 高 
性 能 的 构建 网 络 。 

工业 以 太 网 交换 机 SCALANCE X 是 一 种 有 源 网 络 组 件 ， 文 持 不 同 的 网 络 折 扑 结构 : 总 线 
型 、 星 形 或 环 型 的 光纤 和 电气 网 络 。 这 些 有 源 网 络 组 件 可 以 把 数据 传输 到 指定 的 目标 地 址 。 

SCALANCE X 产品 系列 是 全 新 一 代 的 SIMATIC NET 工业 以 太 网 交换 机 。 它 由 不 同 的 模 
块 化 产品 线 组 成 ， 这 些 产品 线 也 适用 于 PROFINET 的 应 用 ， 并 与 相关 的 自动 控制 任务 相 协同 
a Ed Ена 
能 的 局 域 网 络 。 通 过 工业 以 太 网 ， 用 户 能 建立 高 性 能 宽 范 围 通信 网络。 通过 SCALANCE X 
交换 机 ， 用 户 可 以 使 用 开放 工业 以 太 网 标准 PROFINET， 实 现 一 直到 现场 级 的 实时 通信 。 

SCALANCE X 工业 以 太 网 交换 机 其 具有 如 下 优势 : 

1) 坚固 、 创 新 、 节 省 空间 的 外 过 设计 ， 可 非常 容易 地 集成 到 SIMATIC 解决 方案 中 (uj 
选择 标准 35mm DIN 导轨 、S7-300 DIN 导轨 或 直接 墙壁 安装 ) 。 

2) 快速 标准 件 设计 ， 以 及 PROFINET 工业 以 太 网 连接 捅 头 FastConnect RJ45 180 插头 可 
去 除 应 力 和 扭力 。 

3) 西门 子 HSR (高 速 宛 余 技 术 )， 对 于 SCALANCE X200, SCALANCE X-300 或 
SCALANCE X-400， 当 环形 网 络 结构 由 多 达 50 台 交 换 机 组 成 时 ， 网 络 重 构 时 间 将 小 于 0. 3s。 

4) 西门 子 Stand-by 技术 ， 用 于 SCALANCE X-300/400 或 者 SCALANCE X200-IRT 的 环 
形 网 络 间 的 元 余 。 

SCALANCE X 作为 SIMATIC NET 新 系列 产品 ， 产 品系 列 如 下 : 

1. SCALANCE X-005 入 门 级 交换 机 及 XB 经 济 型 交换 机 

Х-005 非 网 管 型 交换 机 ， 带 有 5 个 RJ45 端口 和 诊断 功能 ， 可 用 在 小 型 的 机 器 岛 。 该 型 


号 的 交换 机 如 图 4-1 所 示 。 0 
zB 35 J 


4-1 SCALANCE X-005 及 XB 经 济 型 交换 机 
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XB 经 济 型 交换 机 ， 包 含 多 种 端口 类 型 ， 提 供 更 多 的 接口 数量 。 扩 展 X005 交换 机 的 使 
用 范围 ， 降 低 投资 成 本 。 并 可 提供 千 兆 以 太 网 链接 。 

2. SCALANCE X-100 非 网 管 型 交换 机 

SCALANCE X-100 非 网 管 型 交换 机 带 有 电 口 和 光纤 端 
口 ， 宛 余 供 电 装 置 和 信和 号 触 点 可 用 于 设备 层 的 应 用 。 如 图 
4-2 所 示 。 

3. SCALANCE X-200 网 管 型 交换 机 

SCALANCE 网 管 型 交换 机 用 于 设备 层 到 全 广 网 络 化 的 
应 用 。 通 过 STEP 7 工具 ， 组 态 和 远程 诊断 功能 都 可 以 集 
成 在 SIMATIC STEP7 中 。 这 提高 了 工厂 可 用 性 的 水 平 。 具 
有 很 高 防护 等 级 的 设备 无 需 安 装 在 控制 柜 中 。XF 系列 产 — 
品 在 功能 上 与 X-200 对 应 型 号 的 产品 完全 相同 ， 但 采用 更 图 4-2 SCALANCE X-100 




















加 简化 的 结构 设计 ， 节 约 控 制 柜 的 安装 空间 。 如 图 4-3 非 网 管理 交换 机 
所 示 。 


图 4-3 SCALANCE X-200 网 管 型 交换 机 


对 于 有 加 强 型 实时 要 求 和 最 大 化 有 效 性 要 求 的 工厂 网 络 可 利用 对 应 的 等 时 同步 交换 机 ， 
SCALANCE X-200 IRT 系列 交换 机 如 图 4-4 所 示 。 


gu 


图 4-4 SCALANCE X-200 IRT 系列 交换 机 














4. SCALANCE X-300 增强 网 管 型 交换 机 

SCALANCE X-300 增强 网 管 型 交换 机 主要 应 用 领域 为 高 性 能 工厂 网 络 与 企业 网 络 相 连接 
的 衔接 部 分 。SCALANCE X-300 (不 包含 第 3 层 路 由 功能 ) 增强 网 管 型 产品 系列 结合 了 
SCALANCE X-400 系列 的 固件 功能 和 SCALANCE X-200 产品 系列 的 紧凑 结构 。 因 此 和 
SCALANCE X-200 交换 机 相 比 ，SCALANCE X-300 交换 机 既 具 有 更 好 的 管理 功能 ， 又 具有 更 
好 的 固件 功能 。EEC 产品 专门 应 用 于 电力 行业 ， 交 换 机 拥有 更 加 全 面 的 电力 规约 认证 。 如 
图 4-5 所 示 。 





$43 西门 子 工业 以 太 网 交换 机 : 113. 











4-5 SCALANCE X-300 系列 交换 机 及 EEC 产品 


SCALANCE XR-300 产品 采用 机 架 安 装 方式 ， 采 用 更 加 灵活 的 模块 化 安装 结构 。 与 传统 
Hj SCALANCE 系列 产品 相 比 ，XR300 系列 产品 可 以 提供 更 多 的 端口 ， 与 更 加 灵活 的 组 合 方 
式 ， 如 图 4-6 所 示 。 


图 4-6 XR-300 的 端口 


5. 模块 化 SCALANCE X-400 交换 机 

模块 化 SCALANCE X-400 交换 机 用 于 高 性 能 工厂 网 络 (例如 有 具 有 高 速 见 余 的 工厂 网 
络 )。 基 于 模块 化 结构 ， 交 换 机 可 针对 相应 的 任务 进行 精确 地 调整 。 由 于 支持 IT 标准 (例如 
VLAN, IGMP, RSTP), ， 可 以 将 自动 化 网 络 天 衣 无 颖 地 集成 在 现 有 办 公 网 络 之 中 。 利 用 Layer 
3 的 路 由 功能 在 不 同 IP 的 子 网 之 间 通 信 ， 其 外 形 如 图 4-7 所 示 。 











图 4-7 SCALANCE X-400 系列 交换 机 


6. SCALANCE X-500 核心 交换 机 

适合 于 工业 级 核心 网 络 ， 可 以 集成 至 现 有 的 企业 网 络 。 从 控制 层 直 到 管理 层 ，SCALANCE 
X-500 核心 交换 机 均 有 良好 的 运用 ， 提 供 系统 高 可 用 性 ， 同 时 提供 丰富 的 诊断 功能 和 高 速 通 
信 。 基 本 单元 的 可 扩展 性 和 可 选 的 三 层 交 换 特 性 使 网 络 被 建立 后 可 随时 修改 和 扩展 ， 专 门 用 
于 特定 的 应 用 。 构 建 环形 拓扑 结构 ， 高 达 10 Gbit/ s， 无 论 电 气 或 光纤 链 路 。 故 障 通信 恢复 
标 称 时 间 50ms ， 如 图 4-8 所 示 。 
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图 4-8 ” SCALANCE X-500 系列 交换 机 
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4.1.2 SCALANCE X 技术 特点 


下 面 将 详细 描述 SCALANCE X 系列 交换 机 的 特点 : 

1. SCALANCE X-005 入 门 级 交换 机 及 XB 经 济 型 交换 机 

工业 以 太 网 X-005 入 门 级 交换 机 与 XB 经 济 型 交换 机 非 网 管 型 的 交换 机 。 此 产品 价格 低 
廉 ， 在 机 器 或 设备 岛 中 可 构建 具有 交换 功能 的 小 型 星 形 结构 或 线形 结构 。SCALANCE X-005 
的 金属 机 里 (IP30) KH, 小巧 ,适用 于 安装 在 控制 柜 中 ， 标 准 安装 轨道 上 ，S7-300 E, 
或 者 直接 安装 在 墙壁 上 。SCALANCE XB 系列 产品 采用 更 加 经 济 的 塑料 外 壳 ， 并 提供 更 多 的 
接口 类 型 选择 。 设 备 提 供 如 下 型 号 : 

m SCALANCE X-005: 配置 5 10/100Mbit/s 电 口 。 

m SCALANCE XB008: 配置 8 个 10/100Mbit/s 电 口 。 

m SCALANCE XB004-1. 配置 4 个 10Z100Mbits НОЖІ 个 百 兆 多 模 光 口 (SC), 

m SCALANCE XB004-1LD: 配置 4 个 10Z100Mbits 电 口 和 1 个 百 兆 单 模 光 口 (SC), 

m SCALANCE XB005G: 配置 5 个 10/100/1000Mbit/s 电 口 。 

m SCALANCE XB008G: 配置 8 个 10/100/1000Mbit/s 电 口 。 
SCALANCE XB004-1G: 配置 4 个 10/100/1000Mbit/s 电 口 和 1 个 千 兆 多 模 光 口 (SC), 

m SCALANCE XB004-1LDG: 配置 4 个 10/100/1000Mbit/s 电 口 和 1 个 千 兆 单 模 光 口 (SC), 

SCALANCE X005 及 XB 系列 产品 具有 如 下 特点 : 

1) 通过 LED 进行 设备 诊断 (电源 、 链 路 状态 、 数 据 通 信 ) 

2) 配 有 固定 保护 的 RIS 端口 ， 专 门 为 符合 PROFINET 标准 要 求 的 工业 以 太 网 连接 插头 
设计 ，IE FC RJ45 插口 ， 有 去 除 应 力 和 扭力 的 功能 ; 

3) 集成 的 Auto-Crossing 功能 ， 可 使 用 非 交 义 电 统 ; 

4) 数据 传输 速率 的 上 自动 检测 和 协商 功能 。 

2. SCALANCE Х-100 非 网 管 型 的 交换 机 

SCALANCE X-100 系列 为 非 网 管 型 交换 机 ， 最 多 有 24 个 电 口 ， 最 适合 用 于 总 线 型 和 星 
形 网 络 结构 组 态 (10/100 Mbit/s)， 以 太 网 及 相关 设备 应 用 的 现场 诊断 。 坚 固 精 巧 的 金属 外 
过 适用 于 工业 现场 环境 ， 安 闭 在 控制 柜 内 时 可 市 省 空间 。SCALANCE Х-100 交换 机 可 被 用 做 
电气 和 电气 /光纤 两 种 形式 ， 当 它们 加 入 进 网 络 时 ， 可 实现 光纤 和 电气 的 相互 转换 。 

SCALANCE X-100 有 下 面 几 种 型 号 可 供 使 用 . 

m SCALANCE X108; 配置 8 个 10/100Mbit/s 电 口 。 

m SCALANCE X116; 配置 16 ^ 10/100Mbit/s 电 口 。 

SCALANCE X124: 配置 24 个 10/100Mbit/s 电 口 。 

SCALANCE X1042. 配置 4 个 10/100Mbit/s 电 口 和 2 个 百 兆 光 口 (BFOC)。 

m SCALANCE X106-1 : 配置 6 个 10A100Mhit/s 电 口 和 1 个 百 兆 光 口 (BFOC)。 

SCALANCE X112-2. 配置 12 个 10/100Mbit/s 电 口 和 2 个 百 兆 光 口 (BFOC)。 

SCALANCE X100 具有 如 下 特点 : 

1) 通过 LED (电源 、 链 路 状态 、 数 据 通 信 ) 和 信号 触 点 进行 设备 诊断 ; 

2) 电源 元 余 ; 

3) 配 有 固定 保护 的 RJ45 端口 ， 专 门 为 符合 PROFINET 标准 要 求 的 工业 以 太 网 连接 搬 头 
Wit, IE FC RJ45 插口 ， 有 去 除 应 力 和 扭力 的 功能 ; 
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4) 集成 的 Auto-Crossing 功能 , n[ fd: FHdE SS SC FR i s 

5) 数据 传输 速率 的 自动 检测 和 协商 功能 。 

3. SCALANCE X-200 网 管 型 交换 机 

SCALANCE X-200 系列 网 管 型 交换 机 最 适合 用 于 总 线 型 和 星 形 结构 (10/100 Mbit/s) 的 
以 太 网 。SCALANCE X-200 壳 身 设计 紧凑 ， 安 装 进 控制 柜 时 节省 空间 ， 功 能 强大 可 轻松 扩展 
网 络 。 

SCALANCE X-200 当 作 为 元 余 管理 器 与 SCALANCE X-400/X-200IRT 或 OSM/ESM 组 合 
时 ， 实 现 了 环形 元 余 ， 因 此 它 提 供 了 高 效 网 络 可 靠 性 。 

利用 C-PLUG 卡 ， 即 使 没有 编程 设备 ， 设 备 也 可 以 被 快速 更 换 ; 可 以 确保 在 不 需 过 多 的 
专业 知识 的 情况 下 将 C-PLUG 中 的 配置 和 数据 的 应 用 程序 传输 到 另 一 台 SCALANCE X-200 5 
换 机 上 。SCALANCE X-200 交换 机 系列 产品 可 以 集成 到 STEP7 中 满足 PROFINET 标准 的 过 程 
和 系统 诊断 功能 。 

SCALANCE X-200 交换 机 有 电气 和 电气 /光纤 两 种 形式 ， 当 设备 加 到 网 络 中 后 ， 便 可 实 
现 电 气 和 光纤 的 转换 。SCALANCE X-200 有 下 面 几 种 型 号 可 供 使 用 : 

m SCALANCE Х208/ХЕ208: 配置 8 个 10/100Mbit/s 电 口 。 

m SCALANCE X208PRO: 配置 8 个 10/100Mbit/s 电 口 。 

m SCALANCE XF204; 配置 4 个 10Z100Mbit/s 电 口 。 
SCALANCE X204-2/X2042LD/XF2042; 配置 4 个 10/100Mbit/s FB O #1 Pj A JE 

















JCH, 


SCALANCE X206-1/X206-1 LD/XF206-1. 配置 6 10/100Mbit/s + H M 1 ^ Er JE 
36H. 


SCALANCE X2122/X212-2LD: 配置 12 个 10/100Mbit/s 电 口 和 两 个 百 兆 光 口 。 
SCALANCE X216; 配置 16 10/100Mbit/s 电 口 。 

m SCALANCE X224; 配置 24 个 10/100Mbit/s 电 口 。 

SCALANCE X-200 具有 如 下 特点 : 

1) 通过 LED (电源 、 链 路 状态 、 数 据 通信 ) 和 信号 触 点 进行 设备 诊断 ，; 

2) 电源 元 余 ; 

3) 配 有 固定 保护 的 RJ45 端口 ， 专 门 为 符合 PROFINET 标准 要 求 的 工业 以 太 网 连接 搬 头 
设计 ，IE FC RJ45 插口 ， 有 去 除 应 力 和 扭力 的 功能 ; 

4) S E 

5) 集成 Auto-Crossing 的 功能 ， 可 使 用 非 交 又 电缆 ，; 

б) 数据 传输 速率 的 自动 检测 和 协商 功能 ; 

7) 通过 信号 触 点 ，SNMP，Web 浏览 圳 和 PROFINET IO 监控 功能 进行 远程 诊断 ; 

8) 支持 PROFINET RT 通信， 可 在 STEP 7 中 集成 配置 和 诊断 功能 ; 

9) 通过 SNMP 来 实现 网 络 交换 机 的 管理 ; 

10) HJ E-mail 发 送 功能 ; 

11) 使 用 C-PLUG 交换 介质 可 使 设备 快速 被 更 换 ; 

12) 支持 宛 余 环 网 ， 可 做 宛 余 管理 需 。 

4. SCALANCE X-200IRT 网 管 型 交换 机 

这 款 SCALANCE X-200IRT 交换 机 可 用 于 配置 等 时 实时 同步 网 络 ， 一 个 网 络 就 可 以 承受 
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大 量 的 实时 数据 通信 和 和 标准 数据 通信 (TCP/AIP)， 从 而 避免 了 双重 基础 架构 的 需要 。 

具有 50 台 交 换 机 的 情况 下 ， 高 速 元 余 功能 实现 了 快速 的 恢复 响应 时 间 ( 低 于 0.3s)。 

使 用 SCALANCE X-200-IRT 交换 机 可 组 建 环形 元 余 结 构 和 并 且 与 其 他 SCALANCE X 进 
行 环 网 见 余 。SCALANCE X-200IRT 交换 机 有 电气 和 电气 /光纤 两 种 形式 。 

SCALANCE X-200 IRT 有 下 面 几 种 型 号 可 供 使 用 : 

m SCALANCE X204IRT: 配置 4 个 电 口 。 

m SCALANCE X201-3PIRT: 配置 一 个 电 口 和 3 个 光 口 (POF/PCF)。 

m SCALANCE X200-4P IRT; 配置 4 个 光 口 (POF/PCF), 

m SCALANCE X2022IRT/X2022P IRT: 配置 2 个 电 口 和 2 个 光 口 (BFOC 或 POF/ 
PCF). 

SCALANCE Х-200 IRT 具有 如 下 特点 : 

1) 通过 LED (电源 、 链 路 状态 、 数 据 通信 ) 和 信号 触 点 进行 设备 诊断 ，; 

2) 电源 宛 余 ; 

3) 配 有 固定 保护 的 RJ45 端口 ， 专 门 为 符合 PROFINET 标准 要 求 的 工业 以 太 网 连接 搬 头 
设计 ，IE FC RJ45 插口 ， 有 去 除 应 力 和 扭力 的 功能 ; 

4) SW E 

5) 集成 Auto-Crossing 的 功能 ， 可 使 用 非 交 又 电 统 ，; 

б) 数据 传输 速率 的 自动 检测 和 协商 功能 ; 

7) 通过 信号 触 点 ，SNMP，Web W| И PROFINET IO 监控 功能 进行 远程 诊断 ; 

8) 支持 PROFINET IRT 通信 ， 可 在 STEP 7 中 集成 配置 和 诊断 功 

9) 通过 SNMP 来 实现 网 络 交 换 机 的 管理 ; 

10) 自动 E-mail 发 送 功能 ; 

11) 使 用 C-PLUG 交换 介质 可 使 设备 快速 被 更 换 ; 

12) Ж ЛАХ, ICR E Ий; 

13) 支持 环 网 间 宛 余 。 

5. SCALANCE X-300 增强 网 管 型 工业 以 太 网 交换 机 

SCALANCE X-300 交换 机 系列 的 千 兆 以 太 网 交换 机 适用 于 构建 总 线 型 、 环 形 和 星 形 结构 
(10/100/1000 Mbit/s) 的 高 效能 以 太 网 。 可 灵活 构建 光纤 和 /或 电气 网 络 ，SCALANCE X-300 
交换 机 可 产生 高 效 的 网 络 可 靠 性 ， 由 于 文 持 宛 余 环 形 网 络 结构 ， 集 成 有 宛 余 管理 器 ， 并 文 持 
宛 余 电源 供电 。 

在 C-PLUG 卡 帮 助人 下， 即便 没 有 编程 项 ， 设 备 也 可 以 快速 更 换 。 可 以 保证 无 需 有 过 专业 的 操 
ERDE FEH C-PLUG 传输 原 有 的 配置 和 数据 应 用 程序 到 另 一 台 交 换 机 上 。SCALANCE X-300 
交换 机 之 间 可 以 建立 千 兆 以 太 网 连接 。 

SCALANCE X-400 交换 机 可 与 之 理想 的 配合 ， 例 如 ， 处 理 诸 如 PCS7 控制 系统 。 可 存在 
以 下 的 网 络 折 扑 和 拓扑 的 组 合 : 

1) 具有 高 速 介 质 宛 余 的 千 兆 以 太 环 网 ; 为 了 防止 传输 链 路 或 者 交换 机 发 生 故 障 ， 多 达 
50 个 SCALANCE X-300 交换 机 首尾 连接 成 一 个 环 网 内 ， 使 用 多 模 光 纤 可 组 成 一 个 总 共 长 达 
150km 的 线路 ,或 者 使 用 单 模 光纤 可 组 成 一 个 总 共 长 达 1300 km 的 线路 ， 在 使 用 长 距离 光纤 
时 更 可 达到 总 长 3500km 的 线路 。 当 环形 网 内 一 个 传输 路 径 或 者 SCALANCE X-300 交换 机 发 
生 故 障 ， 传 输 路 径 可 在 0. 3s 内 重 构 。 











b 
b; 
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2) 采用 SCALANCE X-300 交换 机 的 星 形 结构 ， 每 个 SCALANCE X-300 交换 机 可 通过 电 
口 或 者 光 口 与 多 达 10 个 节点 或 子 网 相连 。 

3) 连接 双 绞 线 的 数据 终端 ， 网 段 速 度 为 10A100/1000 Mbit/s 级 。 

SCALANCE X-300 有 下 面 几 种 型 号 可 供 使 用 . 

m SCALANCE X310: 配置 3 个 千 兆 电 口 和 7 个 快速 以 太 了 网 电 口 。 

m SCALANCE X310FE; 配置 10 个 快速 以 太 网 电 口 。 

m SCALANCE X308-2/X3082LD; 配置 1 个 千 兆 电 口 、7 个 快速 以 太 网 端口 和 2 个 千 兆 
光 口 〈 含 有 SC Ж) 

m SCALANCE X3082LH/LH +: 配置 1 个 千 兆 电 口 、7 个 快速 以 太 网 电 口 和 2 个 千 兆 长 
距离 光 口 (含有 SC 插座 ) 。 

m SCALANCE X307-3/X307-3LD; 配置 7 个 快速 以 太 网 端口 和 3 个 千 兆 光 口 (含有 SC 











插座 ) 。 
m SCALANCE X306-1LDFE: 配置 6 个 快速 以 太 网 端口 和 1 个 百 兆 单 模 光 口 (含有 SC 插 
ДЕ) 


m SCALANCE X320-1FE; 配置 20 个 快速 以 太 网 端口 和 1 个 百 兆 光 口 (含有 SC Hi) 

m SCALANCE X320-33LDFE; 配置 20 个 快速 以 太 网 端口 和 3 个 百 兆 光 口 (含有 SC fi 
FE) 。 

m SCALANCE X308-2M: 配置 4 个 千 兆 电 口 及 两 个 模块 插 权 。 

m SCALANCE Х307-2ЕЕС: 配置 2 个 千 兆 电 口 ，2 个 百 兆 光 口 和 5 个 百 兆 电 口 符合 

IEC61850-3 规范 。 

m SCALANCE X302-7EEC; 配置 2 个 千 兆 电 口 ，7 个 百 兆 光 口 ,符合 IEC61850-3 规范 。 
m SCALANCE XR324-12M; 无 接口 ， 配 置 12 个 模块 插 槽 。 
m SCALANCE XR324-4M: 配置 4 个 千 兆 电 口 及 4 个 模块 插 权 ， 符 合 IEC61850-3 规范 。 
SCALANCE XR300 作为 模块 化 的 交换 机 ， 可 以 插入 扩展 模块 扩展 端口 ， 或 者 插入 介质 
模块 转换 电气 连接 到 光纤 连接 。 其 模块 可 同时 使 用 在 X308-2M 中 。 介 质 模块 类 型 如 下 : 
m MM992-2CuC; 可 扩展 2 个 千 兆 以 太 网 电 口 ， 带 有 防护 挡 板 。 
m MM9922Cu; 可 扩展 2 个 千 兆 以 太 网 电 口 ， 无 挡 板 。 
MM991-2: 可 扩展 2 个 百 兆 交口 ， 可 选 接口 类 型 (ST/SC), ， 有 效 传输 距离 Зк 
MM991-2LD: 可 扩展 2 个 百 兆 交口 ， 可 选 接口 类 型 (ST/SC)， 有 效 传 输 距 离 26km, 
MM991-2LH +: 可 扩展 2 个 百 兆 光 口 ，SC 接口 ， 有 效 传输 距离 70km, 
MM9922. 可 扩展 2 个 千 兆 光 口 ，SC 接口 ， 有 效 传输 距离 750m。 

m MM9922LD. 可 扩展 2 个 千 兆 光 口 ，SC 接口 ， 有 效 传输 距离 10km, 
M 
M 
M 





M992-2LH: 可 扩展 2 个 千 兆 光 口 ，SC 接口 ， 有 效 传输 距离 40km。 

M992-2LH +: 可 扩展 2 个 千 兆 光 口 ，SC 接口 ， 有 效 传输 距离 70km 。 

M992-2ELH: 可 扩展 2 个 千 兆 光 口 ，SC 接口 ， 有 效 传输 距离 120km 。 

m MM9922SFP. 可 扩展 SEP jfi f, amt SEP 接 插件 提供 更 加 灵活 的 接口 类 型 组 合 。 
SCALANCE X-300/XR300 具有 如 下 特点 : 

1) 通过 LED (电源 、 链 路 状态 、 数 据 通信 ) 和 信号 触 点 进行 设备 诊断 ，; 

2) 电源 元 余 ; 

3) 配 有 固定 保护 的 RJ45 端口 ， 专 门 为 符合 PROFINET 标准 要 求 的 工业 以 太 网 连接 插头 
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设计 ，IE FC RJ45 插口 ， 有 去 除 应 力 和 扭力 的 功能 ; 

д) 集成 的 Auto-Crossing 功能 ， 可 使 用 非 交 又 电缆 ， 

5) 数据 传输 速率 的 自动 检测 和 协商 功能 ; 

6) 通过 信号 触 点 ，SNMP， 网 络 浏览 器 和 PROFINETIO 诊断 功能 可 进行 远 距 离 诊断 ，; 

7) 支持 PROFINET RT 通信 ， 可 以 集成 在 SIMATIC STEP 7 中 的 组 态 和 诊断 功能 ; 

8) 通过 SNMP 管理 交换 机 ; 

9) 自动 E-mail 发 送 功能 ; 

10) 用 于 简单 更 换 设备 的 C-PLUG 交换 介质 ，; 

11) 支持 组 播 和 广播 限制 ，; 

12) 通过 对 VLAN 的 支持 ， 可 和 集成 在 企业 安全 策略 ( Enterprise Security Policies) 中 ; 

13) IGMP Snooping 和 IGMP Query 文 持 组 播 过 滤 和 限制 ; 

14) 5j OSM, ESM 和 ELS 的 SCALANCE X 产品 相 兼容 ， 保 护 原 有 投资 

15) 支持 宛 余 环形 网 络 ， 可 做 宛 余 管 理 回 ; 

16) 支持 环 网 间 宛 余 。 

6. SCALANCE X-400 模块 化 工业 以 太 网 交换 机 

产品 系列 SCALANCE X-400 的 模块 化 交换 机 是 适合 为 高 性 能 网 络 建立 总 线 型 ， 星 形 和 
环形 结构 (10/100/1000 Mbit/s) 的 工业 以 太 网 络 交换 机 。 

灵活 构建 电气 或 光纤 工业 以 太 网 ; 网 络 拓扑 结构 、 端 口 类 型 以 及 数量 都 可 很 容易 地 适 配 
不 同 的 网 络 结构 。 具 有 高 度 的 网 络 可 靠 性 ， 支 持 宛 余 环 型 网 络 结构 ， 集 成 有 宛 余 管理 器 ， 具 
有 和 宛 余 电源 供电 并 且 可 在 运行 过 程 中 交换 和 扩展 介质 模块 。 

通过 插入 式 C-PLUG 卡 ， 可 在 没有 编程 句 时 更 换 设 备 ， 配 置 数据 或 者 应 用 数据 安全 地 保 
存在 C-PLUG 中 ， 而 且 即 使 没有 专业 知识 这 些 设置 还 可 简单 地 通过 将 C-PLUG 卡 传送 到 更 换 
HJ SCALANCE X-400 F, 

m 高 速 以 太 网 和 具有 高 速 介 质 匈 余 的 干粮 以 太 环 网 ; 为 了 防止 传输 链 路 或 者 交换 机 发 生 
故障 ， 多 达 50 SCALANCE X-400 交换 机 连接 成 一 个 环 网 内 ， 使 用 多 模 光 纤 可 组 成 一 个 总 
共 长 达 150km 的 线路 ,或 者 使 用 单 模 光 纤 可 组 成 一 个 总 共 长 达 1300 km 的 线路 ， 在 使 用 长 
距离 光纤 时 更 可 达到 3500km 的 线路 。 当 环 状 网 内 一 个 传输 路 径 或 者 SCALANCE Х-400 交换 
机 发 生 故 障 时 ， 传 输 路 径 可 在 0. 3s WEW., 

m SCALANCE X-400 文 持 环 型 网 结构 的 宛 余 连接 ， 可 以 使 用 快速 生成 树 宛 余 连 接 到 公司 
网 络 。 

" 采用 SCALANCE X-400 交换 机 的 星 形 结构 ， 每 个 SCALANCE X-400 交换 机 可 通过 电 
口 或 者 光 口 与 多 达 26 个 市 点 或 子 网 相连 。 

m 连接 双 绞 线 的 数据 终端 ， 网 段 速度 为 10/100/1000 Mbit/s, 

SCALANCE X-400 交换 机 有 下 面 几 种 型 号 可 供 使 用 . 

m SCALANCE Х408-2; 配置 4 个 千 兆 端口 和 4 个 快速 以 太 网 端口 。 

m SCALANCE Х414-3: 配置 2 个 千 兆 电气 或 者 光 口 ，12 个 快速 以 太 网 端口 和 4 个 可 选 
的 快速 以 太 网 光 口 (BFOC ) 。 

它们 的 特点 如 下 : 

1) 通过 LED (电源 、 链 路 状态 、 数 据 通信 ) 和 信号 触 点 进行 设备 诊断 ; 

2) 电源 元 余 ; 
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3) 配 有 固定 保护 的 RJ45 端口 ， 专 门 为 符合 PROFINET 标准 要 求 的 工业 以 太 网 连接 搬 头 
设计 ，IE FC RJ45 插口 ， 有 去 除 应 力 和 扭力 的 功能 ; 

4) 集成 的 Auto-Crossing УЛДЕ, n] fit ЧЕ X Ая; 

5) 数据 传输 速率 的 自动 检测 和 协商 功能 ; 

б) 通过 信号 触 点 ， 可 以 使 用 SNMP，Web 浏览 器 和 PROFINET IO 监控 功能 进行 远程 


7) 支持 PROFINET RT 通信 ， 集 成 在 SIMATIC STEP 7 中 的 组 态 和 诊断 功能 ， 

8) 通过 SNMP 管理 交换 机 ; 

9) 自动 E-mail 发 送 功能 ; 

10) 用 于 简单 更 换 设 备 的 C-PLUG F; 

11) 支持 祖 播 和 广播 限制 ，; 

12) 通过 对 VLAN 的 支持 ,可 和 集成 在 企业 安全 策略 (Enterprise Security Policies, 
ESP) "P; 

13) 协议 IGMP Snooping 和 IGMP Query 支持 组 播 过 滤 和 限制 ; 

14) 与 带 有 OSM, ESM ЯП ELS 的 SCALANCE X 产品 相 兼 容 ， 保 护 投资 ， 

15) Layer 3 路 由 功能 (SCALANCE X414-3E); 

16) 支持 元 余 环 型 网 络 ， 可 做 宛 余 管理 需 ; 

17) 支持 环 网 间 宛 余 。 

SCALANCE X-400 作为 模块 化 的 交换 机 ， 可 以 插入 扩展 模块 扩展 端口 ， 或 者 插入 介质 模 
块 转换 电气 连接 到 光纤 连接 。 扩 展 模块 如 下 : 

m ЕМ495-8: 可 扩展 SCALANCE Х414-ЗЕ 的 12. 13 "E f f, wA 8 个 双 绞 线 端 口 
(RJAS 接口 ) ， 传 输 速 率 为 10/100 Mbit/s; 可 将 SCALANCE X414-3E 的 12 个 内 置 快 速 太 网 
RJ45 端口 扩展 为 20 个 。 

m EM496-4; 带 有 4 个 介质 模板 捅 柑 ， 可 扩展 SCALANCE X414-3E 的 12. 13, 14. 15 
号 槽 位 ， 可 搬入 4 个 带 有 2 个 百 兆 光纤 接口 的 介质 模块 。 

m MM4912; 2 个 光纤 端口 (ST/BFOC 接口 ) ， 传 输 速率 为 100 Mbit/s， 对 于 多 模 光 纤 ， 
距离 最 远 为 3km。 可 安装 在 SCALANCE X414-3E 底板 的 6、7 SAM, P hen 12. 13, 14, 
15 f TI SCALANCE X408-2 底板 的 5、6 ЭЖ {Уу 

m MM4912LD:; 2 个 光纤 端口 ( STABFOC 接口 ) ， 传 输 速 率 为 100 Mbit/s, X TJE 
纤 ， 距 离 最 远 为 26km。 可 安装 在 SCALANCE X414-3E 底板 的 6、7 S pf, ЛЕН) 12, 13, 
14、15 号 槽 位 和 SCALANCE X4082 底板 的 5、6 E flr 

m MM491-2LH +: 2 个 光纤 端口 (SC), 传输 速 率 为 100 Mbit/s， 对 于 单 模 光 纤 ， 距 离 
最 远 为 70km。 可 安装 在 SCALANCE X414-3E 底板 的 6、7 SAA, 3 ДӘН] 12, 13, 14, 15 
HR TRI SCALANCE X408-2 底板 的 5、6 "RE, 

= MM492-2; 2 个 光纤 端口 (SC 接口 ) ,传输 速率 为 1 Gbit/s， 对 于 多 模 光 纤 ， 距 离 最 
远 为 750m (使 用 的 是 SIMATIC NET 50/125 um 光纤 )。 可 安装 在 SCALANCE X414-3E 底板 
的 5 "RETI SCALANCE X408-2 底板 的 5、6 "p, 

MM492-2LD: 2 个 光纤 端口 (SC BEL), 传输 速率 为 1 Gbit/s, XTARA, EA 
远 为 10km。 可 安装 在 SCALANCE X414-3E 底板 的 5 号 权 位 和 SCALANCE X408-2 底板 的 5、6 
SHE. 
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m MM4922LH: 2 个 光纤 端口 (SC 接口 ) ， 传 输 速 率 为 1 Gbit/s， 对 于 单 模 光纤 ， 距 离 
最 远 为 40km。 可 安装 在 SCALANCE X414-3E 底板 的 5 Л {УЛП SCALANCE X408-2 底板 的 
5. 6 号 槽 位 。 

m MM4922LH + : 2 个 光纤 端口 (SC 接口 ) ， 传 输 速率 为 1 Gbit/s, X FAREA, HE 
离 最 远 为 70km。 可 安装 在 SCALANCE X414-3E 底板 的 5 号 权 位 和 SCALANCE X408-2 底板 的 
5, 6 STE, 

m MM4922LH +; 2 个 光纤 端口 (SC 接口 ) ， 传 输 速率 为 1 Gbit/s, X FAREA, HE 
离 最 远 为 120km。 可 安装 在 SCALANCE X414-3E 底板 的 5 号 槽 位 和 SCALANCE X408-2 底板 
的 5、6 E. 

现 有 的 网 络 拓扑 ， 例 如 由 工业 以 太 网 交换 机 ELS (简约 型 交换 机 ) ，OSM (光纤 交换 
HL) 和 ESM (电气 交换 机 ) 构成 的 网 络 ， 用 SCALANCE X 组 件 很 容易 扩展 。SCALANCE X 
产品 线 种 类 很 多 ， 功 能 全 面 。 已 有 的 百 兆 级 数据 端口 或 者 使 用 百 兆 级 高 速 以 太 网 的 子 网 很 容 
易 被 集成 到 新 的 网 络 结构 中 ， 如 图 4-9 所 示 。 











服务 器 操作 内 站 工程 师 站 


公司 网 络 


工业 以 本 网 





1000 Mbit/s 





图 4-9 典型 SCALANCE 网 络 拓扑 





目前 ， 由 于 交换 机 SCALANCE X14-3E 具有 西门 子 工业 交换 机 具有 的 全 部 的 功能 ， 在 下 
面 章节 组 态 举 例 中 ， 着 重 曾 述 SCALANCE X414-3E， 使 用 目前 最 新 V3. 4. 0 的 Fireware 来 进 
行 组 态 ， 帮 助 用 户 快 速 的 理解 和 掌握 SCALANCE X 的 应 用 。 

7. SCALANCE X-500 核心 交换 机 

SCALANCE XR-500， 作 为 工业 以 太 网 交换 机 ， 具 有 强大 的 金属 外 膏 设 计 ， 优 化 的 电源 
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模块 (85 # 264 V AC). 2 针 端 子 信 号 输出 可 进行 直接 有 效 的 故障 输出 。LED 指示 灯 显 示 状 
态 信 息 (电源 ， 链 路 状态 ， 数 据 通 信 ， 供 电 
等 )。 专 有 的 Select/Set 按钮 提供 了 简单 的 故 
障 信号 设置 。 具 备 专 有 的 设置 端口 〈 串 行 端 
O) 和 远程 管理 (以 太 网 接口 ) wall. 4 
图 4-10 所 示 。 
具备 三 层 功 能 的 工业 以 太 网 核心 级 交换 机 
SCALANCE XR-500 为 完全 模块 化 、 高 性 能 ， 
符合 高 端 行业 标准 。 安 装 方式 为 19” 机 架 式 ， 
可 灵活 地 配置 电气 和 光纤 接口 ， 并 组 态 各 种 复杂 宛 余 的 网 络 拓扑 结构 ， 传 输 速 率 高 达 10 
Gbit /s, 
4J6H (10 Gbit/ s) IZ 35 48 个 电气 /光纤 接口 (10/100/1000 Mbit /s) ， 可 灵活 配置 
多 达 12 个 PoE 电气 接口 ， 多 达 12 个 电气 或 光纤 4 端口 介质 模块 。 较 低 的 端口 密度 进一步 提 
高 系统 的 可 靠 性 。 具 备 完 整 的 网 络 扩展 灵活 性 、 转 换 和 性 能 提升 (如 从 千 兆 到 万 兆 ) 。 
第 用 介质 模块 集成 4 个 端口 ， 如 图 4-11 所 示 。 
1) 电气 介质 模块 ，4 个 10/100/1000 Mbit/s 
的 RJ45 端口 。 
e MM992-ACUC 有 保护 护 套 ; 
e ММ992-4Си 无 保护 护 套 。 
2) PoE 电介质 模块 ，4 个 10/100/1000 Mbit/s 
的 PoE RJ45 端口 。 
e MM992-4PoEC 有 保护 护 套 ; 
e MM992-4PoE 无 保护 护 套 ; 
光纤 介质 模块 ，4 x 100 Mbit/s; 
e MM991-4 
多 模 光 纤 端 口 ， 最 大 传输 距离 为 5km 
e MM991-4LD 
单 模 光纤 端口 ， 最 大 传输 距离 为 26 km 图 4-11 SCLANCE X-500 介质 模块 
3) 光学 介质 模块 ，4 x1000 Mbit/s 的 端口 。 
e MM992-4 
多 模 光 纤 端 口 ， 最 大 传输 距离 为 750m 
e MM992-4LD 
单 模 光纤 端口 ， 最 大 传输 距离 为 10 km 
e MM992-4SFP 
SFP 插件 
4) SFP EEKE o 
e SFP991-1 
多 模 光 纤 ， 最 大 传输 距离 为 5 km 
e SFP991-1LD 
单 模 ， 最 大 传输 距离 为 26 km 











图 4-10 SCLANCE X-500 核心 交换 机 
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e SFP991-1LH + 
单 模 ， 最 大 传输 距离 为 70 km 
e SFP992-1 

多 模 ， 最 大 为 750 m 

e SFP992-1LD 

单 模 ， 最 大 为 10 km 

e SFP992-1LH 

单 模 ， 最 大 为 40 km 

e SFP992-1LH + 

单 模 ， 最 大 为 70 km 

e SFP992-1 ELH 

单 模 ， 最 大 为 120 km 


SCLANCE X-500 集成 所 有 支持 企业 网 络 的 YT 标准 功能 (如: VLAN, IGMP-Snooping/ 
Querier, STP/ RSTP/ MSTP 、 链 路 聚合 、QoSs 机 制 、802. 1Х, Н. КІР, ОЅРЕ, ҮБ- 
RP， 可 基于 IPv4/IPv6)， 完 全 实现 了 无 颖 集成 到 现 有 的 自动 化 网 络 。 集 成 PROFINET 诊断 ， 


支持 Web 浏览 、CLI 和 SNMP。 

网 络 扩展 有 和 较 强 的 灵活 性 (例如 ， 支 持 更 多 
的 设备 、 更 高 的 传输 速率 、PoE 端口 ) 或 转换 
(例如 ， 从 电气 到 光纤 接口 ) 。 支 持 KEY PLUG 功 
能 ， 可 直接 加 装 三 层 交 换 功 能 (IP 路 由 )。 所 有 
端口 模块 支持 在 线 插 拔 功能 ， 如 图 4-12 所 示 。 

可 建立 高 可 用 性 的 网 络 ， 通 过 : 

1) лањ; 

2) 宛 余 网 络 拓扑 结构 (RM, STANDBY, 
STP/ RSTP/MSTP. VRRP); 

3) 易于 备件 更 换 ， 使 用 可 搬 拔 的 、 内 置 的 
C-PLUGZKEY-PLUG 。 

应 用 范围 : 





图 4-12 SCLANCE X-500 插 拔 示意 


SCALANCE XR-500 非常 适合 于 工业 级 核心 网 络 ， 可 以 集成 到 一 个 现 有 的 企业 网 络 。 从 
控制 层 直到 管理 层 ， 核 心 交 换 机 均 有 良好 的 运用 ， 提 供 系 统 高 可 用 性 ， 同 时 提供 丰富 的 诊断 
功能 和 高 速 通信 。 基 本 单元 的 可 扩展 性 和 可 选 的 三 层 交 换 特 性 使 网 络 被 建立 后 ， 可 随时 修改 
和 扩展 ， 以 专门 用 于 特定 的 应 用 。 构 建 环形 拓扑 结构 ， 通 信 速 率 高 达 10 Gbit/s, LELA 

















或 光纤 链 路 ， 故 障 通信 恢复 标 称 时 间 为 50ms。 


4.2 SCALANCE X 网 络 管理 


4.2.1 PST 


1. PST 概述 和 安装 


Primary Setup Tool (PST) 软件 的 作用 是 为 SIMATIC NET 网 络 组 件 (例如 SCALANCE 
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X) 、 以 太 网 CP 〈 例 如 CP443-1 Adv) 及 网 关 (例如 还 /PB LINK PN 10) 分 配 地 址 (主要 分 
配 ІР 地 址 )。 条 件 是 这 些 SIMATIC NET 设备 必须 具有 预先 具有 以 太 网 物理 (MAC) ЖШ, 
而 且 可 以 在 线 访问 。 从 西门 子 技术 文 持 网 站 或 产品 CD 获得 PST 4.0 安装 程序 ， 该 程序 是 免 
费 的 。 例 如 ， 从 http://support. automation. siemens. com/CN 网 页 中 输入 入 口 ID: 19440762, 
即 可 下 载 安装 程序 。Primary Setup Tool 的 安装 和 执行 环境 为 Windows 2000 专业 版 SP2 和 
Windows XP 专业 版 。 对 于 Windows XP 操作 系统 来 说 ， 必 须 单独 安装 DLC 协议 ， 因 为 该 协议 
不 包括 操作 系统 范围 内 。 安 闭 该 协议 所 需 文件 位 于 PST 安装 目录 的 “DLC Protocol” 子 目录 
中 ， 按 如 下 过 程 进行 安装 

1) 首先 ， 在 Windows 中 执行 开始 一 设置 一 控制 面板 ; 

2) 打开 “网 络 连接 ”图 标 ; 

3) 从 网 卡 列 表 中 选择 DLC 协议 对 应 的 网 卡 ; 

4) 单 击 鼠标 右键 打开 “属性 ' 

5) 按 下 “安装 ”按钮 然后 选择 “协议 ”; 

6) 按 下 “添加 到 ”按钮 并 选择 “数据 载体 ”; 

7) 在 Primary Setup Tool 225 ЖЇН A. “DLC 协议 ” 子 目 录 的 路 径 并 单 击 “确定 ” 
按钮 ; 

8) 单 击 “确定 ”按钮 来 确认 所 选择 的 DLC 协议 。 

2. 使 用 PST 配置 SCALANCE X 的 IP 地 址 

本 例 中 PG/PC 与 SCALANCE X 的 任意 In-Band 端口 相连 ，IP 地 址 如 图 4-13 所 示 。 











PG/PC SCALANCE X414-3E 





192.168.0.99 192.168.0.1 


图 4-13 PST 网 络 拓扑 


打开 PST V4. 0 软件 ， YE "Settings" — "Network Adapter” PER “Local Area Connec- 
tion”. 如 图 4-14 所 示 。 





Ni Primary Setup Tool - Intel(R) PRO/ 1 000 MT Mobile CETT - Facfilt Miniport - s/wnpstx.exe 3] "я [ЁЗ 
Mebwork Module ESSERE > 


м Mebwork Adapter № 1 Жы IPSECSHM ЕА EacFilE Miniport 


Language k 
Select Filter 










3 Wireless Network Connection 







dules, select «Browse» in the 






Network: menu ! 


图 4-14 配置 地 址 (1) 


然后 单 击 “搜索 ”按钮 ， 在 列 出 的 设备 列表 中 ， 根 据 MAC 地 址 找到 SCALANCE X414- 
ЗЕ 对 应 的 设备 并 为 它 分 配 IP 地 址 192. 168. 0. 1 和 子 网 掩 码 255. 255. 255.0. ШИ 4-15 所 示 。 
单 击 SCALANCE X-400， 然 后 单 击 “ 下 载 ” 按 钮 ， 下 载 后 SCALANCE X414-3E 的 IP HB 
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Wi Primary Setup Tool - Broadcom NetXtreme 57xx Gigabit Controller - Packet Scheduler Minipo... КЮ) 
Mebwork Module Settings ? 


> 


Ethernet interface 
= P SCALANCE -400 : üO-OE-SC-8B-D4-E 7 : 192.168.0.1 


C J nd. Ethernet interface MAC address 


t^ Obtain IP address from DHCF server 


(б Assign IP parameters 
ІР address 


Subnet mask 


[ Use router 


Router 


广 





44-15 配置 地 址 (2) 


址 就 为 192. 168.0. 1。 这 时 打开 下 浏览 右 ， 输 入 192.168.0. 1 就 可 以 打开 Web 页 面 ， 输 入 
用 户 名 和 密码 均 为 “admin”， 就 可 以 对 交换 机 进行 组 态 了 。 


4.2.2 FTP/TFTP 


1. FTP/TFTP 概述 

FTP 是 File Transfer Protocol 的 缩写 。 意 为 文件 传输 协议 ， 用 于 管理 计算 机 之 间 的 文件 传 
送 。FTP 通常 指 文件 传输 服务 。 

FTP 是 Internet 上 使 用 非常 9 Fi 的 一 种 通信 协议 。 它 是 由 支持 Internet 文件 传输 的 各 种 规 
则 所 组 成 的 集合 ， 这 些 规 则 使 Internet 用 户 可 以 把 文件 从 一 个 主机 复制 到 另 一 个 主机 上 ,为 
用 户 提 供 了 极 大 的 方便 。 

FTP 和 其 他 Internet 服务 一 样 ， 也 是 采用 客户 机 /服务 需 方 式 。 使 用 方法 很 简单 ， 局 动 
FTP 客户 端 程序 先 与 远程 服务 需 建 立 连 接 ， 然 后 向 远程 服务 器 发 出 传输 命令 ， 远 程 服务 器 在 
收 到 命令 后 就 给 予 响应 ， 并 执行 正确 的 命令 。FTP 有 一 个 根本 的 限制 ， 那 就 是 ， 如 果 用 户 未 
被 某 一 FTP 服务 冀 授 权 ， 就 不 能 访问 该 服务 各 ， 即 用 户 不 能 远程 登录 (Remote Login) 进入 
该 服务 如 。 也 就 是 说 ， 如 采用 户 在 某 个 服务 右上 没有 注册 获得 授权 ,没有 用 户 名 和 口令 ， 整 
不 能 与 该 服务 需 进 行文 件 的 传输 。 而 Anonymous FTP (匿名 FTP) 则 取消 了 这 种 限制 。 

FTP 可 用 多 种 格式 传输 文件 ,通常 由 系统 决定 ， 大 多 数 系统 (包括 UNIX 系统 ) 只 有 两 
种 模式 : 文本 模式 (ASCH) 和 二 进 制 模 式 (BINAIMAGE)。 

FTP 建立 在 传输 层 TCP 之 上 ，TCP 是 面向 连接 的 协议 ， 负 责 保证 数据 从 源 计算 机 到 目的 























$43 西门 子 工业 以 太 网 交换 机 . 125. 








计算 机 的 传输 。TCP 采用 校 验 、 确 认 接 收 和 超时 重 传 等 一 系列 措施 提供 可 靠 的 传输 ， 所 以 在 
传输 过 程 中 FTP 程序 如 果 没 有 提示 错误 ， 就 无 需 担 心 传输 问题 。 

SCALANCE X-400 作为 FTP 服务器， 支持 FTP， 可 以 通过 WBM 激活 或 禁止 该 协议 ， 该 
协议 仅 适 用 于 升级 交换 机 的 Firmware。 

TFTP 是 Trivial File Transfer Protocol 的 缩写 , 即 简 单 文 件 传输 文件 协议 。 该 协议 与 FTP 
的 区 别 在 于 没有 目录 和 授权 加 密 机 制 ， 并 且 传 输 的 容量 有 限制 ， 一般 用 于 传输 小 文件 。 所 以 
主要 用 于 简单 下 载 组 态 文件 ， 网 络 设备 的 软件 升级 等 等 。 

TFTP 基于 UDP， 数 据 报 文 长 度 为 512B， 服 务 需 端口 号 为 69。TFTP A Ж Н ЫН} ӨЛ, 
制 。 每 一 个 数据 报 文 发 送 之 后 ， 都 有 一 个 应 答 来 啊 应 。 

ТЕТР 文 持 3 种 传输 模式 ， 分 别 为 “netascii”,“octet” 和 “mail”。 前 两 种 模式 分 别 对 应 
* ASCII" ЯШ “Image (binary)” 模 式 。“mail” 模 式 现在 很 少 使 用 。 

SCALANCE X-400 作为 TFTP 客户 端 ， 支 持 TFTP， 不 需要 通过 WBM 来 禁止 或 激活 该 协 
议 。TFTP 可 以 用 于 升级 和 保存 交换 机 的 Firmware, 保存 和 导入 交换 机 的 组 态 文件 ， 以 及 保 
存 交 换 机 的 Log 日 志文 件 等 。 

2. FTP/TFTP 组 态 

本 例 中 ，PG/PC 与 SCALANCE X 的 任意 
In-Band 端口 相连 ，IP 地 址 如 图 4-16 所 示 。 

3. FTP 应 用 FTP ClienVTFTP 

从 西门 子 网 站 下 载 SCALANCE X-400 最 新 192168099 
的 Firmware ， 请 参考 以 下 链接 , 图 4-16 FTP/TFTP 网 络 拓扑 

http :// support. automation. siemens. com/dnl/DMOODAxMQAA _ 26662075 _ DL/Registri- 
erungsformular e. asp, [1% Firmware 到 本 地 磁盘， 并 释放 文件 到 D ZR Hoe, AFN 
cv220017. lad, {E} PST 软件 给 SCALANCE Х-400 设置 IP 地 址 为 192. 168. 0. 20， 然 后 通过 
IE 浏览 絮 打 开 ， 在 上 日 录 树 “Agent” 下 ,使 能 “FTP”。 单 击 “Set Values ”按钮 结束 。 如 
图 4-17 所 示 。 




















FTP Server/TFTP Client 
192.168.0.20 











il] sca Ance xa РЕЗОРТ 


E38 System 
Bg -400 Agent Enabled Features 
B ERR 
Ca Agent ҒТР Г] TELNET Г] 55H Г] НТТР only 

由 全 Switch 
"ca Reiler | Г] E-Mail [| Syslog 国 RMON = SNTF 

outer 
a ~E Ports [] DHCP [| BOOTP 
aE Statistics 

Agent IP Configuration 
In-Band Qut-Band 


ІР Address: [192108020 0000 —  — 
subnet Mask: [25582582550 — 25525800 — 
Default Gateway: oon ^ 
AgentVLANID: 1 — 
图 4-17 使 能 “FTP” 
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打开 PG/PC 中 的 cmd. exe， 输 入 “FTP 192. 168. 0. 20” 来 登录 FTP Server SCALANCE X-400, 
如 图 4-18 所 示 。 











D:“Users»ftp 192.168.60.20 
onnected to 192.168.80.20. 


220 FIP Server from SCALAHCE я 400 
zer 4192.168 .Й.20: попе? > = 





[44-18 ”登录 FTP 
输入 用 户 名 和 密码 均 为 admin, ЖП 4-19 所 示 。 开 始 访问 SCALANCE Х-400 的 FTP Server, 


ва CCWINNTSYstem32uvcmd.exe - ftp 19 


IERSIETA I DIA 192 .169 .0 

(Connected to 192.168.8.2H. 

228 FIF Server from SCHLAHCE A-406 

И е: ЖЕКЕГЕ EUR E T 

331 Passuord reguired 

Password: 

230 Login accepted. <Use the 'put' command to upload new files.» 
Ftp? m 








图 4-19 ”输入 用 户 名 和 密码 
单 击 Put 命令 ， 输 入 “put d: \су220017. lad”， 然 后 回 车 。 如 图 4-20 所 示 。 下 载 文件 开始 。 


T ЕРА [ 一 [Dll x 





onnected to 192.168.60.20. 
220 ЕТЕ Server from SCRLñNCE 400 
ser 192.168.09.20: попе? >: admin 
331 Passuord reguired 
assuword: 
230 Login accepted. Use the put’ command to upload new files.) 
ftp? put d: scu22BB17? Таа 
2060 Fort set okay 
150 Opening BIHARY mode data connection 
2256 Transfer complete. 


Iriting Firmware into Flash. Please wait until restart. 


ftp: 2710052 bytes sent in 2.84S5econds 95 了 .15Khbutes sec 。 
ftp? 








图 4-20 下载 文 件 
与 FTP 服务 右 断 开 连 接 ， 可 以 使 用 “bye” 命 令 离开 。 如 图 421。 
ох CAWINNTsystem32Vcmd.exe -lx 








i158 Opening BINARY mode data connection 
226 Transfer complete. 


Iriting Firmware into Flash. Please wait until restart. 


ftp: 2710752 bytes sent іп 2.-845ecands 953.15KÉbuteszs=sec._. 


PRAET E > ы 


4-21 Ж: 
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在 交换 机 的 目录 树 依次 进入 “System” — "Version Numbers”， 查 看 升级 后 Firmware 的 
版 本 信息 。 如 图 4-22 所 示 。 


ШЩ SCALANCE X414-3E — IY ERU OE Tn TTG 








E-C3 System 

x -B Restart & Defaults Firmware: Boot Software: 
8 Save & Load HTTP 

x -B Save & Load TFTP Module Hardware Order Number 

| -E Log Table X414-3E 5 BGK5 414-3FCUO-2AA2 


————————Á— 


图 4-22 ”查看 版 本 信息 


4. TFTP 应 用 
首先 ， 选 择 Weird Solutions 公司 的 TFTP Desktop 软件 来 安装 TFTP 服务 器 在 PG/PC E, 
打开 TFTP Desktop。 设 置 日 录 为 D:\， 如 图 4-23 所 示 。 


Service Properties for IF TP Desktop 


Default directory: ID: 
Dperation 
Defaults | 


Timeout Maximum м Dlyerwrite if fle exists 
[seconds] re-trarisrnits 


[| = Б = | Limit to default directory 


| Logfile transfers 


[од file: | 


Performance 





图 4-23 ”安装 设置 


使 用 PST 软件 给 SCALANCE X-400 设置 IP 地 址 为 192. 168. 0. 20, ， 然 后 通过 下 浏览 器 打 
开 ， 通 过 TFTP 可 以 升级 交换 机 的 Firmware， 保 存 和 导入 交换 机 的 组 态 文 件 ， 以 及 保存 交换 
机 的 Log 日 志文 件 。 这 里 使 用 TFTP 保存 组 态 文件 。 在 上 日 录 树 下 依次 进入 “Agent” 一 “EE- 
vent Config” 下 ,根据 需要 使 能 所 需要 发 送 Log Table 的 事件 ， 这 里 保持 默认 。 单 击 “Set 
Values” 按 钮 结束 设置 。 如 图 4-24 所 示 。 

依次 单 击 目录 树 中 “System” 一 “Save&load TFTP”， 根 据 TFTP Server 的 IP 地址， 输入 
192. 168. 0. 99。 组 态 文件 可 以 根据 需要 任意 命名 。 这 里 定义 为 SCALANCE X-400. Cfg, All 
图 4-25 所 示 。 单 击 “Set Values” 按 钮 结束 设置 。 保 存 日 至 文件 和 升级 Firmware 文件 的 方法 
与 其 相同 。 
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Ш SCALANCE X414-3E 
eg System 

& C3 X400 

7 Cu Agent 


PN 


E E-Mail Config 
-B Syslog Config 
-E DHCP Config 
"B Time Config 

| -B) PNIO Config 

=] Switch 

FE Datar 


ШШЩ SCALANCE x414.3E 
Бнз System 


2) Restart & Defaults 
-E Save & Load HTTP 
8 Save & Load TFTP 
-E Lag Table 
-E version Numbers 

' Bl c-PLUG 

=] X-40D 

EC: Agent 

HE Switch 

HE Router 





Agent Event Configuration 


Event 


E-Mail 





Authentication Failure 


Standby State Change 


Cold Warm Start [v] 
Link Change [v] 

[v] 

RMON Alarm [v] 
Power Change [v] 

RM State Change [v] 
[v] 

Fault State Change [v] 
STPIRSTP Change [v] 


图 4-24 


Trap 


Log Table Syslog 





设置 


System Save & Load via TFTP 





TFTP Server IP Address: [192168099 
TFTP Server Port: |69 — 
configuration File: |SCALANCEX400C 
Log Table File: [Not Defined Yet — 
Firmware File: [Not Defined Yet í 
图 4-25 ”命名 组 态 文件 





单 击 “Save Configuration” 按钮 即 可 保存 该 组 态 文件 。 这 时 可 以 看 到 TFTP Server 的 状 


态 。 如 图 4-26 所 示 。 


TFTP Desktop 


Server Edit 


View — AutoSort 


Help 


























Duratiar 





[Status — [Clienti — |FleName | 


Complete 


Press F1 For Help 


4.2.3 BOOTP 


1. BOOTP 概述 


BOOTP 是 Bootstrap protocol 的 缩写 , 


192.168.0.20 


D:SSCALANLDE #4... 





| Mode [сайр | Start Time 


Octet, Receive 


192.168.0.39 15 Feb 10:39  lsec. 











Started Host Cnindvdc Ров 


4-26 TFTP Server 状态 


意 为 自 引 导 协 议 。 
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BOOTP 的 作用 有 两 个 ， 一 是 使 工作 站 能 请 求 一 个 IP 地 址 和 其 他 TCP/IP 设置 信息 ; 二 
是 使 无 盘 工 作 站 可 以 请 求 得 到 引导 文件 信息 的 位 置 ， 并 从 那里 开始 启动 。 

BOOTP 不 支持 租用 期 (lease) 这 个 概念 ， 其 工作 方式 是 每 台 工 作 站 的 硬件 地 址 必须 和 
一 个 实际 的 ІР 地 址 相 联系 ， 这 也 就 是 为 什么 在 进行 无 盘 启动 时 必须 确认 其 网 卡 的 前 六 位 地 
址 ， 及 在 “远程 启动 管理 器 ”必须 “转换 适配器 ”的 原因 了 。 

BOOTP 基于 UDP， 使 用 服务 需 / 客 户 机 模式 ， 服 务 需 端口 号 为 67。 客 户 端 端口 为 68。 

工作 流程 如 下 : 客户 机 发 送 一 个 受 限 的 广播 请 求 帧 ， 目 的 耳 为 235. 255. 2355. 2355 ， 源 IP 
为 0.0.0.0。 服 务 器 收 到 包含 该 客户 端 MAC 地 址 的 请 求 帧 ， 发 回 一 个 应 答 ， 该 应 答 就 包含 
了 客户 端的 IP 地址 。 这 样 客户 端 就 得 到 IP 地址 。 这 与 RARP 的 机 制 是 相似 的 。 

SCALANCE X-400 作为 BOOTP 72 im, xF BOOTP， 可 以 通过 WBM 来 禁止 或 激活 
该 协议 。 只 有 在 SCALANCE X-400 重启 或 复位 或 刚 激活 BOOTP 时 ， 从 BOOTP 服务 需 端 获得 
IP 地 址 。 只 不 过 该 IP 地 址 的 信息 需要 在 BOOTP Д5 19 

2. BOOTP 组 态 























本 例 中 ，PGZPC 与 SCALANCE X PG/PC SCALANCE X414-3F 
的 任意 In-Band 端口 相连 ，IP 地 址 如 
图 4-27 所 示 。 

使 用 PST 软件 给 SCALANCE X- < 
400 设置 IP 地 址 为 192. 168. 0. 20， 然 ”BooTp кый BOOTP Client 
后 通过 TE 浏览 器 打 开 ， 在 目录 树 192.168.0.99 192.168.0.20 
“Agent” F, {ERE “BOOTP” 227, 图 4-27 BOOTP 网 络 拓扑 


Bu “Set Values ”按钮 结束 设置 ， 
如 图 4-28 所 示 。 注 意 此 时 SCALANCE Х-400 不 开启 路 由 功能 ， 所 以 要 删 掉 与 路 由 相关 的 选 
项 ， 例 如 目录 树 “Router” 下 “Subnets” 的 新 增 选 项 。 





Ш sca AncE x4143E ЗГТ 
ag Syster 


sCaxam 

uc Agent [ | FTF [ | TELNET [ | 85H [ | HTTPS only 

= TP [ | E-Mail L] Syslog [ | RMON C] SMTE 

-B Ports [ ] DHCP BOOTP 

— 
In-Band Qut-Band 


IPAddress: 182.168.020 — —  [|n000 —  — 
Subnet Mask: 2582552880 — 25825800 — 
Default Gateway: 0000 
AgentVLANID: [1 — 


图 4-28 设置 


使 用 Weird Solutions 公司 的 BOOTP Desktop 软件 安装 在 PG/PC E, HT BOOTP, 没有 
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租约 的 概念 ， 所 以 需要 设置 客户 端的 IP 地 址 等 信息 。 和 否则， 客户 端 不 断 间 BOOTP server 发 
送 请 求 ， 结 果 BOOTP server 不 能 分 配 IP 地 址 给 SCALANCE Х-400, Я 4-29 所 示 。 


1 BOOTP Desktop 
Server Edit View Help 


ШШ |5 Co 


Status Time Hardware Addr... | Client IP address | Local IP address 


Reply skatus 


ай Not Found 
ай Not Found 
и Mot Found 
ш Mot Found 
и Mot Found 


08/02/06 
08/02/06 
08/02/06 
08/02/06 
0802/06 


EOOTP Desktop 


14:51:14 
14:51:36 
14:52:17 
14:52:40 
14:53:21 


08-00-06-96-64-Ёс 
08-00-06-96-64-Ёс 
08-00-06-96-Ё4-ёс 
08-00-06-96-64-бс 
08-00-06-96-64-Ёс 


Daemon is active 


Mot available 
Mot available 
Mot available 
Mot available 
Mot available 


192,168,0,99 
192.168.0.99 
192.168.0.99 
192.168.0.99 
192.168.0.99 


Mo reply sent 
No reply sent 
Ma reply sent 


Ma reply sent 
Ma reply sent 





图 429 未 分 配 客户 端 IP 地 址 


BOOTP Desktop properties 对 话 框 中 ， 选 择 “Clients” 栏 ， 单 击 “New... ”按钮 ， 弹 出 
添加 Client 的 MAC 地 址 对 话 框 ， 写 入 SCALANCE X-400 的 Inband 的 MAC 地 址 08-00-06-96- 
64-6C。 该 MAC 地 址 在 CPU 的 前 面板 上 可 见 ， 或 者 通过 PST 软件 浏览 到 。 然 后 在 “Availa- 
ble options” 栏 内 选择 “IP address", 单 击 “ 写 ”按钮 ， 添加 该 项 到 右 侧 栏 。 单 击 
“Edit. .. ”按钮 ， 写 入 要 分 配 的 IP 地 址 ， 例 如 : 192. 168. 0.66。 用 同样 的 方法 ,选择 “Sub- 
net mask" 项 为 2$$. 255. 255.0。 单 击 “Close” 按 钮 ， 结 束 设置 。 如 图 4-30 所 示 。 


BOOTP Desktop properties 
About | General Clients | Templates | Options | File Aliases | 


Hardware Address Total: 3 


|08-00-06-96-64-6C ™ | 


Available options 


Mew... | Delete | 


Configured options 


“Allow boot file override IF address 
“Always broadcast reply | 

"Always unicast reply | 

All Subnets are Local 
ARP Cache Timeout 
Bogt file 

Bogt file size 

Rrr sndr ast а АЯ 


г» | 
<< | 


v 


Value 


[255. 255.255.0 Edit... | 


Template 


| 《mo template» ы | 





图 4-30 ”分配 IP 地 址 


然后 就 可 以 在 BOOTP Desktop 软件 中 ， 查 看 到 该 IP 分 配给 SCALANCE X- 400。 如 





Жаз 
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图 4-31 所 示 。 


15 BOOTP Desktop 
Server Edit wiew Help 


m xaO 


Status 
eb Not Found 
Mot found 
d Mot found 


imt Mot Found 
imt Mot Found 
Шш Mor Found 
m"5Fnundinrache 08/02/06 
лай Found in cache 08/02/06 
IFound in cache 08/02/06 


Date 
08/02/06 
08/02/06 
08/02/06 
08/02/06 
08/02/06 
08/02/06 


Time 
15:02:20 
15:02:53 
15:03:23 
15:03:56 
15:04:29 
15:05:00 
15:05:32 
15:06:03 
15:08:07 


Hardware Addr... 
D8-D0-D6-96-64-6c 
08-00-06-96-64-6c 
08-00-06-96-64-6c 
D8-D0-06-96-64-6c 
08-00-06-96-64-6ёс 
08-00-06-96-64-ёс 
05-00-06-96-64-ёс 
05-00-06-96-64-ёс 
08-00-06-96-64-6с 


Client IP address 


Mat available 
Mot available 
Mot available 
Mot available 
Mot available 
Mat available 
1322.158.0.66 
132.158.0.66 
192,168,0.68 


Local IP address 


192.168,0,98 
192.168,0,99 
192.168,0,99 
192.168,0,98 
192.168,0,98 
192.168,0,98 
192.168,0,99 
192.168,0,99 
192.168,0,99 


Reply status 
Ma reply sent 
Мо reply sent 
Мо reply sent 
No reply sent 
No reply sent 
Ma reply sent 


*Default: DD;succeeded #51 
*Default: DD;succeeded *st 


*Default: DD;succeeded ше) 
| > 





BOOTP Desktop Daemon is active 


K] 4-31 IP 地 址 已 分 配 


通过 在 I 下 F, Л IP H hk 192. 168. 0.66， 可 以 进入 该 组 态 画面 。 如 果 没 有 启动 
BOOTP 325 5, JKA SCALANCE X-400 在 启动 时 会 以 原 有 的 设置 的 In-Band 的 ІР 地 址 
192. 168. 0. 20 来 启动 。 


4.2.4 DHCP 


1. DHCP 概述 

DHCP 是 Dynamic Host Configuration Protocol 的 缩写 ， 意 为 动态 主机 配置 协议 。 它 的 前 刁 
是 BOOTP。 

BOOTP 原本 是 用 于 无 盘 主机 连接 的 网 络 上 面 的 ， 网 络 主机 使 用 BOOTROM 而 不 是 磁 碟 
启动 并 连接 上 网 络 ，BOOTP 则 可 以 自动 地 为 那些 主机 设 定 TCP/IP 环境 。 但 BOOTP 有 一 个 
缺点 : 在 设 定 前 须 事 先 获 得 客户 端的 硬件 地 址 ， 而 且 ， 与 ІР 的 对 应 是 静态 的 。 换 而 言 之 ， 
BOOTP 非常 缺乏 “动态 性 ”"， 若 在 有 限 的 IP 资源 环境 中 ，BOOTP 的 一 对 一 对 应 会 造成 非常 
可 观 的 浪费 。 

DHCP 可 以 说 是 BOOTP 的 增强 版 本 ， 它 分 为 两 个 部 分 : — TE JR 36 6830, TU 73— "` A 
客户 端 。 所 有 的 IP 网 络 设 定 资料 都 由 DHCP 服务 器 集中 管理 ， 并 负责 处 理 客户 端的 DHCP 
要 求 ; 而 客户 端 则 会 使 用 从 服务 需 分 配 下 来 的 IP 环境 资料 。 比 较 起 BOOTP, DHCP 使 用 
“租约 ”的 概念 ， 有 效 且 动 态 的 分 配 客户 端的 TCP/IP 设 定 ， 而 且 ， 作 为 兼容 考量 ，DHCP 也 
完全 照顾 了 BOOTP Client 的 需求 。 

SCALANCE Х-400 只 能 作为 DHCP 的 客户 端 ， 文 持 DHCP， 可 以 通过 WBM 来 禁止 或 激 
活该 协议 。 这 样 在 SCALANCE X-400 重启 
或 复位 或 刚 激活 DHCP 时 ， 从 DHCP 服务 器 
端 获得 动态 的 IP 地 址 。 AW 3 

2. DHCP 组 态 — 

DHCP Server 

本 例 中 ，PG/PC 5E SCALANCE X 的 任意 — 192.168.099 
In-Band 端口 相连 ，IP 地 址 如 图 4-32 所 示 。 

使 用 PST 软件 给 SCALANCE X-400 设 














PG/PC SCALANCE X414-3E 








DHCP Client 
192.168.0.20 


图 4-32 DHCP 网 络 拓扑 
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置 IP 地址 为 192. 168. 0. 20 ， 然 后 通过 IE 浏览 需 打 开 ,， 在 目录 树 “Agent” 下 ， 使 能 “D 
CP” 选 项 。 单 击 “Set Values” 按 钮 结束 设置 。 如 图 4-33 所 示 。 注 意 此 时 SCALANCE X-400 
不 能 有 路 由 功能 ， 所 以 要 删 掉 与 路 由 相关 的 选项 ， 例 如 目录 树 “Router” 下 “Subnets” 的 
新 增 选 项 。 


ШІ SCALANCE x414.3E РЕТТИ 





BS System 
mc `:- ADU Agent Enabled Features 
由 
* C Agent Г] FTP C] TELNET (О SSH 口 HTTPS only 
HE Switch 
m @1 Ваше? [ | E-Mail L] Syslog [ | RMON [ | SNTP 

outer 
e" -B Ports DHCP [ ] ВООТР 
HE Statistics 

Agent IP Configuration 
In-Band Dut-Band 
IP Address: |182.158.0.20 0.0.0.0 


Subnet Wask: (255.255.255.0 255.255.0.0 
Default Gateway. (0.0.0.0 
Agent vLAM ID: 1 
MAC Address: |D8-nn-06-85-54-B5c 08-00-06-96-64-БВ 
图 4-33 使 能 “DHCP” 选 项 


使 用 Weird Solutions 公司 的 DHCP Turbo 软件 安装 在 PG/PC 上 。 在 该 软件 界面 下 ， 选 择 
Æ "Tools" РЈ “Control Service”, DEI AIR йт TE Scopes 中 ， 单 击 鼠 标 右 键 ， 新 添 
加 IP 地 址 范围 192. 168. 0. 87 ~ 192. 168. 0.90, ， 如 图 4-34 所 示 。 


E DHCP Turbo on localhost RAM 


Pw EE к? 
ГИ 


È- Bi сао 
E ior [v Active 





Properties | Policies | IP Esclusions | Advanced | 


Address range — — — — — — ——— — — — — — ———4 r-Segment — — eS 


B -B E] Named Policies Start [192.168 0.87 М Local 
~ Hw Exclusions End[192 168090 Relay agent 
"Database p 000 

Mask [255.255.255.0 


Lease 





Days Hours Minutes 
[ Infinite [0 * [Б + jo 习 
Description: | 








图 4-34 ”新 添加 IP 地 址 范围 
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在 Database 栏 ， 查 看 DHCP 分 配 IP 地 址 给 SCALANCE X-400， 如 图 4-35 所 示 。 


fx DHCP Turbo on localhost 
File Edit View Bindings Tools Help 


да "г e Ë BR ZX2 = G жк? 


É- [El] localhost Wi 01-08-00-06-96-64-6C 132.158.D.30 dynamic — test &default 
E E Scopes 
EZ a test 


~ Option Types 


由 - Hamed Policies 
кей n. Hw Exclusions 


SE Database 





图 4-35 £ IP 地 址 分 配 


E IE "Pf AG IP ЕДЕ 192. 168. 0.90， 可 以 进入 该 组 态 画面 。 如 果 没 有 启动 BOOTP JE 
5711, HWA SCALANCE X-400 在 启动 时 会 以 原 有 的 设置 的 In-Band 的 IP 地 址 192. 168. 0. 20 
来 启动 。 


4.2.5 SMTP 


1. SMTP 概述 

SMTP 是 Simple Mail Transfer Protocol 的 缩写 。 意 为 简单 邮件 传输 协议 。 

它 是 一 组 用 于 由 源 地 址 到 目的 地 址 传送 邮件 的 规则 ， 用 它 来 控制 信件 的 中 转 方式 。 
SMTP 协议 属于 TCP/IP 协议 族 ， 它 帮助 每 台 计 算 机 在 发 送 或 中 转 信 件 时 找到 下 一 个 目的 地 。 
通过 SMTP 协议 所 指定 的 服务 带 ， 我 们 就 可 以 把 E-mail 寄 到 收 信人 的 服务 逢 上 了 ， 整 个 过 程 
只 要 几 分 钟 。SMTP 服务 硕 则 是 遵循 SMTP 协议 的 发 送 邮 件 服务 硕 ， 用 来 发 送 或 中 转 用户 发 
出 的 电子 邮件 。 

SMTP 用 于 Client (例如 SCALANCE X-400) 和 Server (Mail-server) 直接 建立 通信 关系 。 
使 用 端口 号 25。 我 们 常用 的 E-mail 地 址 用 于 一 对 一 的 识别 。 例 如 user@ domain, domain 指 的 是 
域名 ， 该 域名 是 SMTP Server 的 域名 ， 例 如 FA. com, user 指 的 是 用 户 ， 该 用 户 是 Mail Server 中 
的 一 员 ， 例 如 X414-3E。 这 样 X414-3EQ FA. com 就 表示 用 户 Х414-ЗЕ 在 FA. com WE, 

SCALANCE X-400 作为 SMTP BJ im, xF SMTP 协议 ， 可 以 通过 WBM 来 禁止 或 激 
活该 协议 。 通 过 这 样 的 设置 ， 交 换 机 所 产生 的 事件 信息 (需要 组 态 ) 通过 SMTP 发 送 到 Mail 
server 中 的 账户 X414-3E。 

2. SMTP 组 态 

本 例 中 ，PG/PC 5 SCALANCE X 的 任意 In-Band 端口 相连 ，IP 地 址 如 图 4-36 所 示 。 

使 用 PST 软件 给 SCALANCE X-400 设置 IP 地 址 为 192. 168. 0. 20, ， 然 后 通过 下 浏览 器 打 
开 ， 在 日 录 树 “Agent” 下 ， 使 能 “E-Mail” 选 项 ， 单 击 “Set Values” 按 钮 结束 设置 ， 如 
图 4-37 所 示 。 
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SCALANCE X414-3E 





SMTP Docs SMTP Client 


192.168.0.99 192.168.0.20 
图 4-36 SMTP 网 络 拓扑 


ШШ scaance xa143E ЗАТЕ 


EC CJ System 
由 位 J > 4DU Agent Enabled Features 
Hg Agent эр = 


ER Switch 


| d 
t3 Router 


HEJ Statistics 


Agent IP Configuration 


192.168.0.20 0.0.0.0 
255.255.255.0 255.255.0.0 


0.0.0.0 


; | 08-00-06-46-6 4-6 08-00-06-96-6 4-68 


图 4-37 使 能 “E-Mail” 选 项 


在 日 录 树 “Agent” 一 “Event Config” 下 ,根据 需 要 使 能 所 需要 发 送 E-Mail 的 事件 ， 这 
里 保持 默认 。 单 击 “Set Values” 按钮 结束 设置 。 如 图 4-38 py 





ШШ scaance xaa АЗАУ 





Event E-Mail Trap Log Table — Svslng 
-B Syslog Config 
-B DHCP Config 
-B Time Config 
i -E PNIO Config 
t - 





图 4-38 根据 需要 使 能 需要 发 送 E-Mail 的 事件 


在 目录 树 “ Agent" — “E-Mail Config" F, 根据 需要 设置 E-Mail 地 址 为 X414-3E@ 
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FA. com, SMTP 服务 器 的 IP 地 址 192. 168. 0. 99。 如 图 4-39, "iE "Set Values” 按钮 结束 


设置 。 





sca AncE xaa- ЁТЕ 
BH System 


Eg #400 E-Mail Address: 9414-3EGFA.com 
ЕМЕ Agent 
г Agent SMTP Server IP Address: |192.169.0.99 


| FC] SNMP 
| >E Event Сап SMTP Server Part 25 


. -El Digital Input Config "From"-Field: [SCALANCE. x-400 
| "B E-Mail Config 
图 4-39 设置 SMTP 地 址 


SMTP server 使 用 Fastraq 公司 的 Mailtraq 软件 安装 在 PG/PC 上 。 首 先 定 义 SMTP server 
的 属性 。 在 Mailtraq 软件 中 ,依次 通过 表单 选取 “Options ”一 “Server”， 于 是 “Server 
Properties” 对 话 框 显示 出 来 。 根 据 该 属性 对 话 框 ,在 “Server” 栏 定义 该 SMTP Server 的 域 
名 为 FA. com, TE “LAN” f£, 5E 192. 168.0. *, 目的 是 指定 接收 邮件 信息 的 设备 IP 地 
址 。 在 “Online”， 选 择 “No Internet Connection (Local Network Ошу)” Jii, 

在 Магад 软件 中 ， 依 次 通过 菜单 选取 “File” 一 “New” 一 “User”， 首 先 新 建 一 个 本 
地 用 户 。 弹 出 新 建 用 户 向 时 ,根据 向 导 建 立 一 个 用 户 X414-3E， 密 码 为 “1”， 如 图 4-40 所 
示 。 单 击 “Next” 进 行 下 一 步 设置 ,保持 默认 。 单 击 “Finish” 按 钮 完成 设置 。 








New User Wizard 


User Details 
Enter the new user's name and description 


IF vou create a mailbox For this user, then their User Mame becomes the user part of their 
e-mail address (i.e. Ehe part before the @ symbol). 


User Mame 


[414-5Е IFA. com 


Description / Full Mame 


Po 


Password 


— 


< Previous | Мех > | Exit | 


图 4-40 ”新 建 本 地 用 户 


手动 改变 RM DP 开关 的 状态 ， 查 看 邮件 收 到 。 双 击 收 到 的 邮件 ， 可 以 看 到 收 到 邮件 的 
内 容 。 如 图 4-41 所 示 。 

> Mail server 收 到 这 一 系列 的 邮件 后 ， 如 果 在 局 域 网 内 存在 其 他 的 Mail Client 端 ， 则 可 
通过 Mail Client 端 来 接收 邮件 ， 例 如 Outlook。 











: 136 · 西门 子 工业 网 络 通信 技术 详解 





8 


~ 


"3566 огоо хә 


ч. ee Active Connections From Subject Date/Time 
Mail B] SCALAMCE -400 Fault state gane -DIP switch 'RH' changed, res... 13:14:21 
I 








== Remote POP3 Майһохе< 
=) Mailbozes <= Message (F22130005) 


RI ToS Return-Path: «SCALANCE Х-400> 
2 newsserver Received: from 192.168.0.20 ([192.168.0.20]) by Fà.com 
EN postmaster 
Nds for ЕШШ; Fri, 15 Ашу 2008 13:14:21 -0700 
22) Outgoing Mail From: SCALANCE x-40D 
+ z: Date: Fri, 15 ug 2008 13:14:21 -0700 


with SMTP iMailtraq/1.1.5.1167] id Fzzls30ü03 


(A web Crawlers 
+ Users 
ЖЕЙ Finger Records 


Subject: Fault state gone -»DIP switch ‘РМ! changed, restart required. 


The following eventis] occurred: 


Restart #199, SZysUpIime 02:24:27 
Fault state gone -»-DIP switch 'FM' changed, restart required. 


























[Мен Май о! : 1 objects [0 selected) 








图 4-41 查看 邮件 内 容 


4.2.6 Syslog 


1. Syslog 概述 

Syslog 是 IP 网 络 中 转发 日 志 消 息 的 标准 协议 。 这 个 术语 Syslog 第 党 看 作 实 际 的 Syslog D 
议 ， 以 及 应 用 或 者 发 送 Syslog 信息 的 库 。 

Syslog 协议 是 一 个 Client/Server 的 结构 ，Syslog 发 送 者 发 送 少 于 1024B 给 Syslog 接收 者 。 
接收 者 常常 被 称 为 Syslogd, Syslog daeman 或 者 Syslog server, Syslog 消息 可 以 通过 UDP 或 者 
TCP 来 发 送 。 数 据 发 送 以 纯 文本 结构 ， 可 以 通过 SSL 进行 数据 加 密 。 

Syslog 典型 的 用 于 网 络 系 统 的 管理 和 安全 审查 。 大 多 数 设 备 和 跨 平台 的 接收 者 都 支持 
Syslog， 这 样 Syslog 就 可 以 从 不 同类 型 的 系统 读 取 日 志文 件 到 中 央 存 储 服务 右 。 

SCALANCE X-400 作为 Syslog 27, CFF Syslog 协议 ， 可 以 通过 WBM 来 禁止 或 激 
活该 协议 。 

2. Syslog 组 态 

本 例 中 PG/PC 与 SCALANCE X 的 任意 In-Band 端口 相连 ，IP 地 址 如 图 4-42 所 示 。 





PG/PC SCALANCE X414-3E 





Syslog Server Syslog Client 
192.168.0.99 192.168.0.20 


图 4-42 Syslog 网 络 拓扑 


使 用 PST 软件 给 SCALANCE X-400 设置 IP 地 址 为 192. 168.0. 20, ， 然 后 通过 下 浏览 器 打 
JF, 在 目录 树 “Agent” 下 ， 使 能 “Syslog” 选 项 ， 如 图 4-43 所 示 。 单 击 “Set Values” #1 
结束 设置 。 
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ШШ 5сАгАМСЕ x414.3E 


EC 5 System 
= C1x400 
=E Agent 
& C3 Switch 


Agent Configuration 


Agent Enabled Features 


HCJ Router 


B Statistics 
Agent IP Configuration 


0.0.0.0 
h 
图 4-43 ”使 能 “Syslog” 选 项 
在 目录 树 “Agent” 一 “Event Config” 下 ， 根 据 需 要 使 能 所 需要 发 送 Syslog 的 事件 ， 这 
里 保持 默认 ， 如 图 4-44 所 示 。 单 击 “Set Values” 按钮 结束 设置 。 


ШШ SCALANCE X414-3E 





Agent Event Configuration 


mens System 

G E X400 Event E-Mail Trap Log Table Syslog 
EE Agent 

| "оа SNMP 
в а кысы 


<| 
<| 
<| 
图 


B) E-Mail Config 
-E Syslog Config 
-E DHCP Config 
-B Time Config 

j -E РМО Config 

=C Switch 

FEE Datar 


ии ыа 
BABABA 
ыи ыа 
ии ыа 





[<| 
[<| 
[<| 
[<| 


图 4-44 根据 需要 使 能 所 需要 发 送 “Syslog” 的 事件 
在 目录 树 “Agent” 一 “Syslog Config” 下 ， 根 据 需 要 设置 Syslog Server HJ IP 地 址 为 PG/ 
PC 的 192. 168. 0. 99, Syslog Server 的 端口 号 为 $14 的 默认 状态 ， 如 图 4-45 所 示 。 


ШШ SCALANCE X414-3E — C DEBE EET: BST ГЕГИ 


&c18 System 
By X-400 182.168.0.88 
талеп NN 


j T SNMP 

IE] Event Config 
[a Digital Input Config 
-E E-Mail Config 
-B Syslog Config 





44-45 设置 Syslog Server 的 IP 地址 
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使 用 KiWi 公司 的 Kiwi Syslog Daemon 软件 安装 在 PG/PC 上。 手动 改变 RM DIP 开关 的 
状态 ， 查 看 Syslog 的 内 容 ， 这 样 可 以 方便 的 管理 和 诊断 SCALANCE X-400， 如 图 4-46 
所 示 。 


5t Kiwi Syslog Service Manager (Version 8.0.1) 


File Edit "View Manage Нер 
лыш À m mer 


Date Time Priority Hostname Message 


08-15-2008 13:44:47 Local. Debug 192.168.020 ([Е4 Report. LEVEL 575106] Restart #199, Sysl)pTime 
02:54:53<010>Fault state gone -»DIP switch 'RH' changed, restart 
required. 

08-15-2008 13:44:41 Local Debug 1982 158.0. 20 [Е4 Repord LEVEL 575106] Restart #199, SyslipTime 
02:54-47«01( 1 Мен Fault state -> DIF switch 'HH" changed, restart 
required. 








100 | 4 MPH 1353 08-15-2008 


K| 4-46 查看 Syslog 的 内 容 





4.2.7 TELNET/SSH 


1. TELNET/SSH 概述 

TELNET 是 远程 登录 协议 ， 使 用 该 协议 可 以 与 局 域 网 或 Internet 的 设备 建立 一 个 交互 式 
的 连接 ， 当 用 户 登 录 上 远程 计算 机 后 ， 用 户 的 电脑 就 仿佛 是 远程 计算 机 的 一 个 终端 ， 你 就 可 
以 用 上 自己 的 计算 机 直接 操纵 远程 计算 机 ， 享 受 远 程 计 算 机 本 地 终端 同样 的 权利 。 

不 过 TELNET 本 质 是 不 安全 的 ， 因 为 在 网 络 上 使 用 明文 来 传送 口令 和 数据 。 这 就 让 “中 
间 人 ”有 了 可 乘 之 机 。 通 过 使 用 SSH， 可 以 把 通讯 的 数据 进行 加 密 ， 这 样 保 证 通讯 是 安全 
的 ， 保 证 交换 数据 的 保密 性 和 完整 性 。 从 客户 端 来 看 ，SSH 提供 两 种 安全 级 别 的 安全 验证 。 

-种 是 使 用 口令 的 安全 验证 ， 另 外 一 种 是 基于 密 钥 的 安全 验证 。 

SCALANCE X-400 作为 TELNET/SSH 服务 器 端 ， 客 户 闹 可 以 通过 TELNET 和 SSH 226 
程 登录 方式 进行 登陆 和 管理 。SCALANCE X-400 文 持 Telnet 协议 和 SSH 协议 ， 可 以 通过 
WBM 来 禁止 或 激活 该 协议 。 对 于 SSH 提供 基于 口令 的 安全 验证 。 

2. Telnet/SSH 组 态 

本 例 中 PG/PC 与 SCALANCE X 的 任意 In-Band 端口 相连 ，IP 地 址 如 图 4-47 所 示 。 





























PG/PC SCALANCE X414-3E 





Telnet/SSH Client Telnet/SSH Server 
192.168.0.99 192.168.0.20 


图 4-47 Telnet/SSH 网 络 拓 站 


使 用 PST 软件 给 SCALANCE X-400 设置 IP 地址 为 192. 168.0. 20， 然 后 通过 起 浏览 器 打 
开 ， 在 日 录 树 “Agent” 下 ,使 能 “TELNET” 和 “SSH” 选 项。 如 图 4-48, Ért “Set Val- 
ues" 按钮 结束 设置 。 


第 4 音 西门 子 工业 以 太 网 交换 机 : 139 - 








ШШ scaance x4143E ЗУТ 
Emm System 


sciam 


FHA Agent g FTF TELNET SSH Г] HTTP only 
: HH SNMP 
TEE [ | E-Mail | | Syslog [ | RMON [ | БМТР 


"B Event Config 

-El Digital Input Config 
^E] E-Mail Conf 

^E] Syslog Config 

-B DHCP Config | In-Band n Qut-Band | 
-E Time Config IP Address: |192.158.0.20 [0.0.0.0 

Та РМО Conf Subnet Mask: [255.255.255.0 [255.255.0.0 


HE Switch maoo — 
| — Default Gateway: (0.0.0.0 


EE Router 


LI DHCP [ | ВООТР 





-E Ports AgentVLAN ID: 1 — 
HE Statistics MAC Address: [08-00-06-96-64-6C 08-00-06-96-64-6B 


图 4-48 使 能 “TELNET” 和 “SSH” 选 项 


安装 Tera Term Web 3. 1 免费 软件 安装 在 PG/PC 上 。 打 开 该 软件 ， 输 入 SSH 服务 器 的 IP 
地 址 192. 168. 0. 20， 选 择 SSH 方式 ， 单 击 “OK” 按钮 进行 登陆 ， 如 图 4-49 所 示 。 


E Tera Term Web 3.1 - [disconnected] VT 


File Edit Setup Web Control Window Help 


Tera Term: Mew connection Ed 


(+ TCPJIP 


Host: [192.168.0.20| >| 
Service: (" Telnet TCP ро: [ez 


íw 55H 
( Other 


C Serial 


Port: [com r] 
cms | "b | 





图 4-49 ”建立 新 连接 


弹出 验证 名 的 口令 对 话 框 ， 依 次 输入 用 户 名 和 密码 “admin”， 单 击 “OK” 按 钮 ， 如 
图 4-50 所 示 。 


· 140 · 西门 子 工业 网 络 通信 技术 详解 





55Н2 Authentication Challenge 


login as: 
ladmin| 
Сі=соппесЕ | 


55Н2 Authentication Challenge 


adminig192,1868,0.20's password: 


et 
Disconnect | 


Kl 4-50 输入 用 户 名 和 密码 
同样 也 可 以 使 用 该 软件 利用 TELNET 的 方式 访问 SCALANCE X-400， 或 者 使 用 Windows 
中 的 cmd. exe。 输 入 “telnet 192. 168.0.20”， 敲 “ 回 车 ” 键 。 然 后 输入 用 户 名 和 密码 均 为 
“admin”， 即 可 登陆 SCALANCE X-400， 如 图 4-51 所 示 。 





ox Telnet 192.168.0.20 


SIMATIC HET 一 Industrial Ethernet 
Command Line Interface SCRLñNCE E 1515 
Copyright с> 1999-2004 Siemens Йб 


Login: admin 


Pazswnrü: sexa 


Go to top of menu tree? 

бо up in menu tree»? 

{Shou menuszcammands > 

{Exit from CLIATELNET session? 


Shutdown and startup again? 


{Shou identification data? 
“Open SYSTEM menu? 

¿Open A-400 menu? 

CÜpen ñGENT menu? 

¿Open SWITCH menu? 

¿Open ROUTER menu? 

¿Open PORT menu? 

“Dpen SERUICE menu? 





44-51 使 用 cmd. exe 访问 


4.2.8 HTTP/HTTPS 


1. HTTP/HTTPS 概述 
HTTP 是 Hypertext Transfer Protocol 的 缩写 ， 意 为 超级 文本 传输 协议 ， 主 要 用 于 网 络 中 导 
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入 网 站 信息 和 数据 到 浏览 右上 。 而 HTTPS (Hypertext Transfer Protocol Secure) 是 超级 文本 传 
输 协议 安全 ， 就 是 网 络 中 网 站 与 浏览 融 之 间 的 通讯 是 基于 加 密 和 验证 的 。 相 比较 而 言 ，HT- 
TPS 是 一 种 安全 的 管理 方式 。 

SCALANCE X414-3E 由 于 内 部 集成 了 Web Server， 所 以 可 以 使 用 HTTP 和 HTTPS 登陆 
Web 页 面 管理 该 交换 机 。 对 于 HTTPS 协议 ， 可 以 通过 WBM 来 禁止 或 激活 该 HTTPS 协议 ， 
不 过 激活 后 ， 只 能 使 用 HTTPS 的 方式 访问 SCALANCE X-400, 

当 使 用 HTTP/HTTPS 协议 时 ， 可 以 升级 和 保存 交换 机 的 Firmware， 保 存 和 导入 交换 机 的 
组 态 文件 ， 以 及 保存 交换 机 的 Log 日 志文 件 等 。 


2. HTTP/HTTPS 组 态 
本 例 中 ，PG/PC 与 SCALANCE X 的 任意 In-Band 端口 相连 ，IP 地 址 如 图 4-52 所 示 。 





PG/PC БИЕ Х414-3Е 






\ 


Web Client Web Server 
192.168.0.99 192.168.0.20 


4-52 HTTP/HTTPS 网 络 拓扑 


3. HTTP 的 应 用 
fii FH PST 软件 给 SCALANCE Х-400 设置 IP 地 址 为 192. 168. 0. 20， 然 后 通过 下 浏览 嚣 打 


JF, 在 目录 树 “System” 一 “Save&Load HTTP” 下 ， 升 级 和 保存 交换 机 的 Firmware， 保 存 和 
导入 交换 机 的 组 态 文件 ， 以 及 保存 交换 机 的 Log 日 志文 件 等 。 这 种 方式 简单 方便 ， 这 样 就 不 
需要 TFTP Server 来 做 这 样 的 工作 ， 如 图 4-53 所 示 。 





ШШ <слгАмсЕ x4143E ЕЦЕ ЧИТТЕ У 





EMEN System 

| "B Festart & Defaults configuration File: Browse... Save Configuration 

| "B Load Configuration and Restart 

|; E Save & Load TFTP 

| -E Log Table Log Table File: Save Log Table 

| -E =] version Numbers 

| i еи Firmware File: Browse... | 
| «Bl C-PLUG i 
E ха00 


图 4-53 “Save&Load НТТР” 界面 


单 击 “Save Log Table” 按 钮 ， 这 时 弹出 文件 下 载 的 对 话 框 ， 然 后 单 击 “Save” 按 钮 ， 
保存 至 所 需要 的 磁盘 位 置 ， 如 图 4-54 所 示 。 其 他 升级 和 保存 交换 机 的 Firmware, 保存 和 导 
入 交换 机 的 组 态 文件 与 其 方法 相同 。 

4. HTTPS 的 组 态 

使 用 PST 软件 给 SCALANCE X-400 设置 IP 地 址 为 192. 168. 0. 20， 然 后 通过 正 浏览 絮 打 
JF, 在 目录 树 “ Agent" F, 使 能 “HTTPS only” 选项 ， 如 图 4-55 所 示 。 单 击 “Set Values" 


按钮 结 REE ° 
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File Download 


Do pou want to open or save this file? 


Mame: x414-3E.lnq 
Туре: Text Document 
From: 192,168,0,20 


Dpen Save i Cancel | 





























while files from the Internet can be useful, same Files can potentially 
harm your computer. lÍ уси do not trust the source, do not open or 
save this file. Vv hat's the risk? 





图 4-54 ”保存 文件 





E SCALANCE %414-ЗЕ_` ЫТ 


Hg S System 
r BH `: ADU Agent Enabled Features 
7 mM ent [C] FTF C] TELNET — []88H HTTPS only 
= am SNMP 
EN [ | E-Mail [ | Syslog [ | RMON [ | SNTP 
^E] Event Config 
u [ | DHCP [ | ВСОТР 


а Digital Input Config 
-El E-Mail Conf 

^E] Syslog Config 

-E DHCP Config ШШ: Шр 
-Ë Time Config IP Address: [192.168.0.20 (0.0.0.0 

^E] PNG Config Subnet Mask: 2552582580 25825500 


&3 Switch 
La Default Gateway: (0.0.0.0 


2c Router 


= ^E] Parts Agent VLAN ID: 1 
Ba Statistics MAC Address: |08-00-06-96-64-6C 08-00-06-96-64-6B 


4-55 {HBE “HTTPS only” 选项 





这 时 HTTP 的 访问 方式 失效 。 只 能 通过 HTTPS 的 方式 访问 ， 在 下 浏览 器 的 地 址 栏 中 输 
入 “https://192. 168. 0. 20" , 这 样 就 可 以 安全 的 访问 SCALANCE X-400， 如 图 4-56 所 示 。 


4.2.9 SNMP 


1. SNMP 概述 

SNMP 是 Simple Network Management Protocol 的 缩写 ， 意 为 简单 网 络 管理 协议 ， 它 是 基于 
UDP 的 一 种 协议 ， 专 门 用 于 数据 网 络 管理 。 实 际 上 它 已 经 成 为 TCP/IP 协议 家 族 的 一 个 规范 
的 协议 标准 。 在 网 络 上 的 每 一 个 单一 节点 ， 即 网 络 部 件 或 终端 ， 如 有 果 这 样 的 市 点 集成 了 
SNMP Agent， 那 么 它们 可 以 提供 一 个 结构 化 的 表格 信息 。 这 种 表格 信息 称 为 MIB (Manage- 


ment Information Base， 管 理 信 FE), 
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à SCALANCE X-400 WEB Management (192.168.0. 20) - Microsoft Internet Explorer 


Fille Edit мем Favorites Tools Help 
—3 [^ === = — n ES y =. 
i + ` | J ER r. П © C - - = mr т Í 
| Э Back ul x] a { ^ " Search jy Favorites ©) z = pv] == d 
Address Ë] https://192.168.0.20/ м Eje nk > 


SIEMENS 





ш Console mm Support ш Logout 


Power Input CPU Port Port Fort Port б 
1-4 Status Status Status SIMATIC NET Industrial Ethernet 


SCALANCE Х-400 
192.168.0.20 


ШШ scaLANCE x414.3E EIMS EPP 


By System 
& Cg X400 


Hea Agent Please select one item ofthe menu an the left 
HE Switch 
Eg Router 


F3 Statistics 


4&] Siemens SCALANCE X-400 WEB Management B Ф Internet 





Kl 4-56 ”通过 HTTPS 方式 访问 


基于 SNMP 操作 的 网 络 管理 解决 方案 
按照 Client-Server 模式 。Manager 即 管理 站 | 
(SNMP Client) 可 以 轮 询 Agen (SNMP | S ЕА | 
Server) 来 获取 信息 ， 如 图 4-57 所 示 。 
Manager 循环 的 调用 MIB 信息 ， 如 果 需 要 ， 
可 以 应 用 该 信息 用 于 可 视 化 。 然 而 ， 网 络 
节点 (Agent) 也 可 以 通过 Trap 来 报告 指定 


a ЖОЕ tn 
请 求 。 通 过 SNMP, 不仅 可 以 监视 网 络 节 点 AU 
也 可 以 控制 网 络 节 点 。 例 如 ， 可 以 通过 指 
令 来 激活 和 禁止 网 络 部 件 的 一 个 端口 。 使 图 4-57 ”基于 SNMP 操作 的 网 络 管理 解决 方案 
用 SNMP 的 另外 一 个 优点 就 是 Manager 和 
Agent 的 通信 时 从 后 台 来 完成 的 ， 这 会 使 网 络 负 载 很 小 。 

一 个 МІВ 是 一 个 标准 的 数据 结构 ， 其 中 包含 各 种 各 样 SNMP 变量 ， 并 且 摘 述 变量 的 语 
言 独立 于 目标 系统 。 

MIB 的 典型 标准 和 访问 机 制 能 够 访问 和 监视 不 同 制 造 商 的 网 络 部 件 。 

如 果 网 络 部 件 特殊 ， 存 在 非 标准 的 数据 并 且 需 要 网 络 监视 ， 对 于 这 样 的 数据 制造 商 可 以 
给 出 其 在 MIB 中 的 描述 。MIB 的 信息 结构 与 Windows 系统 里 的 注册 表 是 类 似 的 。 

OID (Object Identifier) 描述 了 MIB 中 的 数据 对 象 的 地 址 。 标 准 的 MIB 的 对 象 地 址 是 预 
设 的 。 特 殊 的 MIB 对 象 经 常 存储 在 “Enterprise” 目录 中 。 制 造 商 负责 MIB 中 的 对 象 的 地 址 


f ; 
Manager 
Wy 
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Device profile 定义 了 一 个 设备 Agent 的 SNMP 变量 的 一 个 集合 ， 例 如 SCALANCE X-400, 
通过 目 定 义 哪 些 变量 用 于 监视 ， 这样 Device profile 中 的 变量 可 以 方便 重复 的 集成 到 你 的 应 
用 中 。 

SNMP OPC Server 额外 包含 了 一 个 MIB 编译 器 ， 可 以 用 于 修改 已 存在 的 和 新 建 的 profile, 
可 以 通过 添加 mgmt 或 privates 索引 中 的 SNMP 变量 来 实现 。 

带 有 SNMP Agent 的 SIMATIC 产品 ， 例 如 SCALANCE X 系列 交换 机 ， 都 已 经 在 SNMP 
OPC Server 中 存在 其 对 应 的 Profile, 

2. SNMP 组 态 

本 例 中 ，PGZPC 通过 本 机 网 卡 与 SCALANCE X-400 交换 机 的 Inband 端口 用 网 线 直 接 相 
XE, SNMP OPC Server (SIMATIC NET 6. 3) 通过 轮 询 方式 接收 到 SCALANCE Х-400 的 状态 
信息 。 这 些 信息 可 以 通过 OPC Client 来 显示 ， 本 项 目 举例 WinCC flexible RT HMI 系统 作为 
ОРС 客户 端 ， 通 过 组 态 SNMP 变量 ， 显 示 到 画面 上 。 了 P 地 址 如 图 4-58 所 示 。 




















PG/PC SCALANCE X414-3E 





SNMP Monitor SNMP Agent 
192.168.0.199 192.168.0.1 


4-58 SNMP 网 络 拓扑 


设置 PG/PC 的 网 卡 IP 地 址 为 192. 168.0. 199。 使 用 PST 工具 ， 搜索 SCALANCE X-400, 
设置 其 IP 地 址 为 192. 168. 0. 1。 打 开 IE 192. 168. 0. 1， 输 入 用 户 名 和 密码 均 为 “admin”。 浏 
览 正 左 侧 的 目录 树 ， 选 择 “System”。 修 改 右 侧 栏 “System Name” 的 名 字 为 “SCALANCE 
X400 system1" , ЯП 4-59 ， 用 于 标识 显示 。 单 击 “Set Values” 按 钮 完成 设置 。 








ШШ scaLaNcEX400 System Configuration 

Device Tyne: 
| 7B] Version Numbers 

| -E C-PLUG System Contact: leysContaet NotBet r 
= Sq x40 System Location: lewsLocation Мове 
| -E Fault Mask System Name: |SCALANCE X400 sys] C aR, 


图 4-$9 ”修改 右 侧 栏 “System Name" 的 名 字 


浏览 正 左 侧 的 目录 树 ， 选 择 “Asgent” 一 “SNMP”。 “ public” # “private” 是 
SNMPv1/v2c 的 验证 名 。 通 过 public 验证 名 和 private Jy uE44, Manager (PG/PC) 可 对 Agent 
(SCALANCE X-400) 读 、 写 操作 。 如 果 要 确保 信息 安全 ， 需 要 改变 默认 的 验证 名 ， 这 里 选 
项 保持 默认 状态 ， 如 图 4-60 所 示 。 
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ШШ] SCALANCE x-400 


+ System 
+) X-400 
N Agent [^] SNMPwl Ас [ ] ShIMPv3 Only 
= SNMP 
=] Trap Config 
=] Groups 
=] Users 


=] Event Config Read Community String: |public 
€] Digital Input Confi Write Community String: private 


€] E-Mail Config 
=] Time Config 1 Traps 


[ | Read Only 


图 4-60 ”选项 保持 默认 状态 


新 启动 一 个 正 DU L m, 在 其 地 址 栏 内 输入 192. 168. 0. 1/snScalance X400. mib， 注 意 
大 小 写 。 可 以 看 到 SCALANCE X-400 对 应 的 西门 子 制 造 商 的 Private MIB 的 信息 ， 如 
图 4-61 所 示 。 


А http://192.168.0.1/snScalanceX400.mib - Microsoft Internet Explorer 


File Edit wiew ^ Favorites Tools Help 


- a " n : > ы z 
- 1 И ^ ] & 1-2 д A. j = ны | i PI 
С Э Back > ix] | Qù | p Search < 7 Favorites ©) i- e w] rel 2 
Address |] http://192.1868.0.1/snScalancex400.mib м В ~ uns > Ф ~ 








prwmibs5calanceXd00.mib == SIMATIC МЕТ Industrial Ethernet Scalance X400 —-- Scalancex400 
Private MIB -- Copyright (c) 2005 Siemens АС 
МІВ Module : 
V1.2.0.0 — Date : 2005/11/15 
SN-SCALANCEX4QQ0-PRIV-MIB DEFINITIONS ::- BEGIN IMPORTS 
enterprises, IpAÀddress FROM RFC1155-SMI DisplayString FROM RFCIZ13S-MIB TruthValue, RowStatus 
FROM SNMPv2-TC Portlist, dotlgqstaticMulticastEntry, dotlqVlanlIndex FROM Q-BRIDGE-MIB 
OBTECT-TYPE FROM RFC-1212; siemensAD OBJECT IDENTIFIER ::= { enterprises 4196 } 
adProductMibs OBJECT IDENTIFIER ::- { siemensàD 1 } simaticNet OBJECT IDENTIFIER ::= 
[ adPraductMibs 1 } iScalanceX OBJECT IDENTIFIER ::= { simaticNet 5 1 iScalanceX400 OBJECT 
IDENTIFIER ::= { iScalanceX 4 ] — 
SCALANCEX400 Private MIB 一 一 
ЖЕЕ kk he ЖЕКЕ ЖЕ ЖЕ ЖЕКЕ ЖЕКЕ Ж EE Ek ЖЕЕ ЖЕКЕ ЖЖ ОЕА kE 
SIMATIC NET SCALANCEK400 Object 
Identifier Definition 
—— iScalanceX400Mib OBJECT IDENTIFIER ::= { iScalanceX400 100 1 
Groups in SCALAMNCEXK400-PRIYATE-MIB — 一 


textual conventions 
Kac&ddress : := OCTET STRING 

(SIZE (6)) — a 6 octet address in the "canonical" order — defined by IEEE 802.1a, i.e., 
as if it were transmitted — least significant bit first, even though 802.5 (in — contrast 
to other n80Z.x protocols) requires MAC -- addresses to be transmitted most significant bit 
first. — -- 16-bit addresses, if needed, are represented by setting -- their upper 4 
octets to all O s, i.e., AAFF would be — represented as 00000000ААЕЕ. 

SIMATIC NET SCALANCEX400 Objects 一 м 


& Internet 





图 4-61 Private MIB 信息 





: 146 · 西门 子 工业 网 络 通信 技术 详解 





这 些 信 息 不 易 阅 读 ， 需 要 单 击 该 IE 荣 单 中 的 “View” 一 “Source”， 弹 出 一 个 记事 本 信 
EE, 上 面 详细 的 描述 了 MIB 的 Private 索引 变量 说 明 ， 需 要 显示 的 变量 只 需要 从 这 里 查 
看 即 可 ， 如 图 4-62 所 示 。 


È snScalanceX400[1] - Notepad 
File Edit Format View Help 


prvmibscalancexdoo.mihb 

SIMATIC MET Industrial Ethernet scalance x4üü 
Scalancex4dü00 Private MIB 

copyright (c) 2005 siemens AG 

MIB Module : SN-S5CALANCEX4 QU-PRIV-MIB 


Revisian : yi. 2.0.0 
2005/1115 


IMPORTS 
enterprises, Ipaddress FROM RFC1155-SMI 


pisplaystring FROM RFCI213-MIB 
Truthwvalue, RowStatus FROM &MWMPuz-TC 


PortList, dotlgstaticMulticastEntry, 
dotlqw«lanindex FROM ZQ-BRIDGE-MIB 


OBJECT-TYPE FROM RFC-1212; 


enterprises 4196 } 
slemensAD 1 + 
adFroductMmibs 1 + 
simaticMet 5 + 
iscalancex 4 + 


sjemensAD OBJECT IDENTIFIER :: 
adPraductwibs OBJECT IDEMTIFIER :: 
simatichet OBJECT IDENTIFIER :: 
iscalancex OBJECT IDENTIFIER :: 
15са1апсех оо OBJECT IDENTIFIER :: 


一 


SIMATIC МЕТ SCALAMCEX400 Private MIB 


иии Wr ҮСҮ ҮН ҮҮ ҮТ ҮГҮТ ҮЧҮ ҮГҮС ҮҮ RICCA C a ҮГҮС ҮЧ СҮҮС ҮС ҮГҮС ҮТ ҮҮ ҮСҮ TRECE TC TC TIC ҮТ ҮТҮ тагата 





图 4-62 MIB 的 Private 索引 变量 说 明 


打开 Step7 程序 ， 在 SIMATIC Manager 中 ， 选 择 “options” 菜单 下 的 Set PG/PC inter- 
face。 设 置 PG/PC 接口 为 “TCP/IP 一 Broadcom NetXtreme 57...”， 指 向 本 机 网 卡 ， 如 图 4-63 
HRe 

在 Step7 中 ， 新 建 一 个 项 目 SNMP OPC， 然 后 在 该 项 目 中 加 入 一 个 PC Station ， 如 图 4-64 
出 j. 

打开 该 站 ， 进 行人 硬件 组 态 。 分 别 插入 OPC Server, WinCC flexible RT, IE General。 需 要 
注意 OPC Server 的 版 本 为 6.3， 这 要 与 本 机 的 SIMATIC Net 版 本 一 致 ， 如 图 4-65 所 示 。 
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Set PG/PC Interface 
Access Path 


Access Paint of the Application 
STÜMLIME | [STEP 7] | -» TCP/AP -> Broadcom Metstreme = 
[Standard far STEP 7] 


Interface Parameter Assignment Used: 


[ТСРЛР -> Broadcom Ме гете 57s... Properties... | 


HA CP5611[PROFIBUS] esl 
1 150 Ind. Ethernet -> Broadcom Net 


PC internal [local] а opp... | 
ТСРАР -> Broadcom с gr м Delete | 


< | Ej 
[Assigning Parameters ta "Your NOIS CPs 
with TCP/IP Protocol [RFC-1008)) 


Interfaces 


Add/Remove: 





Cancel | Help | 


图 4-63 设置 PG/PC 接口 


К ЅІМАТІС Manager - [SHMP ОРС -- С:\5тетеп5\5їер /\5 /ргој\5птр._орс] 


Ep File Edit Insert PLC View Options Window Rad 
[ z | Ep sm | % Bs | ña ||Ə 2x| a E a [chores 可 有 
| Type 


ERETT MS — ЕЕЕ 
- - lain... — SIMATIE PC Statian 


МР! 
Industrial Ethernet 



















Copy ctrl+E 
СЕ 


Insert Mew Object SIMATIC 400 Station 
SIMATIC 300 Station 
SIMATIC H Station 
SIMATIC PC Station 
SIMATIC HMI Station 
Other station 
SIMATIC 55 
Pa/PC 


Rename 






Object Properties... AlE--Rekurn 


MFI 

PROFIBUS 
Industrial Ethernet 
FTF 


5? Program 


M? Pragram 


K| 4-64 在 新 项 目 中 加 入 PC Station 
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=, SIMATIC PC Station 


和 中 | [0] РС + ] Controller 
- - (23 CP Industrial Ethernet 

Index Module Order n... | Fir... | M... | Com... TE cw YED SP4 
1 [ose | e | ЫС un 

MERDA uon 
| EC WE21 i — = 
УУ MM + СР 1512 
"a C a ss Ds + СР 1604 
& p o SESSEL AE +С СР 1612 
go] ПОЕ НЕН 4-3 СР 1613 
3 ПЕ | | + ËJ CP 1616 
3 — F JB HMI IE 
| EN NE NE =- IE General 
Wo qp qd dd L. SW VE2 
DN — Y pi t Sw VE.2 SPI .. 
jp sa +- CP PROFIBUS 
i A riu JE HMI 
ss B] WiniCC flexible RT 
loss Mp “К User Application 
= M BE Ed +E Application 
Fr ari — (СД DPC Server 
sss B .swVEDSP4 
| J Sw v6.05P5.. 
s d SwVET.. 
ÇO Ld —L-] B swVE2SPI.. 
€ op =n ?Y J SWYE.. 
2 —-s——r, ШЕН d SWBA.. 


图 4-65 ”进行 硬件 组 态 
IE General 的 IP 地 址 需要 设置 与 本 机 一 致 ， 为 192. 168. 0. 199， 如 图 4-66 所 示 。 并 且 新 
添加 一 个 网 络 。 





Properties - IE General 


General | Options | PROFINET | Diagnostics 


Short Description: IE General 
Substitute For any Industrial E theret module, PROFINET IO Controller, 


150. ТСРАР. SZ connections, PG functions, routing, SIMATIC MET CD 
11/2003 5Р1... 


Order No. firmware IE EP / v5.2.1 


Mame: IE General 


Interface 
Туре: Ethernet 
Address: 132.168.0.133 


Networked: Yes Properties... | 


Comment: 


Cancel Help | 


B| 4-66 IE General BJ IP 地 址 设置 与 本 机 一 致 


双击 “OPC Server” 栏 ， 弹 出 “OPC Server” 属 性 画面 。 选择 “SNMP” 栏 ， 如 图 4-67 
所 示 ， 默 认 属 性 保持 不 变 。 
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Properties - OPC Server 


General | DP | DPmasterclss2 | FL | Fms | sv | 5oTcP | 
SNMP | PRDFINET | PROFINET 10 


Cycle time: 


Access Protection 
| Activate 


Default rights: 


[ Rights specific ta ОРЕ item 


Edit Plant Configuration... | 


Esport Tage Гоги 


Cancel | Нер | 


图 4-67 OPC Server 属性 界面 
单 击 “Edit Plant Configuration. .. ”按钮 ， 打 开 编 辑 系统 组 态 画面 ， 如 图 4-68 所 示 。 


Edit System Configuration 





IP address | [ .. | Community | Timeout — | Üptimizati.. | sysContact i | sysName 





Lo | Create Profile... | Import | 
Cancel Help | 





图 4-68 ”编辑 系统 组 态 画 面 


单 击 “Find” 按 钮 ， 打 开 浏 览 网 络 画 面 。 单 击 “Start” 按 钮 ， 开 始 搜 索 网 络 节 点 ， 即 
SCALANCE X-400。 可 以 单 击 “Stop” 按 钮 ， 中 止 搜索 ， 可 以 看 见 右 侧 栏 内 为 找到 的 节点 ， 
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如 图 4-69 所 示 。 


Browse Network 


Modes in system configuration: Modes found online: 


(Мате — — | IP address Device 


> 


Customize | 
Cancel | Help | 








Search completed. 2 Mode found. 


图 4-69 ”网 络 节点 搜索 结 
然后 ， 用 鼠标 选中 找到 的 节点 ， 这 里 是 SCALANCE X-400。 单 击 “ <” 按钮 ， 使 要 组 态 
的 节点 进入 左 侧 栏 。 单 击 “OK” 键 结束 。 如 图 4-70 所 示 。 


Browse Network 





Hodes in system configuration: Modes found online: 


Name | IP address | I 
SCALANCE x4... 192.168.0.1 MIB-l| S10. txl IE-General 132.158.0.133 
| SDCALAMCE 400 systemi — 132.158.0.1 


> 


Customize | 
Ok | Cancel | Help | 








Search completed. 2 Node found. 


图 4-70 ”将 所 需 节 点 移入 左 侧 栏 


Жаз 
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在 编辑 系统 组 态 画 面 ， 可 以 看 到 需要 监视 的 节点 ， 如 网 4-71 所 示 。 


Edit System Configuration 


[о Praqpa ЕТЕТИН СТИ 


IP 192 168 01 pp 168.01 МІВ iD.txt ` public 


9000. I usContact ... ош sLocatian... EALA MČ dms 


RT | B 
Find... Add... Edit... Delete web based Management... Create Profile... Import 





Cancel Help 


图 4-71 Зн 021 GS Inl ré rp n] ДЯ Ф| ШҮ ДУ SÁ 





选中 该 节点 时 ， 底 色 变 为 蓝 
fa, M “Edit...” ФЕ, TIX} 
选择 的 节点 进行 编辑 。 例 如 IP 地 
HE, UEZ, Device profile 等 ， 如 
图 4-72 所 示 。“Name” 是 在 正中 
设置 的 SCALANCE X-400 的 系统 名 。 
“IP address” = SCALANCE X- 400 
(Agent) 的 IP 地 址 。Device profile 
是 系统 推荐 的 device profile, +B п] 
以 选择 一 个 对 应 的 profile 或 新 建 一 
个 所 需要 的 profiles “Community” 
是 Manager (WinCC flexible RT) 访 
问 Agent (SCALANCE X-400) 的 一 
种 权限 密码 ， 即 验证 名 。“public” 
验证 名 表示 访问 Agent 的 只 读 权 限 。 
“private” 验证 名 表示 访问 Agent 的 





Edit node 


M ame: 


IP address: 


Device profile: MIB-II ТО EE ы 
Community: pic | 
Timeout: 19000 


м SNMF Optimization 


sysContact Mot Set 
[sysLocation Not Set 
15 CALAMCE 2-400 


Comment: | 


Cancel | Help 


图 4-72 节点 编辑 界面 


读 写 权限 。“Timeout” 表 示 OPC Client 轮 询 Agent 的 最 大 啊 应 时 间 ， 默 认为 9s。 使 能 SNMP Op- 
timization 表示 为 了 较 少 网 络 负载 较 少 循环 时 间 许多 相同 类 型 的 数据 可 以 用 一 个 数据 帧 来 


jis, 





默认 的 Device profile 为 “MIB-IL_V10. txt”。 可 以 通过 下 拉 菜 单 选择 与 SCALANCE X-400 
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最 为 匹配 的 profile, 7j "Profil SCALANCE. X-400. V11. txt”, HHE 4-73 所 示 。 


Edit node 


Mame: [SCALANCE 400 sustern1 


IF address: 132 . 168 . 0 . 1 


Device profile: | Profil SCALAMCE 400 МЇ + | 


| Profile Simple SCALANCE, X206-1. A 

Community: Profile Simple SCALANCE X208 X — 
| Profile Simple SCALANCE 21222. 
Timeout: Profile Simple SCALANCE X216 V 
Profile Simple SCALANCE, X224 V 


profil ep1504 „20.141 

profil ep1515 20 twt 

Ро! ELS. TPAU. VTU. Est 
Profi IPC OT. tat 

Profi IPC V11.rxt 

Profi IPC S12. tat 

Profil IPC. 13. tat 

Profil (95M VT. tst 

Profl SCALANCE 2400 511.151 
Profil SCALANCE, 5400 *21.tet 

user profiles profile: tst 

user profilePrafil SCALANCE 4D — 
user ргоћечх400 profile. tst e 





Ё 4-73 Mit PIE 3090 Device profile 
通过 选择 匹配 的 profile ， 就 可 以 选择 多 种 SNMP 变量 显示 在 PG/PC b, 不过， 在 标准 的 
profile 中 ， 可 能 会 存在 大 量 与 自己 项 目 无 关 的 变量 ， 所 以 为 了 简化 工作 ， 可 以 上 自己 来 定制 
profile, 参考 图 4-74 ， 导 入 的 profile 为 Profil SCALANCE_X-400_V11. txt, 


Create Profile 


(+ Search for name | Search | Чех Profiles: 


{С Search for DID 








Variables | Traps | MIB modules | Selected MIB objects: 


-— оой [Name | Severty | Instance | 
H- iso | Interlaces 
^ joint-iso-ceitt |C Frivat-Common 
|] Privat-ProductS ресїйс 
295 ystem 


Load MIB... | Шпівас: МІВ | Create Group | 


Output window: 


D:Siemens* Step? s? data 5 NMP^AMIBXRFCTTIBS-SMI.mib : RFC1155-5MI loaded. 

L5 iemens*sStepz*srdataX5 NMP*IMIbSRFETZ13-MIB.mib : Loading MIB 

C:Siemens*Step? ss? data 5 NMP*HMIBXRFETZ13-MIB.mib : RFC1213-MIB loaded. 

D: ^5iemenssStep?z*srdataX5 NMP*MIb*snScalances4ü.mib : Loading MIB 

C: SSiemenssStep?*s?dataV5 NM PSM biens calances4l.mib : SM-5 CALAMCERADO-PRIV-MIB loaded. 
D: ^5iemenssStepz^5 7D T ASsnmpsprofilekPrafil SCALAMCE 25400 V11.t«t loaded. 


Close | 
































图 4-74 定制 /导入 profile 


要 创建 定制 的 Device profile, 也 可 以 通过 编辑 系统 组 态 画面 ， 单 击 “Create Profile” FẸ 
钮 ， 之 后 单 击 “Load MIB” 按 钮 ， 选 择 对 应 的 snScalance X-400. mib, ЖП 4-75 所 示 。 


Жаз 
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Create Profile 


一 一 一 





f*. Search far name 
C Search fer 010 


Variables | Traps | MIB modules | 





гооо 
ошо 
i- |Dint-iso-ccitt 


Select MIB file ... 


8} RFC-1215.mib 
4|RMON-MIB.mib 

加 

Б 

[4] SN-ELSTP4O-PRIV-MIE.mib 
|а] SNMPvz-MIB-v1.mib 


E] 


Мех! | 


Profiles: 


Selected MIB objects: 


[i] NMP v2-SMI-v1.mih 
四]sumpv2-TC-vi1.mib 
|'2]SN-OSM-PRIV-MIB,mib 
[a] =a on SD, mib 


j| sn5calance» 


3] SOL.mib 








File name: 


Load MIB... | 


Dutput window 





Close | 





[snScalance 400. mib 
Files of type [мв files [".mib;" Б ппу) -| Cancel | 


Cancel | 


Help | 





J 





导入 该 文件 后 ， 


图 4-75 创建 定制 的 profile 
可 以 看 见 左 侧 栏 内 有 MIB 的 信息 结构 。 其 中 mgmt 的 信息 全 部 为 标准 的 





SNMP 信息 。 而 对 于 制造 


告 商 特有 的 MIB 信息 在 Private 索引 中 ， 如 网 4-76 所 示 。 


Create Profile 


i j Search | Nest | 


‘ж Search for name Profiles: 


(^ Search for OID 


Variables | Traps | MIB modules | 


E- internet 
= directory 
| E mib-2 
+| system 
interfaces 
at 
ip 


Selected MIB objects: 


tcp 
udp 
egp 
^ transmission 
: 由 snmp 
-— experimental 
E private 
Hl enterprises 


EIL IC 








ja: jpint-iso-ccilt 


Load MIB... | 


Dutput window: 


CAS iemengsStep rS YDAT A*Ssnmp*mib*REC-1212.mib, Line 12 : Unexpected token 

E: SSiemens s Step rS YDAT ASsnmp*smib*RFC-1 212.mib : RFE-1212 loaded. 
C'Siemens Step? S5 YDAT A*Ssnmp*mib*RFCT213-MIB.mib : Loading MIB 

E: SS iemengsStep? 5 FDAT ASsnmp*smib*RFCT213-MIB.mib : RFCT213-MIB loaded. 

C5 iemensNStep?*5 YDAT A*Ssnmp*mibssnS calancex 4D. mib : Loading MIB 

Siemens VStep?*5 YDATASsnmpmibssnS calance 4T. mib : SM-SCALANCEXADD-PRIV-MIB loaded. 


Unload MIB Properties 


Create Group | 





Close | 


K| 4-76 MIB 的 信息 结构 
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添加 标准 的 SNMP 变量 。 在 mgmt 中 ， 把 鼠标 的 箭头 放置 到 其 中 的 一 个 SNMP 变量 上 ， 
可 以 读 出 这 些 变量 的 含义 ， 如 图 4-77 所 示 ， 本 项 目 需要 显示 交换 机 每 一 个 端口 的 状态 。 


Create Profile 


(* Search for name Search | | Frafiles: 


C Search for DID 


Variables | Traps | MIB madules | Selected MIB objects: 


= Entry 
iflndes 
ifDescr 
ifType 
ifMtu 
if8peed 
ifPhys&ddress 
it&dminStatus 
ifUlperStatus 
ifLastCh 
iflnCictete- 
illnLicastPkts 
iln LIcastPkls 
ilnDiscards 
iflnErrorz 
iflnLInknownPratez 
iut ctets 
tOutUcastPkts 


Load MIB... Create Group | 


Output window: 


L:NSiernensXStepn7s57DATAssnmpsmibsRFUC-1212. mib. Line 12 : Unexpected token 
C:^S5iemens*sStep?*5 YDATASsnmpsmib3RFC-1212.mib : RFC-1212 loaded. 

C: SIemens*Step/*5 /DàTA*Ssmnmp*mib*RFCT213-MIB.mib : Loading MIB 

C: ^S5Iemens*sStep?*5 7D T ASsmnmpsmib*RFCT213-MIB.mib : RFC1213-MIB loaded. 

C: SS5IemenssStep7*5 7DATA*Ssmnmp*mib*sznS сајапсе<400. mib : Loading МІВ 

С: S5iemenssStep?*s5 7ZDATASsmnmp*smib*snS саіапсех400. гЬ : SM-5 CALANCERAOO-PRIV-MIB loaded. 


Close 





单 击 Create Profile 画面 的 
“Create Croup" 按钮 ， 为 选择 要 监 Enter instances: 


视 的 变量 创建 一 个 组 “ groupl ” Please enter the instances that the selected object should have. Enter the 
instances separated by a comma ог as a range joined bu а hyphen. Example: 


pin 的 名 字 为 “ports”。 然 Е 1.258,12 


年 击 “> ”按钮 ， 把 ifOperStatus | зареза 
К 这 时 会 弹出 


“Enter instances” Xf ih 4E, А Cancel | Help | 
51380225-51380242， 如 图 4-78 所 
示 ， 这 是 因为 SCALANCE X414 Ж Е 4-78 ЕТЕНЕ РА, 
本 单元 ， 只 有 18 个 端口 。ifOperStatus. 51380225 ~ ifOperStatus. 51380242 表示 的 为 SCALANCE 
X414-3E 的 18 的 端口 的 状态 。 单 击 “OK” 按 钮 结束 。 详细 请 参照 《 Configuration Manual 
SCALANCE X- 400 Industrial Ethernet Switches) 11/2005 版 的 附录 B: MIB Variables of a 
SCALANCE X, 
添加 制造 商 特 有 SNMP 变量 。 新 建 一 个 组 ， 并 命名 为 SysInfo, TE private 中 ， 选 择 要 
监视 的 变量 ， 通 过 “> ”按钮 添加 到 组 中 ， 如 图 4-79 所 示 。 添 加 的 private 变量 可 以 
从 其 变量 se 言 息 。 对 于 它们 的 详细 信息 ， 可 以 查看 前 面 提 到 的 
snScalance X400 [1] -Notepad 文件 。 
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Create Profile 


(є Search for name | |. Search Profiles: 


£ Search for OID 


Variables | Traps | MIB modules | Selected MIB objects: 

=. sn üDGen Nam — [Seweiy | Instance | 
зп4000 serDrescription P 3. 
sres400H wwersion sri4005 wi ersion 
sresd0D0BootStrapwersion snese400Rmhklode 


^ sris4DUSwiV'ersion src Powers upplu25tate 
snis400Infos erialNr sd00PowerSupplyl State 
amete Tp. conse sn 4D OModuleldentMLFB.1 
sres4 0T elnetE nable : 

. sred00H ersion 

aresd00ConsoleTimeDutE nat 
sasd00ConsoleTimeDut =пм Раше са 
зтр005НМРЕпаБе 
sresdD00Rmaonklode 
ShesdDDRESEICDUnters 
sres40UE mails MT PIp&ddress 
snis Emails MT PFort 
sies DOE mailE nable 
sres400E mail&ddress м 


| 


Load MIB... nlos 


Dutput vindos: 


C:SiemenssStep/ss? datat SNMP*MIBNRFCT155-SMI.mib : RFC1155-SMI loaded. 
C Siemens*Step ss data*SMMP^MIBSRFCTZT3-MIB.rmib : Loading MIB 

C:ASiemenssStep? ss? data ^SNMP^MIBARFCT213-MIB.mib : RFC1213-MIB loaded. 
E:NSiemens sS tep/ ss? data*SMMP'*Mib*snS calance 40. mib : Loading МІВ 
C ^Siemens*Step?ss data^SMMP^MibSsnS calancex40L.mib ; SM-SCALANCEAOO-PRIV-MIB loaded. 
D:SSiemenssStep/S DAT ANsmmpsuser prafilesPrafil SCALANCE X400. tst loaded. 


сое | Cared | 
图 4-79 添加 制造 商 特有 的 SNMP 变量 
例如 ，snX400RmMode。 可 以 通过 Ctrl + F 的 方式 在 该 Notepad 文件 中 搜索 到 ， 可 以 看 到 
其 对 变量 的 描述 。 单 击 “Save” 按 钮 。 保 存 定制 的 Device profile 文件 ， 并 命名 为 profil | 
SCLANACE_X400. txt， 如 图 4-80 所 示 。 


Create Profile 


(+ Search for name | Search | 


(^ Search for DID 
































Frafiles: Load... J Save... | 


Variables | Traps | MIB modules | Selected MIB objects: 


.srsd00ReportEventTable и i 
: E- sro AD UR epartDigitallnE ventT al 
由 -sxX400ReportFaultStateTable 










Save in: | © шерюйе | = е ER 


E) new. prafile.Ext 
Profil SCALANCE. X40D.Ext 
自 x4Dü nproFile.ExE 





Cri O ее ЦЕ ак £ - ын 





is Filename: — [Profi SCALANCE ЖАШДЫ! 
{| Save as type: | ОРС profile [*.tzt] -] Cancel | 
A 





Load MIB... | 


Dutput window: 





Ü errors occurred. 


Close | Cancel | Help | 
图 4-80 保存 定制 的 Device profile 文件 
保存 结束 后 ， 再 次 选中 该 节点 ， 单 击 “Edit” 按 钮 ， 可 以 对 选择 的 节点 进行 编辑 。 设 置 
Device profile 为 profil. SCLANACE. X400. txt， 如 图 4-81 所 示 。 单 击 一 系列 的 “OK” 按 钮 ， 
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结束 profile 的 设置 。 并 且 编 译 便 件 组 态 ， 查 看 是 否 有 错误 存在 。 


Edit System Configuration 


le^, Profil S CALAM CE 5400, "y public a000 оп sysContacl...  sysLocation... SCA 


IP address — | Devi 


SCALANLE 2400 su... 132.165.0.1 user prof 


rofie | Community | Timeout | Oplimizai.. | sysContact ys 
il A 


Edit node 


Marne: 


IP address: 192 . 168 . 


Dewice profile: user prafile«Profil S CALAMCE 40 = 
Community: public - | 
Timeout: [8000 


jv SNMP Optimization 


[sysContact Not Set 
E! on [sysLocation Not Set 
sp Чете [SCALANEE X-400 


Comment: 





Cancel | Help | 





< Ш | 3 
— fn _|_ | Ede |_ Dele | _ web based Management. | ceaepofe | — imo | 
m | — == | Hop | 
图 4-81 编辑 节点 
单 击 PG/PC 右 下 角 任 务 栏 内 的 PC RIER, 双击 弹出 “Station Configuration Editor" , 按照 
硬件 组 态 的 顺序 ， 添 加 相应 的 硬件。 单 击 “Station Name” 按 钮 ， 设置 站 名 与 Step7 中 建 的 
PC 站 的 名 字 相 同 ， 为 SIMATIC PC Station (1) 。 单 击 “OK” 按 钮 结束 ， 如 图 4-82 Bron, 











Station Configuration Editor - [ONLINE] 


Components | Diagnostics | Configuration Info | 


Station: — SIMATIC MET Made: RUN P 








1 E UPC Server ОРС Server E о 

2 |Ë WinCC flexible... WinCC flexibl.. [ 

3 | IEGeneal JlEGeneal 1 8 
4 z 
5 

B 

Ë Station name 3 
9 

10 

11 

12 

1 Cancel | Help | 

15 

15 

17 i 


Меш diagnostic entry arved! 


Add... | E dit... | Delete... | Ring ШЧ | 
Station Маге... | Import Station ... | Disable Station | 








DK. | Нер | 


图 4-82 ”设置 站 名 
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在 Step7 的 “SIMATIC Manager” 中 单 击 下 载 按 钮 ,下 载 组 态 的 人 硬件。 观察 “ Station 
Configuration Editor" , H M 5 , XT, ПЕ ВН ЖН Z “OPC Server” 设 置 成 功 ， 如 图 4-83 
所 示 。 


Station Configuration Editor - [ONLINE] 





Components | Diagnostics | Configuration Info | 





Staton: SIMATIC PE Statien(1] Made: HUN P 
Index | Mame Type Ring Status | RunzBtop | Conn ^ 
1 B ОРС Server OFC Server B 
2 |j winCC flesible... wincc flexibl... 
3 IE General IE General Ë 
4 
5 
b 
? 
g s 
3 
1Ü 
11 
12 
13 
14 
15 
15 


Mew diagnostic entry arrived! 


Add... | | | 
Station M ame... Import Station ... | Disable Station | 





нер | 


图 4-83 ”观察 组 态 OPC Server 设置 成 功 


依次 进入 Windows 操作 系统 “开始 ”一 “SIMATIC” 一 “SIMATIC Net" 一 “Configura- 
tion Console" 弹出 ОРС 组 态 控 制 台 ,注意 一 定 要 选择 SNMP, Jn 4-84 所 示 。 

打开 “OPC Scout”， 进 行 测试 ， 如 图 4-85 所 示 。 添 加 SNMP 变量 。Ouality 指示 为 
“vood” 代表 数 据 通 信和 正常 。 

在 “SIMATIC Manager” 中 ， 选 择 “WinCC flexible RT” 的 “Communication”。 在 右 侧 双 
击 “Connections”， 如 图 4-86 所 示 。 打 开 “WinCC flexible” 并 组 态 通信 连接 。 

在 “WinCC flexible” 中 新 建 一 个 连接 “Connetion _ 1”， 选 择 通信 的 “driver” 为 
“OPC”， 如 图 4-87 Brzn 
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ч. Confipuration Console 


File Action — View — Help 





Œ Eq 


CJ PC station 
Е 5% SIMATIC MET Configuration 
Е Ei Applications 
: H 108 ОРС settings 
z Quit OPC server 
rui Select OPC protocol 
Symbols 
Securibv 
OPC trace 
Protocol trace 
4h Autostart 
[ Modules 
— Rt) Access points 
> Language setting 


ОРС Scout - New Project 1 


File View Server Group Item ? 


ш u| & £l s[e| +E 


| Select ОРС protocol 


The ОРС Server can support various protocols at the same time. 


Here, yau select the protocols it will support. 


[ DP 


| 57 


м SNMP 


| FMS 


[ SRB 


[ DP master class 2 


| FDL 


|  PRüFII 


| PROFII 


The PRüFldrmvee ОРС Server and the high-performance in-process DP-OPE Server 
regardless of the settings made here. 


Additionally the configured data exchange D can be activated. 


[ DX 


Cancel Help | 


图 4-84 OPC 组 态 控 制 台 界 面 


Б ervers and groups Items incl. status information 





DER 





= da Serwers] 


= g Local Servers) 
Ey DPC5SimaticHMLHmiRTm 
= ый DPE.SimaticHET 
Z sad 
ч [Mew group] 
Er OFC. SimaticNET.DP 
Èr UPC.SimaticNE T.PD 
Ё ProfiDiive ProfilSereer 
- zu Remote Server[z] 
чу Add Remote Servers[s] 


o =l n Qn + Q N = 


Item Names 


| SHME:[S CALANCE 55400) 
| SMMP:[S CALANCE 25400 
| SHMF:[S CALAMCE 1400 
| SHMP:[SCALANCE 55400 


SMHMP:[5 CALANCE 2:400 
SHIP: [S CALANCE 2400 


| SMMP:[S CALAMCE 554000 
| SHME:[S CALANLCE 400 
| SHMP:[S CALANCE 55400 


SHMP:[SCALANCE 5400 


| SHMMF:[S CALANCE 5400 


SMHMP:[S CALANCE 2400 
SMHMP:[S CALANCE 2400 
SHMP:[S CALANCE 55400) 


| SHME:[S CALANCE 554000 
| SHMMF:[S CALAMCE 55400 
| SHMP:[SCALANCE 55400 
| SHMP:[SCALAMCE 2400 
| SHMP:[SCALANCE 56400 


SMMP:[S CALANCE 2400 
SMMEP:[S CALANLE 2400 
SHMEP:[S CALANCE 2400 
SHMP:[S CALANCE #400 


system] J&ipaddress(] 
system] ]&statepath([) 
sustem] J&statepathval[] 
system] JifliperStatus.5138| 
system] ]ifCIperStatus. 5138 
system1 ]ifCIperStatus. 5138 
system] ]ifCiperStatus.5138 
system] Jiflüperstatus.5138 
system] JifliperStatus.5138 
system] ]ifCIperStatus. 5138 
system] JifCiperStatus.5138 
yster] JifIperStatus.5138 
system] JifliperStatus.5138| 
system] JiflperStatus.5138 
system] ]ifCiperStatus.5138 
system] JifIperStatus.5138 
system] JifiperStatus.5138 
system] ifl perStatus. 5138 
system1 ]iffIperStatus. 5138 
system1 JiffIperStatus. 5138 
system] JifliperStatus. 5138 
system Jens 400F aultState 
system] jens 4000H wersion 


0225 
0226 
0227 
0228 
0229 
0230 
0231 
0232 
0233 
0234 
0235 
0236 
0237 
0238 
0239 
0240 
0241 
0242 





value 


192.168.0.1 


UP 


n2 


CI |— — nmn 一 | oo IPS BÓ) Го {Мз | 一 | |Гы | DM n nri 


| Format | 


Drginal 
Original 
Driginal 
Original 
Original 
Original 
Original 
Original 
Drginal 
Original 
Original 
Original 
Original 
Original 
Original 
Driginal 
Drginal 
Drginal 
Original 
Original 
Drginal 
Original 
Original 


Type 


string 
string 
Uinta 
з 
int32 
int32 
int32 
int32 
int3z 
int3z 
int32 
int32 
int32 
int32 
int32 
int32 
int32 
int32 
int32 
int32 
int32 
int3z 
string 


| Access | 


good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 
good 


Quali! 4 


| SHMP:[S CALANCE 56400 system ]sriz4ü0Modulel dent LFB.1 BüK5 414-3FE00-2&A2 Original 
| SNMP:[SCALANCE 5400 system ]sresdUPowerS upply1State Drginal 
SNMF:[S CALANCE 1400 systern] sresaD Powers upply25tate Original 
SMMP:[SCALANCE 400 system] Jjens400Rmblode Original 
SNMF:[SCALANCE 400 system] ]eres4005 version Original 


good 
good 
good 
good 
good 


string 
int32 
int32 
int32 


рал ри рн и рн =i —i— —=— => ба и рн и = == = = = = === === = = =! 





string 





Item(s] successfully added 





K| 4-85 ”打开 OPC Scout 进行 测试 
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KJ SIMATIC Manager - [SNMP ОРС -- С:\5іетепѕ5\5ер 7s 7proj'snmp. opc] 
чи. File Edit Insert PLC View Window Help 


Object name 



















Options 














SMMP OPC 
-- E SIMATIC РС Station[1] 
| ü OPC Server 
-| ааа WinCE flexible AT 
rj Screens 
„е Communication 
x Alarm Manageme 
i Recipes 
а Historical Data 
+62 Scripts 
+ у Reports 
ае Test and Graphic 
+J Runtime User Adr 
| Device Settings 
©, Diagnostics 


== Tags === 
BJ Connections | — 
= Cycles - 





+E 


图 4-86 打开 WinCC flexible 





CONNECTIONS 
T el ryan 


ES Connection, 1 
= Communication driver used Юг the connectian. g^ 
Allen Bradley DF1 


Allen Bradley DH485 
GE Fanuc SNP 

Là GLOFA-GNM 
Mitsubishi Fx 


Mitsubishi Protocol 4 
Modicon MODBUS 
Modicon MODBUS TCPIP 
Omron Hostlink / Multilink. 




















| SIMATIC 500/505 DP = 
[Parameters | EEE SIMATIC 500/505 seriell 
SIMATIC HMI HTTP Protocol 
SIMATIC 55 AS511 
WinCC flexible SIMATIC 55 DP Station 
Runtime SIMATIC 57 200 
Op Interface SIMATIC 57 300/400 
DPC ` SIMOTION 
Device OPC serwer 
ОРС server name eB Local Server | 


ProfiDirive. Profils erver.1 

OPC. SimaticHE T.PD 

OFC. SimaticHE T = 
UFC.SimaticHE T .DP 


i ОРС. SimaticHMI.HmiR Tm 
пыш 人 =hwnrk Meinhhnrihnnd E 


OPC. Simatic WET 


Remote computer name 


[| |] 











图 4-87 新 建 连接 
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在 WinCC flexible 中 逐一 
E 


加 入 要 监视 的 变 


量 ， 如 图 4-88 所 示 。 


OCE 
TAGS 


+ SNMP [SCALANCE 400 system1]&ipaddressi) 


IP Address 
parti 
portz 
роз 
part4 
part5 
portë 
part? 
Port 
porta 
part1ü 
poart11 
partiz 
parti3 
porti4 
part15 
partió 
port17 
port18 
MLFB 
Hw 
Sw 
RM 
Fault 


Linel 





Line2 


在 Screen. 1 新 建 一 个 画面 。 


Connection 1 
Connection 1 
Connection, 1 
Connection 1 
Connection 1 
Connection, 1 
Connection 1 
Connection 1 
Connection, 1 
Connection 1 
Connection 1 
Connection, 1 
Connection 1 
Connection 1 
Connection. 1 
Connection. 1 
Connection 1 
Connection, 1 
Connection 1 
Connection 1 
Connection, 1 
Connection 1 
Connection 1 
Connection. 1 
Connection. 1 


Connection 1 


~| String 


Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
Long 
String 
String 
String 
Long 
Long 
Long 
Long 








= [=] OPC.SimaticNET 
E-E SCALANCE X400 systeml 


OE 


由 -局 SysInfo 


Item 


Bri itoperstatus.5138... 
is ifoperstatus 5138... 
Bri ifoperstatus.5138... 
iri ifoperstatus.5138... 
Br: ifoperstatus 5138... 
rs iFOperStatus,5138,., 
Br: ifoperstatus 5138... 
bhè ifoperstatus 5138... 
Bri ifoperstatus.5138... 
is ifoperstatus 5138... 
Bri ifoperstatus 5138... 
rz itoperstatus.5138... 
Br: ifoperstatus 5138... 
Bii ifoperstatus 5138... 
Ms ifOperStatus.5138... 
lr: ifoperstatus 5138... 
Br: ifoperstatus 5138... 
irs ifoperstatus.5138... 





Canonical Data Type 

4 byte signed int(VT. T43 
4 byte signed int(VT. I8) 
4 byte signed int(VT. I4) 
4 byte signed int(VT. I4) 
4 byte signed іпЕ Т I4) 
4 byte signed іпЕ Т T43 
4 byte signed іп ут T43 
4 byte signed int(VT. I4) 
4 byte signed int(VT. I4) 
4 byte signed int(VT. I4) 
4 byte signed int(VT. I4) 
4 byte signed int(VT. T43 
4 byte signed іп Т I4) 
4 byte signed int(VT. I4) 
4 byte signed int(VT. T43 
4 byte signed int(VT. I4) 
4 byte signed int(VT. I4) 
4 byte signed ink(VT, I4) 


* | SNMP:[SCALANCE 5400 systemi J&ipaddress() 


Access Rights 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 
Readable 














ItemID 
SNMP:[SCALANCE X4... 
SNMP:[SCALANCE X4... 
SNMP:[SCALANCE X4... 
SNMP:[SCALANCE X4... 
SNMP:[SCALANCE x4... 
SNMP:[SCALAMCE X4... 
SNMP:[SCALANCE x4... 
SNMP:[SCALANCE X4... 
SNMP: [SCALAMCE X4... 
SNMP:[SCALANCE X4... 
SNHMP:[SCALAMCE x4... 
SNMP:[SCALAMCE X4... 
SNMMP:[SCALANCE x4... 
SNMP:[SCALANCE X4... 
SNMP: [SCALAMCE X4... 
SNMP:[SCALAMCE X4... 
SNMP:[SCALANCE x4... 
SNMP:[SCALAMCE X4... 





MMP:I[SCALANCE 4400 systemi [snz4ünmoduleIdentMLFB. NMPISCALANCE 400 systemi snz4üDmoduleIdentMLFB. 
SMMP;[SCALAMCE X400 system1]snx400HwVersian SMIMP:[SCALANMCE 5400 systemi ]snx400HwVersian 1 
SMMP:;[SCALANCE 5400 system1]snx4ün0SwVversian SMIMP:[SCALANCE x400 systemi ]snX40ü0SwVversion 1 
SMMP:[SCALANCE x400 system1]snxaüüRmMade SMIMP:[SCALAMCE X400 systemi ]snxsO0RmMode 1 
SMMP;[SCALANCE x400 system1]snx400Faul:State SMMP:[SCALAMCE x400 systemi Jsn#4+00FaultState 1 
SMMP;[SCALANCE x400 system ]snx4ünPowerSupply 15tate SMMP:[SCALANMCE 5400 systemi ]enxdDüPowerSupply15tate 1 
SMIMP:[SCALAMCE X400 system1]snx4ünPowerSupply25tate SMIMP:[SCALAMCE X400 systemi ]snXsDüPowerSupply25tate 1 


[4 4-88 加 入 要 监视 的 变量 


定义 的 方 格 定义 显示 方式 。 添 加 文本 框 ， 


对 话 框 加 入 要 显示 的 变量 ， о 


E Connections | 












































Power 


Input 


CPU Port Port Port 


Status Status 


添加 对 应 的 ТО 








|} Properties 
b uli ^nimations 
di Appearance 


Diagonal movement 
Horizontal movement 
vertical movement 
Direct movement 
visibility 


[w Enabled 


Fault 


(ж |nteger 
C^ Binary 


t' Bit 


ка 


图 4-89 新建 一 个 画面 








| — Foreground color pem color | a | 


No 


@ 


Appearance 
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保存 编译 ， 在 线 显 示 监 视 的 SCALANCE X-400 的 数据 画面 ， 如 图 4-90 所 示 。 


PH SIMATIC WinCC flexible Runtime 


Power Input CPU Port Fort Fort Fort 
1-4 Status Status Status Status 





IP Address: 192.168.0.1 


МРЕВ: [е 414-ЗРСО0-2ААд2 
Ну version:5 
CAM Магы] 2 2 





图 4-00 ”数据 画面 


4.2.10 ACL 


1. ACL 概述 

АСТ, 是 Access Control List 的 缩写 ， 意 为 访问 控制 列表 。 访 问 控制 列表 是 交换 机 、 路 由 
器 及 防火 墙 中 的 常用 技术 ， 和 用 来 根据 事先 设 定 的 访问 控制 规则 ， 过 滤 某 些 特 定 MAC 地 址 、 
IP 地 址 、 协 议 类 型 、 服 务 类 型 的 数据 包 ， 合 法 的 允许 通过 ， 不 合法 的 阻截 并 丢弃 。 访问 控制 
列表 技术 是 包 过 小 防火 墙 的 基础 技术 ,但 是 在 防火 墙 和 交换 机 、 路 由 器 中 ， 默 认 的 转发 和 拦 
规 规 则 是 不 一 样 的 。 交 换 机 、 路 由 需 以 转发 数据 包 为 主要 任务 ， 因 此 篆 使 用 “宽松 规则 ”， 
也 就 是 “只 要 不 是 禁止 的 就 是 允许 的 ”， 默 认 情 况 下 转发 所 有 数据 包 ， 仅 仅 拦截 访问 控制 列 
表 中 特定 的 那些 数据 包 。 而 防火 墙 以 安全 控制 为 主要 任务 ， 因 此 稼 使 用 “严谨 规则 ”， 即 
“只 要 不 是 允许 的 就 是 禁止 的 ”。 

SCALANCE X-300/400 的 访问 控制 列表 技术 使 用 了 特定 的 MAC 地 址 过 滤 技 术 ， 给 网 络 
管理 提供 网 络 访问 的 基本 安全 手段 。 例 如 ，ACL 允许 某 一 主机 访问 您 的 资源 ， 而 禁止 另 一 
主机 访问 同样 的 资源 。 单 播 过 滤 技 术 使 用 在 访问 控制 列表 中 。 如 果 访 问 控 制 列 表 合 能， 来自 
于 “不 知道 ”MAC 地 址 的 数据 包 就 立刻 被 过 滤 挥 。 所 以 要 想 “ 知 道 ”MAC 地 址 的 数据 包 通 
过 ， 就 必须 建立 一 个 单 播 入口 规则 。 

2. ACL 组 态 

本 例 网 络 组 态 由 两 台 交 换 机 SCALANCE X414-3E， 分 别称 为 Switch A 和 Switch B, Mit 
各 自 的 Port 5. 1 相连 。Switch C 为 SCALANCE X204-2 与 Switch A 的 Port 9. 4 相连 РС/РС1,„ 
PG/PC2 分 别 与 Switch B 的 10.4、11.4 相连 ， 其 中 PG/PCI 的 MAC 地 址 为 08-00-06-90-BA- 
AD; PG/PC2 的 МАС 地 址 为 00-13-72-7C-98-6B， 相 应 的 IP 地址 参考 图 4-91, Switch B 不 做 
组 态 ， 通 过 Switch A 组 态 设置 ACL， 查 看 PG/PCI 和 PG/PC2 对 Switch C (资源 ) 的 访问 。 
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Switch A Switch B 





192.168.0.100 192.168.0.101 | | 
Switch C PG/PC1 PG/PC 2 
192.168.0.1 192.168.0.2 192.168.0.3 


图 4-91 ACL 网 络 拓扑 


Switch A 组 态 

ЙЧ TE 33] 95883] IF Switch A 的 Web 页面， 输入 用 户 名 和 密码 ， 均 为 “admin”。 青 单 击 
H uH ‘Switch” — “Unicast Filter (ACL)”,， 可 以 看 见 右 侧 当 前 的 单 播 过 滤 表 ， 其 中 可 以 
看 到 通过 5. 1 端口 ， 交 换 机 学 习 到 PG/PCI 和 PG/PC2 的 MAC 地 址 ， 如 图 4-92 所 示 。 








ШЩ SCALANCE x414-3E ҸЕ УУ ЕСЕЈЕ 


Eg oystem 

B3 wd00 Display Selection ШЕ, MAC Address Status | 

u е. 1 00-13-72-7C-88-B5B learned 5.1 
H0 Agent Т 08-00-06-40-BA-AD learned 5.1 


азан [ | Display Selection active 1 08-00-06-9С-28-0В learned 5.1 


| EHC3 802.1x 
| Bg Unicast Filter (ACL Start Address: |00-00-00-00-00-00 


x Bg Multicast Groups VLAN ID: 
| [E Broadcast Mask 


| E Load Limits 


x е VLAN Status: 
图 4-92 单 播 过 滤 表 





通过 Ping 指令 ，PG/PC1 和 PG/PC2 可 以 Ping 通 Switch C。 单 击 “New Entry” 按 钮 ， 复 
i] PCZPC1 的 静态 MAC 地 址 并 设置 Port5. 1 为 “M”。“M” 表 示人 允许 单 播 数据 通过 该 端口 ， 
如 图 4-93 所 示 ， 单 击 “Set Values ”按钮 吉 束 。 





ШШ SCALANCE X414-3E ЕТЕТ 





mga 5 System 
B (3 х-АПП Unicast Port Egress 
HE Agent 
Eg ad IE I E | 
由 国 802 1x MAC Address: |08-00-06-90-BA-AD 
Ë Fau nicast Filter (ACL) 
NE Slot: e [m wo Б TU dj. 
-H Learning 
E -E Parts Рой 1 M - 
| Eg Multicast Groups Pot2  - " 
| i Broadcast Mask Port 3 E 
Fort 4 - 


图 4-93 设置 Port5. 1 7g. “М” 
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> 


设置 完毕 后 ， — QS d: 可 见 端口 9.1 10.1 的 端口 属性 为 “#”， 表 明 该 端口 无 
效 ， 因 为 这 两 个 端口 被 设置 了 VLAN ， 而 不 在 УГАМ 上 ， 如 图 4-94 所 示 。 


>H 


ШШ SCALANCE X414-3E ЕТТЕ oT [Fh UTE TO 
m "C3 S System 


= Q yao 


E Agent 








ЕНЕ Switch VLAN ID: 

u = 802.1x MAC Address: 

| Енен Unicast Filter (&CL) 

NE -B тка Slot: 5. B. T. H. 10. 11. 
-E Ports Fart 1 M HE – 

u {2 Multicast Groups ML. — 一 一 

. "B Broadcast Mask pO x = = 

-B Load Limits Pawg - и 0н 


K| 4-94 9.1 4010. 1 的 端口 属性 为 “#” 


再 次 单 击 目 录 树 “Switch” 一 “Unicast Filter (ACL)”， 右 侧 当 前 的 单 播 过 滤 表 中 PG/ 
PCI 的 MAC 地 址 设置 为 静态 ， 如 图 4-95 所 示 。 


ШШ SCALANCE X414-3E [TO Wi [ЕДЫ ТАКТ Ке ET ИГ 








ил 8 System АЕ 2 mu : 

"c = sssi 1 асе ии аа, 5.1 
HE Agent 1 08-00-086-90-BA-AD static 5.1 
за Switch [ | Display Selection active 1 08-00-06-9C-28-DB learned 511 
| 8C1802.1x 

| E C3 Unicast Filter (ACL) Start Address: [00-00-00-00-00-00 — 

x ше Multicast Groups VLAN ID: 





P "B Broadcast Mask 

Fart | all  * 
3 -B Load Limits 
| B3 VLAN Status: | all m 


图 4-95 MAC 地 址 设置 为 静态 


单 击 目录 树 “Switeh” 一 “Unicast Filter (ACL)” 一 “Ports”， 使 能 端口 $. 1， 然 后 单 击 
“Set Values” 按钮 结束 设置 ， 如 图 4-96 所 示 。 


ШШ SCALANCE X4143E BHITHEAA аа 
E $ System 


sonam 
Cg Agent 





E бз Switch itch Ses ë S ® m Б, 10 44. 
WITE E A A 
| & C3 802.1x Port1 s... 
x ar nicast Filter (ACL Potz || = E E 
|... -E Learning Port 3 | E ш 
Bl Ports Port 4 E шш 


图 4-96 ”使 能 端口 5.1 


这 时 单 击 目 录 树 “Switch” 一 “Unicast Filter (ACL)”， 只 有 PG/PCI ZE 5.1 П Е, 
如 图 4-97 所 示 。 
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ШЦ SCALANCE x414-3E 
tH System 
+J x-400 
+ Agent 
IE Switch 
*13802.1x 
+ Unicast Filter {ACL} 
+{_] Multicast Groups VLAMID: al + 
Z) Broadcast Mask 
=] Load Limits 
+ LAN Status: All v 


图 4-97 显示 状态 
通过 对 Switch A 的 访问 控制 列表 设置 ， 只 有 PG/PCI 可 以 访问 Switch C。 这 样 从 网 络 管 
理 和 安全 角度 ， 来自 于 非 PG/PCI 的 MAC 的 单 播 帧 都 会 被 丢弃 。 


4.2.11 SNTP 


1 08-00-06-90-BA-AD static 5.1 


[| Display Selection active 


Start Address: |00-00-00-00-00-00 


Port al + 





1. SNTP 概述 

SNTP 是 Simple Network Time Protocol 的 缩写 ， 意 为 简单 网 络 时 间 协 议 ， 是 NTP (Network 
Time Protocol， 网 络 时 间 协 议 ) 的 改进 版 本 。 使 用 该 协议 可 以 同步 Internet 上 的 网 络 设备 的 时 钟 。 

SNTP 协议 采用 客户 端 / 服 务 器 工作 方式 ， 服 务 器 通过 接收 GPS 信和 号 或 自 带 的 原子 钟 作 
为 系统 的 时 间 基 准 ， 客 户 机 通过 定期 访问 服务 需 提 供 的 时 间 服 务 获 得 准确 的 时 间 信 息 ， 并 调 
整 自己 的 系统 时 钟 ， 达 到 网 络 时 间 同 步 的 目的 。 精 确 到 秒 。 

客户 和 服务 器 通信 采用 UDP 协议 ， 端 口 为 123。SNTP 协议 可 以 使 用 单 播 、 广 播 或 多 播 
模式 进行 工作 。 

SCALANCE X-300/400 交换 机 可 以 被 SICLOCK 时 间 发 送 器 。 这 种 情况 下 ， 同 步 通过 组 
播 的 方式 进行 同步 ， 组 播 地 址 为 09-00-06-01-FF-FE。 如 果 网 络 中 存在 多 个 SCALANCE X 交 
换 机 时 ， 可 以 进行 时 间 同 步 ， 这 样 可 以 方便 的 管理 和 诊断 交换 机 ， 方 便 快速 的 解决 网 络 故 
障 。SCALANCE X300/400 作为 SNTP 的 客户 端 ， 可 以 通过 WBM 来 禁止 或 激活 该 协议 。 

2. SNTP 组 态 

网 络 拓扑 由 两 台 交 换 机 SCALANCE X414-3E， 分 别称 为 Switch A 和 Switch B。 通 过 各 自 
的 Port 5.1 相连 。SICLOCK TM 与 交换 机 Switch A 的 端口 10.1 相连 。PGZPC1 与 交换 机 


Switch В 的 端口 10. 1 相连 ， 如 图 4-98 所 示 。 
Switch A Switch B 














SICLCOK TM PG/PC1 
192.168.0.9 192.168.0.1 


图 4-98  SNTP 网 络 拓扑 
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(1) 组 态 SICLOCK TM 

通过 参数 2A Time&Date 设置 当前 的 时 间 和 日 期 。 通 过 参数 6A LAN gerneral , 设置 SI- 
CLOCK TM 的 源 IP 地 址 为 192. 168. 0.9, FRIHET 255.255. 255.0. 

通过 参数 6F LAN extras， 设 置 SNTP Server 为 Multicast 10sec。 

(2) 组 态 交 换 机 Switch A 和 Switch B。 

打开 目录 树 “Asgent”， 使 能 “SNTP” 服务 ， 如 图 4-99 所 示 。 


ШШ SCALANCE х414-3Е Pf ET ТАЕНЕ 


Bg S System 
Ер 


b | | FTP. [ | TELNET | | 88H [ | HTTPS only 
; 由 SNMP 
AN [ | E-Mail [ | Syslog [ | RMON SNTP 

"B Event Config 

-E Digital Input Config Doner  [] BOOTP 





图 4-99 使 能 “SNTP” 服务 


单 击 目录 树 “Agent” 一 “Time Config”, HÆ SNTP 的 IP 地 址 为 192. 168. 0.9。 查 看 
Switch А 和 Switch B 的 结果 ， 如 图 4-100 所 示 。 





(Hill scaLANcEXd4143E З ОАТС 
"C18 System 


my %-400 System Time: (03/03/2008 14:18:51 (pn 
ЕНЕ Agent Time Synchronization: | 0370372008 14:18:07 (by SMTP) 


sas SNMP 
| Event Curs 


ra Digital Input Confi SNTP Server IP Address: [192.168.0.4 
| ^E] E-Mail Contig 
E SNTP Server Part: [123 


: -E Syslog Config 


E DHCP Confia Time Zone 


x -B Time Config 





EENE Agent Time Configuration 


HE System 
Bg #400 System Time: [03/03/2008 14:18:24 (p 
E Eg Agent Time Synchronization: |D3/03/2008 14:17:48 (by SMNTPY 


| jas SNMP 
. B) Event Confi 


| "B Digital Input Conf BNTP Server IP Address: [192.168.0.9 | 
| ^E] E-Mail Config 
MN SNTP Server IP Port: [123 


| Bl DHCP Config 


| -B Time Config Time Zone: | SNTP Server Time v 


[44-100 查看 Switch A 和 Switch B 的 结 


这 样 交换 机 Switch A 和 Switch B 被 SICLOCK 完成 同步 。 可 以 查看 交换 机 目录 树 “Sys- 
tem" — “Log table” 基 于 同步 时 间 查 看 一 些 日 志 信 息 ， 如 图 4-101 所 示 。 
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Ш ScALANCE x414-3E 
me System 


System Event Log Table 





Е im Restart Sys. Up Time Event 

| 7B) Restart & Default | 

, E BERT BOCENUMS 203 00:27:07 03/03/2008 13:59:28 (p) 

| "Bl Save & Load HTTP Link up on port 5.1. 

i =Ë) Save & Load TFTP 203 00:26:43 — 03/03/2008 13:58:04 (р) 

i ` = Link dawn an part 5.1. 

. -E Log Table 203 00:26:00 03/03/2008 13:58:22 (p) 

| ^E] Version Numbers Link up on port 5.1. 

203 00:25:43 — 03/03/2008 13:58:04 (p) 

Po C-PLUG Link up an port 10.4. 
图 4-101 查看 一 些 日 志 信 息 


4.3 SCALANCE X 6272 


4.3.1 高 速 元 余 环 网 


1. HSR 概述 

HSR 是 High Speed Redundancy 的 缩 
Tj. AN USA. KALOMI 
各 上 自 的 元 余 环 口 依次 进行 连接 ， 形 成 高 速 
元 余 环 网 ， 如 图 4-102 所 示 。SCALANCE 
X-400 可 以 作为 元 余 管 理 髓 (Redundancy 
Manager RM) ， 管 理 元 余 环 网 。 为 了 保证 
系统 的 快速 重 构 和 稳定 性 ， 最 多 允许 50 
ПСЕ ВЕУ Е. ЛАА КМ 通 
过 发 送 监测 帧 监控 网 络 链 路 状态 ， 在 网 络 








正常 的 情况 下 ，RM 其 中 的 一 个 宛 余 环 口 
会 处 于 逻辑 断 开 状态 ， 这 样 整 个 网 络 在 逻 


辑 结构 上 保持 一 种 线 型 结构 。 当 网 络 上 的 
连接 线 断 开 或 交换 机 发 生 故 障 时 ， 它 会 通 
过 连通 一 个 替代 路 径 恢 复 成 另外 一 种 逻辑 
上 的 线 型 结构 。 整 个 网 络 的 重 构 时 间 小 于 
0.3s。 如 果 故 障 被 消除 ， 网 络 逻辑 结构 会 
恢复 原 有 的 线 型 结构 。 在 一 个 环 网 中 ， 有 
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图 4-102 ”高 速 匈 余 环 网 HSR 


且 仅 有 一 台 交 换 机 设置 成 元 余 管 理 器 。 环 网 可 以 是 电气 环 网 、 是 光纤 环 网 ， 也 可 以 是 电气 和 
管线 混合 的 环 网 。 另外， 可 以 利用 SCALANCE X-400 的 千 兆 端口 ,组 成 高 速 兄 余 的 千 兆 


环 网 。 
2. HSR 组 态 
SCALANCE X-400 宛 余 环 网 组 态 


1) SCALANCE X414-3E fii RM; 对 于 SCALANCE X414-3E， 可 以 使 用 Slot4 上 CPU 的 





“DIP” 开 关 ， 具 体 方式 见 表 4-1, 
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表 4-1 DIP 开关 设置 RM 














Z № 机 J Ж 意 x 
OFF SCALANCE X414-3E 不 作为 RM 
ON SCALANCE X4143E 作为 RM 
STBY 该 功能 无 效 ， 需 要 软件 配置 


当 RI 和 R2 的 DIL 开关 都 为 “ON” 状 态 ， 也 可 以 使 用 Web 页 面 来 设置 。 单 击 目录 树 
“X-400” 一 “Ring Config”， 使 能 “Redundancy Manager (RM) enabled”， 如 图 4-103 所 示 。 


X-400 Ring Configuration 





[ | Ring Redundancy enabled 


Redundancy Manager (RM) enabled 





Ring Parts: 51 м |52 М 





图 4-103 ВЕ “Redundancy Manager (RM) enabled" 


2) SCALANCE X414-3E 配置 环 口 : 环 网 中 设置 完毕 RM 后 ， 所 有 的 交换 机 SCALANCE X414- 
3 都 需要 同时 设置 环 口 。 设 置 环 口 可 以 通过 CPU W E DIL 开关 来 设置 ， 具 体 方式 见 表 4-2。 


A42 DP 开关 设置 环 口 























a № 机 状 态 意 义 
RI OFF f 
51015 槽 上 的 千 兆 端口 作为 环 口 
R2 OFF 
RI ON 
51016 TÉ I- B9 E11, 2 作为 环 口 
R2 OFF 
RI OFF 
Slot6 TE ЕА 1 是 环 口 ，Slot7 Ж E Br Ll 1 是 环 口 
R2 ON 
RI ON 
禁止 DIL 设置 环 网 宛 余 
R2 ON 








当 R1 和 R2 的 DIL 开关 都 为 “ON” 状 态 ， 也 可 以 使 用 Web 页 面 来 设置 。 单 击 目录 树 
*X-400" — "Ring Config”， 使 能 “Ring Redundancy enabled" 并 选择 环 网 连接 的 环 口 。 单 
ih “Set Values". 按钮 结束 设置 。 

这 样 SCALANCE Х414-3Е 作为 RM 的 组 态 如 图 4-104 所 示 。 





X-400 Ring Configuration 


Ring Redundancy enabled 


Redundancy Manager (RW) enabled 





RingPors:|51 |152 м 











图 4-104 {ERE “Ring Redundancy enabled" 
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JE RM 的 SCALANCE X414-3E 的 组 态 如 图 4-105 所 示 。 





X-400 Ring Configuration 


Ring Redundancy enabled 


[ | Redundancy Manager (RM) enabled 
Ring Parts: 52 м 


44-105 dE RM 的 SCALANCE X414-3E 的 组 态 


3) SCALANCE X-408 配置 RM; 对 于 SCALANCE X-408， 仅 需要 通过 Web 页 面 来 设置 。 
单 击 目录 树 “X-400” 一 “Ring Config”， 使 能 “Redundancy Manager (RM) enabled", Ji 
“Set Values” 按 钮 结束 设置 ， 如 网 4-106 所 示 。 


X-400 Ring Configuration 





[ | Ring Redundancy enabled 


Redundancy Manager (RM) enabled 


Ring Pors: 51 x 52 ~ 








K] 4-106 SCALANCE X-408 配置 RM 


4) SCALANCE X-408 配置 环 口 : 环 网 中 设置 完毕 RM 后 ， 所 有 的 交换 机 SCALANCE X-408 
都 需要 同时 设置 环 口 。 对 于 SCALANCE X-408, ， 仅 需要 通过 Web 页 面 来 设置 。 单 击 目录 树 
“X-400” 一 “Ring Config”， 使 能 “Ring Redundancy enabled” 并 选择 环 网 连接 的 环 口 ， 单 
击 “Set Values” 按钮 结束 设置 ， 如 图 4-107 所 示 。 





X-400 Ring Configuration 


Ring Redundancy enabled 


Redundancy Manager (RM) enabled 











Ring Ports: 51 м 52 v| 








图 4-107 SCALANCE X-408 配置 环 口 
JE RM 的 SCALACNE X-408 的 组 态 如 图 4-108 所 示 。 





X-400 Ring Configuration 


Ring Redundancy enabled 


[ ] Redundancy Manager (RM) enabled 
Ring Parts: 52 + 


44-108 JE RM 的 SCALANCE X-408 的 组 态 
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4.3.2 环 网 间 苑 余 


1. STBY 概述 

环 网 之 间 的 元 余 备 份 STBY (Standby) ， 通 过 其 中 一 个 环 网 上 的 两 台 交 换 机 各 自 连 接 到 
为 外 一 个 环 网 的 两 台 交 换 机 ， 如 图 4-109 所 示 。 仪 需要 在 同一 个 环 网 中 的 两 个 交换 机 А ЯП В 
(与 另外 一 个 环 网 进行 兄 余 连接 ) 进行 配置 ， 即 可 完成 环 网 之 间 的 连接 完 余 。 这 两 个 交换 机 
A 和 B 通 过 网 络 相互 交 换 数据 帧 来 同步 它们 的 运行 状态 ， 其 中 一 台 设 备 作 为 Master， 男 外 一 
台 设 备 作为 Siave。 在 网 络 正 常 的 情况 下 ， 仅 是 Master 与 另外 一 个 环 网 的 连接 是 激活 的 ， 即 
通信 数据 通过 该 连接 完成 两 个 环 网 之 间 的 通信 。 如 果 Master 的 连接 断 开 或 Master 交换 机 上 故 
障 ， 这 时 Salve 会 激活 其 连接 ， 这 时 两 个 环 网 之 间 的 数据 就 通过 Slave 的 连接 来 完成 。 如 果 
故障 恢复 ，Master 会 重新 作为 环 网 之 间 的 激活 连接 。STBY 可 以 是 电气 连接 也 可 以 是 光纤 连 
接 。 另 外 ， 可 以 利用 SCALANCE X-408 的 千 兆 端口 ， 组 成 千 兆 环 网 匈 余热 备 。 


1 = 












аса 








K| 4-109 STBY 


2. STBY 组 态 

SCALANCE X-400 环 网 间 热 备 组 态 

对 于 SCALANCE X-400， 热 备 另 外 一 个 环 仅 需要 设置 在 同一 个 环 网 中 的 两 个 交换 机 A 和 
B 进行 组 态 ， 即 可 完成 环 网 之 间 的 连接 宛 余 。SCALANCE X-400 通过 Web 页 面 来 设置 。 对 于 
A 和 B， 单 击 目 录 树 “X-400” 一 “Standby Mask”， 使 能 “Standby Connection enabled”, ÜZ 
HAT “STBY” (可 任意 设置 ) ， 不 过 两 台 交 换 机 A M В 需要 设置 相同 的 名 字 ， 需 要 注意 大 
小 写 ， 不 过 同一 环 网 中 只 能 有 一 对 交换 机 使 用 这 个 名 字 ， 可 以 有 多 对 用 于 环 网 间 热 备 ， 每 一 
组 (XJ) 拥有 不 同 于 其 他 组 唯一 的 名 字 。 然 后 使 能 STBY 环 口 监视 ， 通 过 该 疹 口 连接 另外 一 
个 环 。A 是 Portll.1，B 是 Port10. 2。A 和 B 可 以 使 用 不 同 的 端口 来 连接 男 外 一 个 环 。 交 换 
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机 A 的 STBY 组 态 如 图 4-110 所 示 。 


X-400 Standby Mask 





Standby Connection 
Standby Connection enabled 


Standby Connection Mame: |STBY 
Enable Standby Port Monitoring 


Slot 5 B. 7. 8. 10. 11. 
Poti O | I 
Pot2 [| O O L] 
Part 3 нии 
Port á =. 


图 4-110 5% 


= 
> 


的 STBY 组 态 


交换 机 B 的 STBY 组 态 如 图 4-111 所 示 。 


Standby Connection 
Standby Connection enabled 


Standby Connection Mame: |STBY 
Enable Standby Port Monitoring 


Slot 5. 6. T. 8. 10. 11. 
Poti [|] нии 
Pot2 [|] й П 
Рой 3 O O [| 
Port 4 O O | 


图 4-111 交换 机 В 的 STBY 组 态 


STBY-Master 是 根据 交换 机 自身 的 MAC 地 址 来 选择 的 ，MAC 地 址 大 的 交换 机 为 STBY- 


Master 


4.4 SCALANCE X VLAN 


4.4.1 VLAN 概述 


VLAN (Virtual Local Area Network, ， 虚 拟 局 域 网 ) 和 普通 LAN 没有 物理 区 别 。VLAN 的 
特性 是 设备 在 配置 时 可 以 被 分 配 到 某 一 设备 组 中 。 知 干 设备 组 使 用 现存 的 唯一 物理 网 络 基 础 
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设施 。 若 干 “ 设 备 组 ”就 是 若干 虚拟 网 络 组 ， 即 VLAN。 数 据 交 换 甚 至 广播 传输 只 在 一 个 
VLAN 内 发 生 。 多 播 和 广播 帧 只 能 在 逻辑 网 络 结构 设置 的 限制 内 活动 ， 限 制 的 帧 不 能 够 发 送 
到 其 他 虚拟 网 络 中 。 由 于 这 个 原因 ，VLAN 也 被 看 做 是 一 个 广播 域 。 于 是 VLAN 的 特殊 优点 
就 是 为 节点 和 其 他 VLAN 网 段 降 低 网 络 负 荷 。 

对 VLAN 的 分 配 通 过 在 数据 帧 结构 中 添加 VLAN Tag 来 完成 。 即 在 目的 MAC 和 源 MAC 
地 址 后 插入 了 4 个 字 市 的 附加 VLAN 信息 。 

为 了 能 够 在 虚拟 网 络 中 集成 不 支持 VLAN 的 终端 设备 和 子 网 ， 交 换 机 担负 起 增加 和 删除 
附加 的 VLAN 信息 的 职责 。SCALANCE X-300/400 支持 基于 设备 所 连 端口 的 VLAN 分 配 ( 基 
于 端口 的 VLAN)。 最 多 可 以 配置 62 个 基于 端口 的 VLAN 和 两 个 预定 义 的 УГАМ, УГАМ 在 
IEEE 802. 1Q 标准 中 定义 。 其 中 包括 

m 其 于 端口 的 VLAN (第 2 J2) 

m 基于 MAC 地 址 的 VLAN (第 2 层 ) 

m 基于 IP 地址 的 VLAN (第 3 层 ) 

SCALANCE X-300/400 支持 基于 端口 的 VLAN。 这 样 可 以 使 用 GVRP 协议 为 SCALANCE 
X-300/400 动态 创建 VLAN, GVRP (САВР VLAN Registration Protocol) 即 通 用 VLAN 注册 协 
议 。GVRP 是 通用 属性 注册 协议 (GARP) 中 的 一 个 应 用 ， 在 802. 1QTrunk 口上 实现 提供 
IEEE802. 10 兼容 的 VLAN 修剪 与 动态 VLAN 创建 。 使 用 GVRP, 交换机 可 以 和 其 他 使 用 
GVRP 的 交换 机 交换 VLAN 配置 信息 ， 在 802. 10 Trunk 链 路 上 修剪 不 需要 的 广播 和 未 知 的 单 
播 流量 ， 动 态 创建 和 管理 VLAN， 并 且 可 以 通过 这 些 信 息 知 道 通过 哪些 端口 可 以 到 达 这 些 
成 员 。 

当 配 置 和 操作 SCALANCE X-300/400 的 VLAN 时 ， 确 保 遵 守 下 列 规则 : 

1) 宛 余 环 网 为 达到 使 用 VLAN 或 多 播 组 时 切换 时 间 在 300ms 内 ， 所 有 环 端口 必须 静态 
创建 作为 所 有 VLAN 和 所 有 的 多 播 组 的 成 员 。 

2) 带 VLAN-ID“0” 的 帧 (例如 只 有 优先 级 Tag 的 PROFINET ЇЙ) 被 看 做 没有 Tag 
的 帧 。 

3) 默认 情况 下 ， 交 换 机 上 的 所 有 端口 发 送 没 有 УГАМ Tag 的 帧 以 确保 最 终 节 点 能 够 接 
收 到 这 些 帧 。 基 本 的 设置 是 必需 的 ， 因 为 通 稼 节点 是 否 能 够 解释 VLAN Tag 帧 是 不 确定 的 。 

4) 默认 情况 下 ， 支 持 УГАМ 的 交换 机 在 所 有 端口 有 参数 分 配 УГАМ 识别 符 1 (默认 的 
VLAN ) 。 注 意 : VLAN-ID 500 保留 为 将 来 使 用 而 且 已 经 被 配置 了 。 

5) 如 果 最 终 节 点 连接 到 一 个 端口 ， 出 去 的 帧 应 该 不 带 VLAN Tag 发 送 (静态 访问 端 
LH), 。 但 是 ， 如 果 有 在 这 个 端口 连 一 个 交换 机 ， 该 帧 应 该 加 上 VLAN Tag (Trunk EFE). 

SCALANCE X-300/400 使 用 VLANZ 端 口 分 配 进行 配置 ， 使 用 基于 端口 的 VLAN。 交 换 机 
在 VLAN 中 对 数据 处 理 的 方式 如 图 4-112 所 示 。 

1) 连接 到 终端 设备 的 端口 必须 设置 不 含 VLAN Tag， 因 为 一 般 终 端 设备 不 能 解释 带 
VLAN Tag 的 帧 。 即 设置 “U”。 

2) 交换 机 到 交换 机 的 VLAN 连接 (主干 连接 Trunk). 必须 含有 VLAN Tag。 即 设置 



































` 


注意 : 虚线 上 面 的 部 分 是 交换 机 某 个 端口 接收 帧 ， 这 就 是 交换 机 的 和 人口 原则 。 虚 线 下 面 
部 分 是 交换 机 某 个 端口 发 送 帧 ， 这 就 是 交换 机 的 出 口 原则 。 
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没有 Tag 的 帧 
Tag frames only 








DTE, 例如 PC 


[| 4-112 VLAN 的 数据 处 理 方式 


4.4.2 静态 VLAN 


本 例 网 络 拓 扑 由 两 台 en 
SCALANCE Х414-3Е 交换 机 
Switch A 和 Switch B 组 成 ， 且 通 
过 各 自 的 Port9. 1 相连 (Trunk), 
РС/РС1 和 PG/PC2 分 别 连 接 到 
Switch A 的 Portl0. 1 和 Portl 1. 1, 
PG/PC3 fll PG/PCA 分 别 连 接 到 





192.168.0.3 192.168.0.4 


Ingress filtering 


Switch B 





192.168.0.5 192.168.0.6 


Switch B 的 Port10. 1 和 Portll.1。 — PG/PCI PG/PC2 PG/PC3 PG/PC4 
其 中 PG/PC1 和 PG/P3 属于 [E 4-113 VLAN 网 络 拓扑 


VLAN10， 而 PG/PC2 和 PG/PC4 
属于 VLAN11 ， 如 图 4-113 所 示 。 


使 用 Primary Setup Tool 工具 ,给 Switch A 和 Switch B 设置 IP 地 址 分 别 为 192. 168. 0. 1 


和 192. 168. 0. 2, 
1. 组 态 Switch A 


打开 IE 浏览 器 ,输入 Switch A 的 IP 地 址 192. 168.0. 1, 浏览 器 会 自动 打开 SCALANCE 
X-400 的 Web 配置 界面 。 对 应 的 用 户 名 和 输入 密码 “admin”。 单 击 “Log on” 按 钮 进行 登 
陆 。 单 击 目录 树 “Switch” 一 “VLAN”， 可 以 看 见 当 前 Switch A 的 VLAN 组 态 ， 如 图 4-114 


ДЕЕ" 
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ШШ SCALANCE Х414-ЗЕ__ ТИЗЕ 






BIS System 

mc x-ADO VIO Мате Status Fort Ышш List 

H Agent 1 Default WLAN 1 static [uu uuuu|uuuu|uuUU 
Be Switch 500 Reserved static MM MMMM | MMMM | MMMM 
801 802.1х 


: Ey Unicast Filter (ACL) 
| 由 多 Multicast Groups 
-B Broadcast Mask 

: -E Load Limits 


K| 4-114 Switch A 的 VLAN 组 态 


单 击 “New Entry” 按 钮 ， 输 入 VLAN ID 210, 在 端口 10.1 位 置 用 鼠标 单 击 ， 直 到 出 现 
“U” 字 母 。 最 后 单 击 “Set Values” 按 钮 ， 如 网 4-115 所 示 。 


ШЩ SCALANCE X414-3E ЕА ТАТ 


mes System 
scam 
EC Agent 
sa Switch VLAN ID: [10 | 
; HC 802.1x Name: | 
| m Unicast Filter (ACL) m 
: at A 7 ® m 4. 





x "B Broadcast Mask Poti - LU 
x "B Load Limits Poi2  - m li 
OEC] VLAN iuh ее 

| Port 4 -| -| - 


| E] Spanning Tree 
K| 4-115 输入 VLAN ID =10 


按照 同样 的 方式 ， 再 次 单 击 “New Entry” 按 钮 ， 新 建 VLAN ID =11 在 端口 11. 1 上 设置 
为 “U”。 单 击 “Set Values” 按钮 ， 如 图 4-116 所 示 。 


Ш scaance x4143E ЕТТЕ 


由 { System 


sean 


EC] Agent | 
Be Switch VLANID: |11 

| H0 В02 1% Name | ^ 
| (£3 Unicast Filter (ACL) 

u 自问 deins Slot 5. B 7. 9 1D. 11. 
| -B Broadcast Mask Poti - -B -EU 
| -E Load Limits Potž - -2-B- 
| EC VLAN Port3 -B-R- 
Port4 88 - 





| BC spanning Tree 
图 4-116 输入 VLAN ID =11 


然后 单 击 左 侧 “Current Entries” 按 钮 ， 查 看 当前 VLAN 的 组 态 ， 如 图 4-117 所 示 。 
рчы “Switch” 一 “VLAN” 一 “Ports”， 然 后 单 击 右 侧 的 10. 1。 设 置 VLAN 的 
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ШШ SCALANCE X414-3E [ET ЕГ 





BIS System 

H. C3 400 Mare tatus Fort Member List 

аа ee | | 
+ Agent 1 Default WLAN 1 static — | UU ийуу |uuuu |UUUU 

єє Switch 10 мап 10 static - - ШЕУ | aces 
| 11 мап 11 static ME pena: namen TRIES 
x "e B02.1x 500 Resemed static — | MM MMMM | MMMM | MMMM 


| * CJ Unicast Filter (ACL) 
x 申 国 Multicast Groups 

x r -B Broadcast Mask 

x PO -B Load Limits 
‘VAN 


图 4-117 查看 当前 VLAN 的 组 态 


入 口 端口 的 VLAN ID =10， 如 图 4-118 所 示 ， 然 后 单 击 “Set Values". TEL, 





Ш SCALANCE yA414.3E ШТЕР 


EIS System 

&c3 с Port: 

8 C] Agent 

7e Switch Port Priority: | 0 [] Tagged Frames only 
; BC 802.1x PotwLANID:| 10 [] IngressFiltering 


| =] Unicast Filter (ACL) 
x 申 国 Multicast Groups 

| ~ B Broadcast Mask 

| PU -B Load Limits 

x ЄЗ МАН 

Е "Bl Ports 


Kl 4-118 设置 端口 10.1 ATI VLAN ID =10 


使 用 同样 的 方式 ， 设 置 端 口 11. 1 的 入 口 VLAN ID =11。 然后 ， 单 击 “Set Values” 按钮 
结束 ， 如 图 4-119 所 示 。 





Ш SCALANCE X414-3E — ЧЕЛ ЫТ Do Dh ET 


EIS System 

801 — Port 

EC] Agent 

Pes Switch Part Priority: | 0 [] Tagged Frames only 
: my 802. 1x Port VLAN ID: [ 11 [] Ingress Filtering 


x Beg Unicast Filter ГАСЫ) 
x 申 国 Multicast Groups 
-B Broadcast Mask 
Ша -Bl Load Limits 

| ЄЗ МАМ 

Е -B Parts 


K| 4-119 ”设置 端口 11.1 ЛО VLAN ID =11 


单 击 日 录 树 “Switch” 一 “VLAN”,， 可 以 看 见 当 前 Switch A 的 VLAN 组 态 ， 如 图 4-120 
所 示 。 
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ШШ scaance x4143E ЗТ 





ss System 

етте a | 

ыз 1 Default WLAN 1 static — | UU uuuu|uuuu|uuuU 
En 10 Vlan 10 static - - а ШЕУ ЕЕЕ 
: 11 landi static - - asso] e = |H. - 
[ m B02.1x 500 Resemed static — | MM мммм | мммм | мммм 


由 加 Unicast Filter (ACL) 
x 由 外 Multicast Groups 
E ~E Broadcast Mask 

| gm -E Load Limits 

| se VLAN 

x PU ^E] Ports 


图 4-120 “当前 Switch A 的 VLAN 组 态 


这 时 的 设置 应 避免 红色 的 “U” 出 现 。 去 除 VLANI 中 的 红色 “U”， 参 考 下 面 步 又: 
单 击 1 DefaultVLAN1 ， 显 示 VLAN Port Filter 页 面 ， 如 图 4-121 所 示 。 





ШЩ SCALANCE X414-3E Eicit ЕТТЕ 
BC 5 System 


pa — 
HC Agent 

нез Switch bet Les 

| ca 802.1x Name: [Default VLAN 1 


| EC] Unicast Filter (ACL) 





x HC Multicast Groups Slot 5. & 7. 8. 10. 11. 
x er -E Broadcast Mask Foti U U U U 
x pP -B Load Limits Fot2 U U U U 
x Favan Port 3 тг 
E | Ports Port 4 uU U U 


图 4-121 УГАМ Port Filter 页 面 


单 击 VLANI 中 端口 10.1 和 11.1， 直 到 设置 为 “-”， 单 击 “Set Values” 按钮 结 
如 图 4-122 所 示 。 





ШІ SCALANCE x414.3E ТЕТИРИ 
HE System 


poxo 


CJ Agent 


na Switch VLAN ID: 
| &C3802.1x Name: [Default VLAN 1 






| = Unicast Filter (&CL) 


ДЕ І Slot: m. dm. xw. BL wük ii 
由 加 Multicast Groups 


B Broadcast Mask Foti U U - - 
| -E Load Limits Pot2 W u u U 
Г sa WLAN Port 3 U U U 
Ku H Parts Port 4 u uU U 


图 4-122 ”端口 10.1 和 11.1 的 设置 





这 时 单 击 目录 树 “Switch” 一 “VLAN”， 再 次 查看 当前 Switch A 的 VLAN 组 态 ， 如 
图 4-123 所 示 。 
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ШШ SCALANCE Х414-ЗЕ_ Current VLAN Configuration 





BIS System 

2 " ame Status e EARN 

H Agent 1 Default VLAN 1 static — |UU UUUU|-UUU|-UUU 
SA Suiten 10 vlan 10 static Е eT De | 
E 11 landi static - - saos casu | 
#08021% 500 Reserved static — MM мммм | мммм | мммм 


| so Unicast Filter (ACL) 
"c Multicast Groups 
pd? "Bl Broadcast Mask 
3» -B Load Limits 
CEP 


图 4-123” 当前 Switch A 的 VLAN 组 态 


设置 Trunk， 单 击 10 VLANIO, 设置 端口 9.1 w “M”, #16 “Set Values” 按 钮 ， 如 
图 4-124 所 示 。 








ШЩ SCALANCE X414-3E ЕТА ЁТЕ 
HE System 


scream 


CJ Agent 

тез Swich VLAN ID: 

: {11 B02.1x Мате: AN10 
| E Unicast Filter (&CL) 

x ш pi ЕБЕ Slot: 5. B. F. HU. |ü 11. 
E "Bl Broadcast Mask Poni i MEU E- 
8 -E Load Limits п. a 

x DYLAN Port 3 -B - 8 - 
|| Ери Port 4 -图 -图 - 


图 4-124 设置 端口 9.1 


单 击 11 VLAN11， 设 置 端口 9. 1 为 “M”， 单 击 “Set Values” 按 钮 ， 如 图 4-125 所 示 。 








Ш SCALANCE X414-3E ЕАИС 


EC 8 System 

faxm 
HE Agent 

7e Switch VLAN ID: 

| EC 802.1х Мате: WLAN TI 
| C] Unicast Filter (ACL) 

由 加 Multicast Groups Slot 5. 6. F. 9. 10. 11 
E "B Broadcast Mask Foti  - M - U 
X v -B Load Limits Port2 - 8 _ 8 _ 
| EE VLAN Port 3 "mp 
x ~E Parts Port 4 Е 8 


[44-125 设置 端口 9.1 


这 时 单 击 目录 树 “Switch” 一 “VLAN”， 可 以 看 见 当 前 Switch A 的 VLAN 组 态 。 如 
图 4-126 所 示 。 
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ШЩ SCALANCE х4143Е Е ЧИЈИ Bed HT ТД НГ 
BC System 








B — VID Name Status Port Member List 

& C] Agent 1 Default VLAN 1 static — |UU uuuu|-uuu|-uuu 
= PE Seres ami => HEINE UU- 
: ar Static aw o diee woo 

| ec 802. 1x 500 Reserved static MM MMMM | MMMM | MMMM 


| my Unicast Filter (CL) 
x B Multicast Groups 

| -B Broadcast Mask 

x -B Load Limits 


图 4-126 ”当前 Switch A 的 VLAN Ж Ж 


2. 组 态 Switch B 
Switch B 使 用 设置 Switch A 的 同样 的 组 态 步 又 ， 最 终 设置 如 图 4-127 所 示 。 


[I SCALANCE X414-3E Е ЧТИ ET T i [Fh TTE) 











ams System 

BC x AD “ID Mame 

H Agent 1 Default VLAN 1 statice | ийуу | уиуу [ооо 
日 全 Switch 10 wlan 10 static WW ij =a 
i 11 “lanii static - - МЕУ Па аа 
| mO B02.1x 5üü Reserved static MM MMMM | MMMM | MMMM 











| aA Unicast Filter (&CL) 
u mC Multicast Groups 

x -B Broadcast Mask 

u -B Load Limits 





图 4-127 Switch B 最 终 设置 


这 时 ，PGZPC1 和 了 PGZPC3 是 可 以 相互 Ping 通 的 。PGZPC2 ЯП PG/PCA 也 是 可 以 相互 Ping 
通 的 。 但 是 两 组 之 间 的 任意 一 台 PC 之 间 是 无 法 相互 Ping 通 的 。 


4.4.3 动态 VLAN 


本 例 中 网 络 拓扑 由 两 台 SCALANCE Switch A Switch B 
mu 192.168.0.1 192.168.0.2 
Х414-3Е 交换 机 Switch A 和 Switch B 组 ee rs 


IX, 上 且 通 过 各 目的 Por9.1 相连 
(Trunk), PG/PC1 和 PG/PC2 分 别 连 接 —— x 
到 Switch A BP Port10. 1 FI Portl1. 1, PG/ L | 


РСЗ 和 PG/PCA 分 别 连接 到 Switch В 的 , W Р 
Port10.1 和 Рон11. 1, H: PG/PCI 和 192.168.0.3 192.168.0.4 192.168.0.5 192.168.0.6 





PG/P3 属于 VLANIO, H PG/PC2 和 PG/PCI PG/PC2 PG/PC3 PG/PC4 
PG/PCA 属于 VLANIL, #H 图 4-128 [d 4-128 GVRP 网 络 拓扑 
BN. 


1. 组 态 Switch A 
Z: 4.4.29, Bi VLAN 的 组 态 步骤 至 网 4-123， 即 Switch A 的 VLAN 组 态 ， 这 里 为 
便于 衔接 ， 重 放 在 这 里 ， 如 图 4-129 所 示 。 
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ШШ SCALANCE X4143E ТЕТИРИ 





EJ 5 System 

Eg X-ADID VID А Status Рогі Member List 

=C Agent 1D i [uut 
efault VL AN 1 static uu UUUU | -UUU | -UUU 

erem 10 vlan 10 static = = ----[U---[|---- 

| 11 Мап 11 static = = s sn yaaa 

RISE 500 Reserved static [Мм мммм | мммм | мммм 


u 90 Unicast Filter (АС) 
| FG Multicast Groups 

e E Broadcast Mask 
80 Load Limits 


[44-129 Switch A HJ VLAN ZH & 


对 于 Switch A， 单 击 目 录 树 “Switch”， 使 能 Switch A А) “GVRP”, Hf; “Set Values" 


按钮 ， 如 图 4-130 所 示 。 


Ш SCALANCE X414.3E РГР 








EIS System 
Eg җ-АПП [ | Mirroring Enabled Mirrared Рой: 52 w MonitarPort 51 м. 
$C] Agent Aging Enabled Aging Time [sec]: 
ig Switch 
ea Router Switch Enabled Protocols 
PU -E Forts 
[Т GMRP C] IGMP Snooping GVRP 


Bg Statistics 
[| SIE m RSTF Г] DHCP Relay Agent (Opt. 82) 


4-130 {EE “GVRP” 


. 组 态 Switch B 
Switch B 的 VLAN 组 态 ， 如 图 4-131 所 示 。 





ШШ SCALANCE x414-3E ТИТИР 





Hos System 
02 х-400 VID 下 Status NEN 
EC Agent < ы. e. 

1 Default vLAM 1 static uu UUUU | -UUU | -UUU 
s 10_wlan10 static z a 
: 11 vlan 11 static - - = Т КЕЕ 
| 8CI802.1x 500 Reserved static — | MM MMMM | MMMM | MMMM 


x 外 区 Unicast Filter (&CL) 
| 由 外 Multicast Groups 
E ^B] Broadcast Mask 
POP" -B Load Limits 
IVAN 


图 4-131 Switch B 的 VLAN 组 态 


对 于 Switch B， 单 击 目 录 树 “Switch”， 使 能 Switch B АЈ “GVRP”. 1 “Set Values" 


按钮 ， 如 图 4-132 所 示 。 
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ШЩ SCALANCE X414-3E БИДЕ ШШЕН 


EC oystem 
HC X-400 [ ] Mirroring Enabled Mirrored Part: Monitor Part: 


E Agent Aging Enabled Aging Time [sec]: 40 
EC Switch 
2c) Router Switch Enabled Protocols 
E] Parts 
LI GMRP [ ] IGMP Snooping GVRP 


€] Statistics 
Г] STP Г] RSTP Г] DHCP Relay Agent (Opt. 82) 


图 4-132 ERE “GVRP” 
3. 查看 动态 VLAN 的 配置 结果 
对 于 Switch A， 这 时 单 击 目 录 树 “Switch” 一 “VLAN”,， 可 以 看 见 当 前 Switch A 的 
VLAN 组 态 。 可 以 看 见 端口 9. 1 为 “R”， 这 是 由 GVRP 动态 注册 的 ， 如 图 4-133 所 示 。 


n SCALANCE X414-3E [EU CIA IN T MT Do TT ТЕНГЕ 
mAs System 








由 C3 x-400 ) Мате Status dl ШШЕ List | 

H Agent 1 Default VLAN 1 static — | UU UUUU|-UUU|-UUU 

s Switch 10 Мїап1й static/gvrp | - - BE 
11 май 11 static/gvrp | - - HOSCE 

| SCISD2 1x 500 Reserved static MM MMMM | MMMM | MMMM 





x 80 Unicast Filter (ACL) 
x EC Multicast Groups 
x -B Broadcast Mask 
| -E Load Limits 
‘HO VAN 
图 4-133 Switch A 的 动态 VLAN 的 配置 结 


Switch B， 这 时 单 击 目录 树 “Switch” 一 “VLAN”,， 可 以 看 见 当 前 Switch B 的 VLAN 组 
态 。 可 以 看 见 端口 9.1 为 “R”， 这 是 由 GVRP 动态 注册 的 ， 如 图 4-134 所 示 。 


Ш scaLANCE x414.3E ET 
B3 System 








{1 x40 VID Mame Status Pot Member List 
HE Agent : 

1 Default Ау 1 static Uu UUUU | -UUU | -UUU 
ses Switch 10 wlan10 Staticyogwrp | - - Bese 
i 11 “wlan 11 static/gvrp | - - R---|----|U--- 
| SCJBD2 1x 500 Reserved static [мм мммм | мммм | мммм 


вна Unicast Filter (&CL) 
B Multicast Groups 
x -B Broadcast Mask 
| -B Load Limits 
| ECIVLAN 
图 4-134 Switch B 的 动态 VLAN 的 配置 结 
这 时 ，PGZPC1 ЯП PG/PC3 是 可 以 相互 Ping 通 的 。PGZPC2 和 PG/PC4 也 是 可 以 相互 Ping 


通 的 。 但 是 两 组 之 间 的 任意 一 台 PC 之 间 是 无 法 相互 Ping 通 的 。 
4.5 SCALANCE X STP/RSTP 


4.5.1 生成 树 协 议 


1. 生成 树 概述 
生成 树 协 议 (Spanning Tree Protocol, STP) 和 快速 生成 树 协 议 (Rapid Spanning Tree 
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Protocol, RSTP) 分 别 定义 在 IEEE 802. 1d/w 中 ， 是 一 种 桥 到 桥 的 链 路 管理 协议 ， 它 在 防止 
产生 自 循环 的 基础 上 提供 路 径 见 余 。 为 使 以 太 网 更 好 地 工作 ， 两 个 工作 站 之 间 只 能 有 一 条 活 
动 路 径 。 网 络 环 路 的 发 生 有 多 种 原因 ， 最 常见 的 一 种 是 有 意 生 成 的 元 余 链 路 ， 当 一 个 链 路 或 
交换 机 故障 ， 会 有 另 一 个 链 路 或 交换 机 来 蔡 代 。 

STP 是 一 种 桥 到 桥 的 通信 技术 ， 提 供 发 现 网 络 物理 环 路 的 服务 。 该 协议 规定 了 网 桥 创 建 
无 环 回 Loop-Free 人 逻辑 拓扑 结构 的 算法 。 换 句 话 说 ，STP 提供 了 一 个 生成 整个 第 二 层 网 络 的 
无 环 回 树 结构 。 

生成 树 协 议 操 作对 终端 站 是 透明 的 ， 也 就 是 说 ， 终 问 站 并 不 知道 它们 自己 是 否 连接 在 某 
单个 局 域 网 或 多 交换 局 域 网 中 。 当 两 个 网 桥 相 互 连 接 在 相同 的 由 两 台 计 算 机 组 成 的 网 络 中 
时 ， 生 成 树 协 议 文 持 两 网 桥 之 间 相 互 交 换 信 息 ， 这 样 只 震 要 其 中 一 个 网 桥 处 理 两 台 计 算 机 之 
间 交 换 的 信息 。 

桥接 设备 之 间 通 过 使 用 网 桥 协 议 数据 单元 (Bridge Protocol Data Unit, BPDU) d Н 
状态 信息 。 生 成 树 协 议 通 过 发 送 BPDU 信息 为 交换 网 络 拓扑 根 交换 机 和 根 端口 ， 并 为 每 个 交 
换 网 络 区 段 (switched segment) 配置 指定 端口 。 

网 桥 中 的 生成 树 算法 可 以 用 来 决定 如 何 使 用 生成 树 协议 ,该 算法 的 优点 在 于 能 够 避免 网 
桥 环 路 ， 并 确保 在 多 路 径 情形 下 网 桥 能 够 选择 一 条 最 有 效 的 路 径 。 如 果 最 佳 路 径 选 择 失败 ， 
可 以 使 用 该 算法 重新 计算 网 络 路 径 并 找 出 下 一 条 最 佳 路 径 。 

生成 树 的 工作 方式 如 下 ， 它 的 所 有 的 工作 都 是 为 了 生成 一 棵 倒 装 的 树 形 ， 这 棵 “ 树 ” 
的 根 称 为 “bridge root”， 每 个 交换 机 会 定义 一 个 优先 级 ， 称 为 “bridge priority”， 它 的 数值 
越 小 代表 它 成 为 “ 树 根 ”的 可 能 性 越 大 (如 采 优 先 级 相同 ， 选 择 最 小 的 MAC 地 址 的 交换 机 
作为 根 桥 ) ， 而 其 他 每 个 叶 结 点 (网 桥 / 交 换 机 ) 通 往 “ 树 根 ( 根 桥 ) ”的 路 径 称 为 “root 
path”， 衡 量 这 一 路 径 的 权 值 称 为 “path cost” (参考 SCALANCE Х-400 组 态 手 册 )， 通常 它 
由 链 路 的 市 宽 所 决定 ， 一 个 干 兆 端 口 的 权 值 会 小 于 一 个 百 兆 端口 的 权 值 。 通 过 计算 每 个 叶 结 
点 到 树 根 的 路 径 ， 选 择 代价 最 小 的 成 为 通信 路 径 ， 连 接 叶 绪 点 到 根 桥 的 代价 最 小 路 径 的 端口 
为 根 端口 ， 如 有 果 叶 结 点 到 根 桥 的 代价 一 样 ， 那 么 选择 Port ID 小 的 作为 根 端口 。 然 后 根据 每 
个 桥 通 过 最 小 代价 连接 到 每 一 个 交换 网 段 的 端口 设 定 为 指定 端口 (连接 相同 网 段 的 端口 选 
Ж МАС 地 址 小 的 桥 问 口 ) 。 在 每 个 节点 的 生成 树 算 法 完毕 以 前 ， 所 有 的 设备 庙 口 都 只 发 送 
和 接收 BPDU 报 文 信息 ， 端 口 的 状态 处 于 初始 化 的 阶段 (listening & learning) , 一 日 完成 初 
始 化 ,那么 成 为 通信 的 路 径 的 根 端口 和 指定 端口 转变 为 “Forwarding” 的 状态 ， 用 于 数据 的 
收发 ， 而 非 指 定 的 端口 成 为 “ Blocking" 的 状态 ， 只 侦 听 BPDU 的 数据 。 一 旦 通信 的 路 径 失 
效 ， 根 据 BPDU 的 报 文 ， 非 指定 的 端口 将 重新 一 轮 计 算 的 过 程 而 成 为 “Forwarding” 的 
状态 。 

SCALANCE X-300/400 系列 的 交换 机 支持 STP 和 RSTP。 在 使 用 STP 和 RSTP 时 ,需要 禁 
IE High-Speed Redundancy Ring (HSR) 。 

2. 生成 树 组 态 

本 例 生成 树 网 络 拓扑 由 3 台 交 换 机 Switch A, Switch В 和 Switch C 组 成 。 彼 此 之 间 依 次 
通过 Port5. 1 和 Port5. 2 Ж) РУКУ (dE КМ), 25b Switch A 和 Switch B 还 通过 Port9. 1 Ж 
行 百 兆 相 连 。STP 网 络 拓扑 如 图 4-135 所 示 (连接 前 需要 使 能 和 配置 STP) 。 

注意 ， 对 于 SCALANCE X-400 使 能 STP 协议 ， 首 先 要 禁止 环 网 匈 余 (HSR)。 
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Switch В 
192.168.0.101 


Switch A 
192.168.0.100 








c 


PG/PC 1 mE 
192.168.0.1 e N PG/PC 3 
Le T 192.168.0.3 
PG/PC 2 
192.168.0.2 


图 4-135 STP 网 络 拓扑 


(1) Switch A 组 态 (RER) 

通过 下 浏览 器 打开 交换 机 Switch A 的 Web 页 面 , 输入 用 户 名 和 密码 ， 均 为 “admin”。 
依次 单 击 目 录 树 “Switch” 一 “Spanning Tree”， 注 意 看 右 侧 的 生成 树 信息 为 默认 信息 ， 如 
图 4-136 所 示 。 





Ш SCALANCE X414-3E — ТЩШШ, ШЖ УГТ 


Es System 

EC %-400 Bridge Priority: | 32768 Root Priority: FEE 
ec Agent Bridge Address: Root Address: 
на Switch 

x Be -H Unicast Filter Foot Fort: ms Root Cast | ae] 
u mC Multicast Groups Topology Changes: ИШ Last Topology Change: | 
| í в qe Bridge Hello Time [s]: | — 2 Root Hello Time (8: [ — 0] 
: B3 WLAN Bridge Forward Delay [s]: | 15 Rant Forward Delay [s]: |. e] 
x BH Spanning Tree Bridge Max Age [s]: | 20 Root Max Age [s]: g 


[4-136 ”生成 树 信息 
单 击 目录 树 “Switch”， 使 能 “STP”， 如 图 4-137 所 示 。 





ШЩ SCALANCE X414-3E ЕДИТ 
EC System 


By A-ALL Г] Mirroring Enabled Mirrared Part: Monitor Part: 


2c Agent Aging Enabled Aging Time [ser]: | 40 
申 国 Switch 
на Router Switch Enabled Protocols 
Bl Parts 
C] МЕР [ | IGMP Snooping [] GVRP 


€] Statistics 
STP Г] RSTP 


图 4-137 使 能 “STP” 





这 时 ， 再 次 单 击 目录 树 “Switch” 一 “Spanning Tree”， 可 以 看 到 使 能 STP 后 的 信息 。 
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如 图 4-138 所 示 。 这 时 ， 发 现 选 举 的 根 桥 就 是 它 自 身 ，Root ID 208-00-06-9C-28-CB, 


ШШ SCALANCE X414-3E ETE ШУУГ 





Hg s System 

B #400 Bridge Priority: | 32768 Root Priorite | 32768 
2c Agent Bridge Address: ga-nüd0-n08-8C-28-DB Rant Address: 08-00-06-9С-28-СВ 
了 Switch 

| ^B] Unicast Filter RootPort [| — -| RootCost [ — 0] 
| $c Multicast Groups Topology Changes: Last Topology Change: 
MZ "B Broadcast Mask 

E «B РЕТИ Bridge Hello Time [s]: 2 Root Hello Time [s]: 
x 由 名 SV LAM Bridge Forward Delay [s]: 15 Root Forward Delay [s]: 
| HC Spanning Tree Bridge Max Age [s]: 20 Foot Max Age [s]: 


图 4-138 使 能 STP 后 的 信息 


(2) Switch B 组 态 (未 连 线 ) 

通过 正 浏览 器 打开 交换 机 Switch B 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin”。 
依次 单 击 目录 树 “Switch” 一 “Spanning Tree”， 注 意 看 右 侧 的 生成 树 信 息 为 默认 信息 。 如 
图 4-139 所 示 。 





ШШ SCALANCE x414-3E ELi P ЕН -Җет DT DESEE 
EC oystem 


FC X-400 Bridge Priority: | 32768 Root Friority: | n] 
FL] Agent Bridge Address: 08-00-06-9В-48-62 Rant Address: 00-00-00-00-00-00 
se Switch 

|. 7E] Unicast Filter Root Port: [| -4 Foot Cost: [ 0] 
x нс Multicast Groups Topology Changes: | nj Last Topology Change: mS 
z. -E Z] Broadcast Mask 

E -E nad imis Bridge Hella Time [s]: | 2 Root Hello Time [s]: | o] 
: aE VLAN Bridge Forward Delay [s]: | 15 Root Forward Delay [s]: | ol 
| RC spanning Tree Bridge Max Age [s]: | 20 Root Max Age [s]: | o] 


图 4-139 生成 树 信息 
单 击 目录 树 “Switch”， 使 能 “STP”， 如 图 4-140 所 示 。 





ШИ scaance x4143E TI 
EC Syster 


BC X-ADU [ ] Mirroring Enabled Mirrored Port 52 w Monitor Port 5.1 ~ 
ва Agent Aging Enabled Aging Time [serc]: 40 
EC Switch 
HE Router Switch Enabled Protocols 
^E] Parts 
L] GMRP C] IGMP Snoaping ГӨМЕР 


HEJ Statistics 
БТР [ | RSTP 


图 4-140 {ERE “STP” 





这 时 ,依次 单 击 日 录 树 “Switch” 一 “Spanning Tree”， 可 以 看 到 使 能 STP 后 的 信息 ， 
如 图 4-141 所 示 。 这 时 ， 发 现 选举 的 根 桥 就 是 它 自 旱 ，Root ID =08-00-06-9B-4B-52。 因 此 可 
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ЖП Root ID (Switch В) < Root ID (Switch A) , 


Spanning Tree Configuration 


ШШ SCALANCE Х414-ЗЕ 


BS System 
& C3 x40n Bridge Priority: | 32758 


ec Agent Bridge Address: 08-00-06-9В-48-62 

DA Switch 

| ^E] Unicast Filter Root Port: ШЕЕ 
Topology Changes: 


| sc Multicast Groups 
Bridge Hello Time [s]: 2 


de -B Broadcast Mask 
e «B Load Limits 
Bridge Forward Delay [s]: 15 
Bridge Max Age [s]: 20 


| EC] VLAN 
| HC] Spanning Tree 
使 能 STP 后 的 信息 


图 4-141 


(3) Switch C 组 态 (RER) 





Root Priority: | 32758 
Root Address: 08-00-06-99-48-52 


Rant Cost: | ol 
Last Topology Change: 


Root Hello Time [s]: 
Raat Forward Delay [s]: 
Rant Мах Age [s]: 


ir IE N 251]1JFoc1 BL Switch C HJ Web 页面， 输入 用 户 名 和 密码 ， 均 为 “admin”。 
再 依次 单 击 目录 树 “Switch” 一 “Spanning Tree”， 注 意 看 右 侧 的 生成 树 信息 为 默认 信息 ， 


如 图 4-142 所 示 。 


Spanning Tree Configuration 


ШЦ SCALANCE x-400 


EIS System 
пазы Bridge Priority: | 32768 


+ Agent Bridge Address: DÜ-UE-SC-gB-D4-F7T 
mA Switch 
Foot Fort: E 


PT ^E] Unicast Filter 
| "a Multicast Groups Topology Changes: | O| 
Bridge Hella Time [s]: 2 


- Z] Broadcast Mask 
PU ra Load Limits 
Bridge Forward Delay [s]: 15 
Bridge Max Age [s]: 20 


生成 树 信息 


| in Spanning Tree 
图 4-142 
如 图 4-143 所 示 。 


单 击 目 录 树 “Switch”， 使 能 “STP”， 


Switch Configuration 


li SCALANCE X414-3E 





BJ S System 
Bg z-ALL [ ] Mirroring Enabled Mirrared Part: | 5.2 v | Manitar Part: | 5.1 М 
па Agent Aging Enabled Aging Time [sec]: 40 
申 国 Switch 
"B Parts | 
HEJ Statistics [ | GMRP [ | IGMP Snooping [] GVRP 
STP |] RSTP 
图 4-143 ”使 能 “STP” 
这 时 ,依次 单 击 日 录 树 “Switch” 一 “Spanning Tree”， 可 以 看 到 使 能 STP 后 的 信息 。 


如 图 4-144。 这 时 ， 发 现 选 举 的 根 桥 束 是 它 


自身 ，Root ID = 00-0E-8C-8B-D4-E7 , 





Rnat Priority: | o] 
Foot Address: 00-00-00-00-00-00 


Root Cast: | o] 
Last Topology Change: F. 


Root Hello Time [s]: | 0] 
Foot Forward Delay [s]: Го 
Rant Мах Age [s]: Го 





因此 可 知 
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Root ID (Switch С) < Root ID (Switch B) < Root ID (Switch A) 。 


LU] SCALANCE x-400 
*i System 
* L3 X400 
+ C] Agent 
т Switch 
=] Unicast Filter 
+H Multicast Groups 
=] Broadcast Mask 
=] Load Limits 
ELI VLAN 
+ J Spanning Tree 


然后 按照 网 络 拓 扑 结 构 ， 





Bridge Priarit | 3276 


8 


Bridge Address: ÜD-DE-S8C-S8B-D4-F7T 


Root Port: = 
Topology Changes: 


Bridge Hella Time [s]: 
Bridge Forward Delay [s]: 1 
Bridge Max Age [s]: 2 


2 
5 
ü 


图 4-144 使 能 STP 后 的 信息 


连接 网 线 。 这 时 生成 树 算 法 生效 ， 


举 根 桥 ， 根 端口 ， 指 是 


Root Priorit | 32758 
Foot Address: ÜD-DE-B8C-8B-D4-E7T 


Root Cost | ol 


Last Topology Change: 


Root Hello Time [s]: 
Root Forward Delay [s]: 
Root Мах Age [s]: 


口 以 及 堵塞 端口 。 查 看 Switch A, Switch B, Switch C o HE. 
Switch A 的 交换 机 生成 树 信息 如 图 4-145. 所 示 。 


ШЩ SCALANCE x414-3E 
+ System 
+J X400 
* C Agent 
7 Switch 
=] Unicast Filter 
+ Multicast Groups 
Z] Broadcast Mask 
司 Load Limits 
* LL] VLAN 
+] Spanning Tree 


Biz s 


SCALANCE x414-3E 


+J System 
+. J X400 
+11 Agent 
= Switch 
Z) Unicast Filter 
+H Multicast Groups 
&] Broadcast Mask 
&] Load Limits 
t LI LAN 
-U Spanning Tree 
Z) Ports 


Bridge Priority: | 32758 


Bridge Address: 08-00-08-96- 28-08 


Rant Part: 
Topology Changes: 


Bridge Hella Time [s]: 2 
Bridge Forward Delay [s]: 15 
Bridge Max Age [s]: 20 


图 4-145 ”交换 机 生成 树 信 息 Switch A 


依次 单 击 日 录 树 “Switch” 一 “Spanning Tree" 


一 “Ports” 
51 enabled 128 4 
52 enabled 128 4 
91 enabled 128 19 
92 enabled 128 18 
93 enabled 128 18 
9.4 enabled 125 19 
10.1 enabled 125 19 
10.2 enabled 128 19 
10.3 X enabled 128 18 
10.4 enabled 128 19 
11.1 enabled 128 18 
11.2 — enabled 128 18 
11.3 enabled 128 18 
11.4 — enabled 128 18 


图 4-146 ”查看 端口 信息 


RootPriority: | 32758 
Root Address: üü-üE-8C-8B-D4-E7 


Foot Cost 


Last Topology Change: 


Root Hello Time [s]: 
Rant Forward Delay [s]: 
Root Max Age [s]: 


25m 


j> aW 


Л 


， 查 看 端口 信息 ， 如 图 4-146 


blocking 
forwarding 
blocking 
disabled 
disabled 
disabled 
disabled 
disabled 
disabled 
disabled 
disabled 
disabled 
disabled 
disabled 


no 

no 

no 
yas 
yas 
yes 
yes 
yes 
yes 
yes 
yas 
yas 
yas 
yes 


yes 
YES 
YES 
na 
nn 
na 
na 
na 
na 
na 
na 
nn 
nn 
na 
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Switch B 的 交换 机 生成 树 信 息 如 图 4-147 所 示 。 


ШЩ sCALANCE x414.3E 


由 多 System 
E x-ADD Bridge Priority: | 32758 


HC Agent Bridge Address: 05-00-06-9В-4В-62 


se Switch 
| 0B] Unicast Filter Root Port: 
Topology Changes: 


u {С Multicast Groups 
Bridge Hella Time [s]; | 2 


Spanning Tree Configuration 


PU -EB Broadcast Mask 


- -E Load Limits 

| HEJ VLAN Bridge Forward Delay [5]: 15 
na Spanning Tree Bridge Max Age [s]: 20 
x -E Parts 


图 4-147 ”交换 机 生成 树 信 息 Switch B 


依次 单 击 目录 树 “Switch” 一 “Spanning Tree" 
PLUS 


ШШ SCALANCE X414-3E УЕ ТАШ ЫТ 









Es System 
STF Status Priority Path Cost 
җ-АПП Е : 
i ec) — til enabled 128 
Еа Agent 52 enabled 128 
EMEg Switch 8.1 enabled 128 18 
k pasasaq f 82 enabled 128 18 
| Unicast Filter 93 Enabled 128 19 
P$ om 10.1 enabled 128 18 
^] Broadcast Mask 102 enabled 128 19 
P 5 10.4 enabled 128 19 
| PLI VLAN 1.1 enabled 128 18 
i Be Spanning Tree 11.2 enabled 128 18 
: Pom 11.3 enabled 128 13 
Forts 114 enabled 128 18 


图 4-148 ”查看 端口 信息 


Switch C 的 交换 机 生成 树 信 息 如 图 4-149 所 示 。 


ШЩ ScALANCE xao 

HAs System 

EJ Rm Bridge Priority: | 32768 

& CJ Agent Bridge Address: 

mga Switch 

| [B] Unicast Filter Root Por: == 
Topology Changes: 


x #0 Multicast Groups 
Bridge Hello Time [s]: 2 


-E Broadcast Mask 
~E Load Limits 
Bridge Forward Delay [s]: 15 
Bridge Max Age [s]: 20 


Spanning Tree Configuration 


| EC] VLAN 
| E] Spanning Tree 


图 4-149 ”交换 机 生成 树 信息 Switch C 


依次 单 击 目录 树 “Switch” 一 “Spanning Tree" 
BIZ о 


— "Ports" 


==% “ Ports 55 





Root Priority. | 32758 
Root Address: | ül-üE-SC-8B-D4-E7 


Root Cost | 4| 


Last Topology Change: 


Root Hello Time [s]: 
Root Forward Delay [s]: 
Root Max Age [s]: 


， 查 看 端口 信息 ， 如 图 4-148 








State Fwd. Trans. Edge P.t P. 


forwarding 2 na yes 
forwarding 2 na yes 
forwarding 2 yes na 
disabled 1 yes na 
disabled 1 yes na 
disabled 1 yes na 
disabled 1 yas na 
disabled 1 yes na 
disabled 1 yes na 
disabled 1 yes na 
disabled 3 yes na 
disabled 1 yes na 
disabled 1 YES na 
disabled 1 yes na 





Font Prinrity | 32758 
Root Address: DOü-OE-8C-8B-D4-E7 


Foot Cast | o] 


Last Topology Change: 


Root Hello Time [s]: 
Rant Forward Delay [s]: 
Root Мах Age [s]: 


查看 端口 信息 ， 如 图 4-150 
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ШШ SCALANCE X-400 (Rapid) Spanning Tree Port Parameters 
EJ System 





T в š iority "à : Sta к 5. 
&C3 x-400 Рой STP Status — Priority Path Cast tate | Fwd. Trans 
EE 51 enabled 128 4 forwarding 2 na YES 
EC Agent 52 enabled 128 4 forwarding 2 na YES 
EMEg Switch 91 enabled 128 18 disabled 1 YES na 
Pod | 92 enabled 128 18 disabled 1 YES na 
|. 7B] Unicast Filter .83 enabled 128 19 disabled 1 yes по 
| EC Multicast Groups 84 enabled 128 19 disabled 1 yes по 
[im 10.1 enabled 128 19 disabled 1 YES no 
. "Bl Broadcast Mask 10.2 enabled 128 18 disabled 1 yes по 
| IB] Load Limits 10.3 enabled 128 13 disabled 1 yes no 
m 10.4 enabled 128 18 disabled 1 yes по 
| £L] VLAN 11.1 enabled 128 18 forwarding 3 YES na 
: 口 Spanning Tree 11.2 enabled 128 19 disabled 1 yas na 
: i = 11.3 enabled 128 18 disabled 1 yes no 
Ports 11.4 enabled 128 19 disabled 1 yes na 


K| 4-150 查看 端口 信息 


由 此 ， 整 个 网 络 不 再 出 现 宛 余 链 路 ， 根 据 Switch A, Switch B, Switch C 的 生成 树 信 息 和 
端口 状态 可 以 得 知 . 

(1) 对 于 整个 千 兆 链 路 ， 由 于 每 一 台 网 桥 具 有 相同 的 优先 级 ，STP 会 选择 MAC 地 址 小 
的 作为 根 桥 。 这 样 会 选择 Root ID 200-0E-8C-8B-D4-E7 В Switch C 作为 根 桥 。 

(2) Switch A 和 Switch B 有 两 条 链 路 相连 ， 分 别 是 百 兆 和 千 兆 链 路 ， 根 据 Path Cost, nf 
知 百 兆 链 路 的 端口 会 被 阻塞 ， 并 且 是 在 Root ID 大 的 一 方 被 阻塞 ， 所 以 Switch A 的 Ромо. 1 端 
口 为 Blocking 状态 。 

(3) 根据 生成 树 算法 ， 可 以 知道 在 千 兆 链 路 上 的 堵塞 端口 ， 应 该 在 Root ID 大 的 一 方 被 
阻塞 ， 这 样 会 选择 Switch A 的 Ports. 1 为 阻塞 端口 ， 即 Blocking 状态 。 

(4) 任意 断 开 一 个 激活 的 连接 线 ， 可 以 发 现 大 约 有 10 ~30s 的 恢复 时 间 。 


4.5.2 快速 生成 树 协 议 


1. 快速 生成 树 概述 

STP 给 透明 网 桥 市 来 了 新 生 ， 但 是 随 关 应 用 的 深入 和 网 络 技术 的 发 展 ， 它 的 缺点 在 应 用 
中 也 被 暴露 了 出 来 。STP 的 主要 的 缺陷 表现 在 收敛 速度 上 。 

当 拓扑 发 生变 化 新 的 配置 消息 要 经 过 一 定 的 时 延 才 能 传播 到 整个 网 络 这 个 时 延 称 为 For- 
ward Delay, 默认 值 是 15s。 在 所 有 网 桥 收 到 这 个 变化 的 消息 之 前 ， 寿 旧 拓 扑 结 构 中 人 处 于 转发 
的 端口 还 没有 发 现 上 自己 应 该 在 新 的 拓扑 中 停止 转发 ， 则 可 能 存在 临时 环 路 。 为 了 解决 临时 环 
路 的 问题 生成 树 使 用 了 一 种 定时 各 策略 ， 即 在 端口 从 阻 寨 状 态 到 转发 状态 中 间 加 上 一 个 只 学 
2] МАС 地 址 ， 但 不 参与 转发 的 中 间 状 态 ， 即 Learning。 两 次 状态 切换 的 时 间 都 是 Forward 
Delay, 这 样 就 可 以 保证 在 拓扑 变化 的 时 候 不 会 产生 临时 环 路 。 但 是 这 个 看 似 良 好 的 解决 方案 
实际 上 带 来 的 却 是 至 少 两 倍 Forward Delay 的 收敛 时 间 。 

为 了 解决 STP 的 这 个 缺陷 ,IEEE 推出 了 802. 1w 协议 标准 作为 对 802. 1d 标准 的 补充 ， 
ТЕ IEEE 802. 1w 标准 里 定义 了 一 种 快速 生成 树 协 议 RSTP (Rapid Spanning Tree Protocol) 。 
RSTP 在 STP 基础 上 作 了 三 点 重要 改进 ,使 收敛 速度 最 快 保证 在 1s 以 内 : 

1) 沿袭 了 根 端 口 和 指定 端口 外 ， 还 定义 了 快速 切换 用 的 蔡 换 端口 (Alternate Port, `“ 
根 端 口 失 效 ， 蔡 换 端 口 立 刻 变 为 根 端口 ) 和 备份 端口 (Backup Port， 当 一 台 交 换 机 有 两 个 端 
口 都 连接 在 一 个 LAN 上 ， 那 么 高 优先 级 的 端口 为 指定 端口 Designated Port， 低 优先 级 的 端口 
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为 备份 端口 ) 。 两 种 角色 当 根 端口 /指定 端口 失效 的 情况 下 ， 和 替换 端口 /备份 端口 就 会 无 时 延 
地 进入 转发 状态 。 

2) 在 只 连接 了 两 个 交换 端口 的 点 对 点 链 路 (Point to Point) 中 指定 端口 只 需 与 下 游 网 
桥 进行 一 次 握手 就 可 以 无 时 延 地 进入 转发 状态 (Forwarding) „ 802. 1w 协议 只 适用 于 点 到 点 
链接 。 在 介质 共享 的 情况 下 ，802. 1w 协议 将 转换 成 802. 1d 运行 。 

3) 直接 与 终端 相连 而 不 是 和 其 他 网 桥 相 连 的 端口 定义 为 边缘 端口 (Edge Port) 。 边 缘 
端口 可 以 直接 进入 转发 状态 不 需要 任何 延 时 。 由 于 网 桥 无 法 知道 端口 是 否 是 直接 与 终端 相连 
所 以 需要 人 工 配 置 。 

SCALANCE X-300/400 系列 的 交换 机 支持 STP 和 RSTP。 在 使 用 STP 和 RSTP 时 ， 需 要 禁 
IE HSR (高 速 见 余 环 网 ) 。RSTP 向 下 兼容 STP, RSTP 在 使 用 时 ， 注 意 数 据 终端 之 间 的 交换 
机 个 数 不 能 超过 7 个 ， 防 止 重 构 收 敛 太 慢 或 不 稳定 。 

2. 快速 生成 树 组 态 

网 络 拓扑 由 3 台 交 换 机 
Switch A, Switch B 和 Switch C 组 SwitalA. 
Wo Switch B, Switch C 彼此 之 间 КЫ 
通过 Port5. 1 和 Port5. 2 相连 成 2 
条 千 兆 链 路 ，Switch C 的 Port9. 1 
与 Switch A 的 Port9. 1 进行 百 兆 


























"m Switch B 
am 192.168.0.101 









PG/PC 1 





JH XE, Switch A 的 Por9.2 与 192.168.0.1 | PORC ， 
Switch B 的 Port9. 2 进行 百 兆 相 MT mE 
XE. PG/PCI, PG/PC2, PG/PC3 i 

ZNE " E 4 => A 

分 别 与 各 目的 交换 机 的 Portll. 1 4 151 pam upa, 


端口 相连 。RSTP 网 络 拓 扑 如 
图 4-151 所 示 (连接 前 需要 使 能 和 配置 RSTP)。 

注意 : 对 于 SCALANCE X-400 使 能 RSTP 协议 ， 首先 要 禁止 环 网 元 余 (HSR), 

(1) Switch A HZ (RER) 

通过 下 浏览 器 打开 交换 机 Switch A 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin”。 
依次 单 击 目录 树 “Switch” 一 “Spanning Tree”， 注 意 看 右 侧 的 生成 树 信 息 为 默认 信息 ， 如 
图 4-152 所 示 。 


| SUALANCE x414-3E 





HEJ System 
*:] X-400 Bridge Priority: | 32768 Root Priority: | — 0) 
+H Agent Bridge Address: | — 08-00-06-8C-37-02 RootAddress: | 00-00-00-00-00-00 
了 人 可 Switch 
3473 502.15 RootPot | -| RootCost | ol 
+ Unicast Filter ACL) Topology Changes: | à] Last Topology Change: == 
+ Multicast Groups 
=] Broadcast Mask Bridge Hello Time [s]: 2 Root Hello Time [s]: | à] 
€] Load Limits Bridge Forward Delay [s]: 15 Root Forward Delay [s]: Го 
"LI WLAN Bridge Max Аде [s]: 20 Root Max Age [s]: | o] 


+] Spanning Tree 


图 4-152 ”生成 树 信息 
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单 击 目录 树 “Switch”， 使 能 “RSTP”， 如 图 4-153 所 示 。 


SUALANCE X414-3E 


+{_] System 
* | x-400 [ ] Mirroring Enabled Mirrored Fot: 52 w Monitor Port 5.1 м 
+ Agent [v] Aging Enabled Aging Time [ser]: | — 4D 
本 Switch 

+H 902.1x 

+ Unicast Filter (ACL) 


*1i Multicast Groups 
&] Broadcast Mask 


Z] Load Limits 
ХАМ 
+H Spanning Tree 


ЦІ GMRP C] IGMP Snooping [] GVRP 
L] STF [v] RSTP L] DHCP Relay Agent (Opt. 82) 


图 4-153 ”使 能 “RSTP” 
这 时 ， 依 次 单 击 日 录 树 “Switch” 一 “Spanning Tree”， 可 以 看 到 使 能 КТР 后 的 信息 ， 
如 图 4-154 所 示 。 这 时 ， 发 现 选 举 的 根 桥 就 是 它 自 时 ，Root ID =08-00-06-9C-36-F2 。 


| SCALANCE X414-3bE 


+H System 
+ -A400 Bridge Priorite: | 32768 Root Priority: | 32768 
+1 Agent Bridge Address: | 08-00-08-9С-37-02 RootAddress: | D8-00-D6-3C-3B-F2 
-H Switch 
4 BO2.1x Root Part: | Root Cnst | o] 
+ Unicast Filter (ACL) Topology Changes: Last Topology Change: 
+H Multicast Groups 
E] Broadcast Mask Bridge Hello Time [s]: 2 Root Hello Time [s]: 
EJ] Load Limits Bridge Forward Delay [s]: 15 Root Forward Delay [s]: 
£1] МАМ Bridge Max Age [s]: 20 Root Max Age [s]: 


+H] Spanning Tree 
[d 4-154 使 能 RSTP 后 的 信息 


(2) Switch B 组 态 (未 连 线 ) 

通过 IE 浏览 器 打开 交换 机 Switch B 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin”。 
依次 单 击 目 录 树 “Switch” 一 > “ Spanning Tree" , 注意 看 右 侧 的 生成 树 信 息 为 默认 信息 ， 如 
图 4-155, 


| SUALANCE X414-3bE 





+ System 
+J 400 Bridge Priority. | 32768 Root Priority: | 0] 
алден Bridge Address: Root Address: 
т Switch 
+U 802.1x Root Part: g Foot Cost | ol 
+1 Unicast Filter (ACL) Topology Changes: Was: Last Topology Change: | `] 
а 
Е — о. Bridge Hello Time [sJ | 2 Root Hello Time [s]: | — 0] 
E] Load Limits Bridge Farward Delay [s]: | 15 Root Forward Delay [s]: | a 
МАМ Bridge Max Age [s]: | 20 Root Мах Age [s]: | J 
+ Spanning Tree 
Z) LLDP 


=] DHCP Relay Agent 
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单 击 目录 树 “Switch”， 使 能 “RSTP”， 如 图 4-156 所 示 。 


| SCALAMCE #414-3E 


+ System 
+H 400 [ ] Mirroring Enabled Mirrared Port: 5.2 Monitor Part: 5.1 
+ Agent [v] Aging Enabled Aging Time [sec]: 40 
= Switch 

+{_]8Ш2.1х 

+ Unicast Filter (ACL) 


+ Multicast Groups 
&] Broadcast Mask 


=| Load Limits 
+]J vLAM 
+1 Spanning Tree 


[ | GMRP [ | IGMP Snaoping [ | GVRP 
C] БТР [^] RSTP [ | DHCP Relay Agent (Opt. 82) 


KI 4-156 ”使 能 “RSTP” 
这 时 ， 依 次 单 击 目 录 树 “Switch” 一 “Spanning Tree”， 可 以 看 到 使 能 RSTP 后 的 信息 。 
如 图 4-157 所 示 。 这 时 ， 发 现 选 举 的 根 桥 就 是 它 自 身 ，Root ID =00-0E-8C-8B-DB-4D， 因 此 
可 知 Root ID (Switch В) < Root ID (Switch A) 。 


SUALANMNCE X414-3E 








+H] System 
+J X400 Bridge Priority: | 32768 Root Priority: 
# Agent Bridge Address: Root Address: 
= Switch 
€] BD2.1x Root Part: E Root Cost | 0 
+ Unicast Filter (ACL) Topology Changes: Last Topology Change: 235 
i | 
=. NETUS Bridge Hello Time [s]: | 2 Ront Hello Time [s]: 
=] Load Limits Bridge Forward Delay [8]: | 15 Root Forward Delay [s]: 
HEI МАМ Bridge Мах Age [s]: | 20 Root Max Age [s]: 


+{_] Spanning Tree 
图 4-157 ”使 能 RSTP 后 的 信息 


(3) Switch C 组 态 (未 连 线 ) 

通过 下 浏览 器 打开 交换 机 Switch C 的 Web WE, 输入 用 户 名 和 密码 ， 均 为 “admin”。 
在 单 击 日 录 树 “Switch” 一 “Spanning Tree”， 注 意 看 右 侧 的 生成 树 信息 为 默认 信息 ， 如 
图 4-158 所 示 。 


| SCALANCE X414-3E 





+] System 
+1400 Bridge Priority: | 32768 Foot Priority: 
+ Agent Bridge Address: Root Address: 
1E Switch 
* C] 802.1x Root Port: Root Cost: | 200000 
+ Unicast Filter (&CL) Topology Changes: Last Topology Change: 
Н à; 
Е стам Bridge Hello Time [s]: | 2 Root Hello Time [s]: 
=] Load Limits Bridge Forward Delay [s]: | 15 Root Forward Delay [s]: 
HI VLAN Bridge Max Age [s]: | c0 Root Max Age [s]: 


u Spanning Tree 
图 4-158 ”生成 树 信 息 
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单 击 目录 树 “Switch”， 使 能 “RSTP”， 如 图 4-159 所 示 。 


ШИ <слгАмсЕ x414.3E ET 





由 多 System 


Ec х-АПО [| Mirroring Enabled Mirrored Part 52 м Monitor Part: 54 м 
HO Agent Aging Enabled Aging Time [sec]: 40 

зе Switch 

x EC 802.1x Switch Enabled Protocols 

| 日 全 Unicast Filter (ACL) 

Р . GMRP IMP 5 i GVRP 

_ H(I Multicast Groups a H enna [d 

: [| STP RSTP C] DHCP Relay Agent (Opt. 82) 


m -B Broadcast Mask 
Ж -B Load Limits 
BOYAN 
| EC Spanning Tree 


图 4-159 {EE “RSTP” 


这 时 ， 依 次 单 击 日 录 树 “Switch” 一 “Spanning Tree”， 可 以 看 到 使 能 КТР 后 的 信息 。 
如 图 4-160 所 示 ， 这 时 ， 发 现 选 举 的 根 桥 就 是 它 自 结 ，Root ID =00-0E-8C-8B-D4-E7， 因 此 
可 知 Root ID (Switch C) < Root ID (Switch B) < Root ID (Switch A) 。 


ШЩ SCALANCE X414-3E ETEO EET Te HH [PD UT T 





EC System 


E #400 Bridge Priority: | 32768 Root Priority: | 32768 
Е 12 Agent Bridge Address: 00-0Е-8С-88-04-Е7 Root Address: ÜU-OüE-8C-8B-D4-E7 
Ee Switch 

| EC3802.1x RootPot | — -| RootCost[ — 0] 
| Bg Unicast Filter (ACL) Topology Changes: Last Topology Change: 
| E (3 Multicast Groups 

: -B Broadcast Mask Bridge Hella Time [s]: 2 Root Hello Time [s]: 
- "Bl Load Limits Bridge Forward Delay [s]: 15 Root Forward Delay [s]: 
| Ey МАМ Bridge Max Age [s]: 20 Root Max Age [s]: 


. € Spanning Tree 
图 4-160 使 能 RSTP 后 的 信息 


然后 按照 网 络 拓扑 结构 ， 连 接 网 线 。 这 时 快速 生成 树 算法 生效 选举 ， 根 桥 ， 根 端口 ， 指 
定 端口 以 及 替换 端口 。 查 看 Switch A, Switch B, Switch C 的 生成 树 的 状态 信息 。 
Switch A 的 交换 机 生成 树 信息 如 图 4-161 所 示 。 


ШШ SCALAMCE Х414-ЗЕ__ ИШТИ T M eT T: [Ph UE T] 





B HS System 

m3 АЦО Bridge Priority | 32758 Root Priority | 32758 
i 12 Agent Bridge Address: 08-00-06-9С-37-02 Root Address: 00-0Е-8С-аВ-04-Е7 
тез Switch 

| 日 全 802.1x Root Port: Root Cost: | 200000 
| HAU nicast Filter (ACL) Topology Changes: Last Topology Change: 
: 申 国 Multicast Groups 

ү ог -E Bissdesst Mask Bridge Hella Time [s]: 2 Root Hello Time [s]: 
E. ode -B Load Limits Bridge Forward Delay [s]: 15 Root Forward Delay [s]: 
| 由 名 WLAN Bridge Max Age [s]: 20 Root Max Ade [s]: 


| EHC3 Spanning Tree 


图 4-161 交换 机 生成 树 信 息 Switch A 


Ez 


ЕЯ 
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依次 单 击 日 录 树 “Switch” 一 “Spanning Tree" 
De 


Ш SCALANCE х4143Е ГЫ ТШГЕН АЕ 


BC System 







— “Ports” 


， 查 看 端口 信息 ， 如 图 4-162 








{ЛТ v-4DD STF Status Priority Path Cost State Fwd. Trans. e [v [- P.LP. 
: RETE 51 enabled 128 20000 disabled ü YES na 
H Agent 52 enabled 128 20000 disabled ü yes na 
se Switch 9.1 enabled 128 200000 forwarding 1 na yes 
8.2 Enabled 128 200000 blocking 1 na yes 
E "C 802.1x 53 enabled 128 200000 disabled Ü yes no 
i EC Unicast Filter (АС!) .8.4 enabled 128 200000 disabled ü yes na 
: m - | 10.1 enabled 128 200000 disabled ü yes na 
| FC] Multicast Groups 102 enabled 128 200000 disabled 0 yes пй 
| B] Broadcast Mask 10.3 enabled 128 200000 disabled ü yes no 
B Load Limi 10.4 enabled 128 200000 disabled ü yes na 
Load Limits 111 enabled 128 200000 forwarding 2 wes nu 
íOEHC VLAM 11.2 enabled 128 200000 disabled ü yes na 
Pod i 11.3 enabled 128 200000 disabled ü yes na 
, Ed Spanning Tree 114 enabled — 128 200000 disabled 0 ves no 

^B] Parts 
图 4-162 ”查看 端口 信息 


Switch B 的 交换 机 生成 树 信息 如 图 4-163 所 示 。 


Ш SCALANCE X414-3E 


Spanning Tree Configuration 


в 8 System 
BC X-ADUO Bridge Priority. | 32768 
FC] Agent Bridge Address: | 00-0E-8C-8B-DB-5D 
se Switch 
| SC] 802.15 Root Port: 


Topology Changes: 
Bridge Hello Time [s]: 2 


Bridge Forward Delay [s]: 15 


Bridge Max Age [s]: 20 






x HCI Unicast Filter (ACL) 
| EC Multicast Groups 
-E Broadcast Mask 


| -E Load Limits 
| EC] VLAN 
| Spanning Tree 


图 4-163 


单 击 目录 树 
Biz o 


ШШ SCALANCE x414-3E 


"Switch" — “Spanning Tree" 


[Rapid) Spanning Tree Port Parameters 








" Ports" , 





Foot Priorit | 32758 
Foot Address: üO0-üE-8C-8B-D4-E7 


Root Cast | 200000 


Last Topology Change: 


Root Hello Time [s]: 
Root Forward Delay [s]: 
Root Max Age [s]: 


交换 机 生成 树 信 息 Switch B 


查看 端口 信息 ， 如 图 4-164 








B8 System 
由 C3 x400 STP Status Priarity Path Cost State Fwd. Trans. Edge F.t F. 
i == 5.1 enabled 128 20000 forwarding 1 no ves 
H Agent 52 enabled 128 20000 blocking 1 no YES 
Бнз Switch 91  enahled 128 200000 disabled Ü yes na 
i 92 enabled 128 200000 forwarding 2 no yes 
由 1 BO2.1x 93 enabled 128 200000 disabled 0 yes no 
| EC Unicast Filter (АС) 4 enabled 128 200000 disabled 0 yes na 
E: І 10.1 enabled 128 200000 disabled Ü yes nn 
Еа Multicast Groups 102 enabled 128 200000 disabled 0 yes no 
ре -E Broadcast Mask 10.3 enabled 128 200000 disabled 0 yes no 
ЧЕ 10.4 enabled 128 200000 disabled 0 yes no 
"Bl Load Limits 111 enabled 128 200000 forwarding 1 yes no 
i EC MV АМ 11.2 enabled 128 200000 disabled ü yes no 
M ж ; 113 enabled 128 200000 disabled ü yes nn 
, E'CX Spanning Tree 114 enabled 128 200000 disabled 0 yes no 
i EJ Parts 


图 4-164 ”查看 端口 信息 


Switch C 的 交换 机 生成 树 信息 如 图 4-165 所 示 。 
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ШШ SCALANCE ¥414-3E ЕТШГЕН 





юс 8 System 

к Bridge Priority: | 32768 Foot Priority: | 32768 
HI Agent Bridge Address: ün-aE-8Cc-8B-D4-F 7 Root Address: nü-üE-8C-8B-D4-E7 
ES Switch 

| BC B02 1x Root Part: = Root Cast: [| n 
| au nicast Filter (ACL) Topology Changes: Last Topology Change: 
| FC Multicast Groups 

x -B Broadcast Mask Bridge Hella Time [s]: 2 Root Hello Time [s]: 
: -B Load Limits Bridge Forward Delay [s]: 15 Root Forward Delay [s]: 
| B y LAN Bridge Max Age [s]: 2й Root Мах Аде [s]: 


图 4-165 ”交换 机 生成 树 信 息 Switch С 


依次 单 击 日 录 树 “Switch” 一 “Spanning Tree” 一 “Ports”， 查 看 端口 信息 ， 如 图 4-166 
所 示 。 


ШШ SCALANCE X414-3E ШЕ) Eaa АША ША ДЕ 





BC ovstem 
: Port STP Status Priority Path Cast State Fwd. Trans. Edge F.t F. 





[+]. I 
um me 51 enabled 128 20000 forwarding 1 na yes 
& Agent 5.2 enabled 128 20000 forwarding 1 yes no 
se Switch 9.1 enabled 128 200000 forwarding 2 na yes 
2 enabled 128 200000 disabled 0 yes na 
| EC 802.1x 93 Enabled 128 200000 disabled D yes no 
f agu Unicast Filter (АС) 94 enabled 128 200000 disabled ü yes na 
i bl j 10.1 enabled 128 200000 disabled ü yes no 
| EL] Multicast Groups 102 enabled 128 200000 disabled 0 yes no 
| Bl Broadcast Mask 10.3 enabled 128 200000 disabled Ü yes по 
AE TT u s 10.4 enabled 128 200000 disabled ü yes nn 
. Bl Load Limits 111 enabled 128 200000 forwarding 1 yes по 
| HE VLAN 11.2 enabled 128 200000 disabled Ü yes na 
i 11.3 enabled 128 200000 disabled ü yes na 
x 5 Ca Sparring Tree 114 enabled 128 200000 disabled 0 yes по 


"Bl Parts 


图 4-166 查看 端口 信息 


由 此 ， 整 个 网 络 不 再 出 现 匈 余 链 路 ， 根 据 Switch A, Switch B, Switch C 的 生成 树 信 息 和 
痊 口 状态 可 以 得 知 : 

1) 对 于 整个 介质 元 余 链 路 ， 由 于 每 一 台 网 桥 具 有 相同 的 优先 级 ， 首 先 选择 MAC 地 址 
小 的 作为 根 桥 。 这 样 会 选择 Root ID =00-0E-8C-8B-D4-E7， 即 Switch C 作为 根 桥 。 

2) Switch B 和 Switch C 有 两 条 千 兆 链 路 ， 它 们 的 Path Cost 是 一 样 的 , Switch В 再 次 根据 
Port ID 来 确定 Switch А 的 PortS. 1 y sm; O (Root Port) ， 而 PortS. 2 就 为 替换 端口 ( Alter- 
nate Port), Bim HON Blocking 状态 。Switch C 上 的 连接 端口 全 部 是 指定 端口 。 

3) Switch B 的 Port9. 2 是 指定 端口 ,在 Root ID 大 的 一 方 被 阻塞 ， 这 样 会 选择 Switch A 
的 Port9. 2 为 阻塞 端口 ， 即 Blocking 状态 。 

4) 任意 断 开 一 激活 的 连接 线 ， 发 现 网 络 的 重 构 时 间 大 约 为 1s。 











4.6 SCALANCE X 组 播 


4.6.1 IGMP Snooping 


1. IGMP Snooping 概述 
传统 的 TP 通信 有 两 种 方式 : 第 一 种 是 在 一 台 源 IP 主机 和 一 台 目 的 耳 主机 之 间 进 行 ， 即 
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单 播 (unicast); 第 二 种 是 在 一 台 源 IP 主机 和 网 络 中 所 有 其 他 的 IP 主机 之 间 进 行 ， 即 广播 
(broadcast), 。 如 果 要 将 信息 发 送 给 网 络 中 的 多 个 主机 而 非 所 有 主机 ， 则 要 么 采用 广播 方式 ， 
要 么 由 源 主机 分 别 向 网 络 中 的 多 台 目 标 主 机 以 单 播 方式 发 送 IP 包 。 采 用 广播 方式 实现 时 ， 
不 仅 会 将 信息 发 送 给 不 需要 的 主机 而 浪费 带宽 也 可 能 由 于 路 由 回环 引起 严重 的 广播 风暴 ， 采 
用 单 播 方式 实现 时 ， 由 于 卫 包 的 重复 发 送 会 白白 浪费 掉 大 量 带宽 ， 也 增加 了 服务 器 的 负载 ， 
所 以 传统 的 单 播 和 广播 通信 方式 不 能 有 效 地 解决 单 点 发 送 多 点 接收 的 问题 。 

IP 组 播 是 指 在 IP 网 络 中 将 数据 包 以 尽力 传送 (best-effort) 的 形式 发 送 到 网 络 中 的 某 个 
确定 市 点 子 集 ， 这 个 子 集 称 为 组 播 组 ( multicast group ) o IP 组 播 的 基本 思想 是 源 主机 只 发 送 
一 份 数据 ， 这 份 数据 中 的 目的 地 址 为 组 播 组 地 址 。 组 播 组 中 的 所 有 接收 者 都 可 接收 到 同样 的 
数据 拷贝 ， 并 且 只 有 组 播 组 内 的 目标 主机 可 以 接收 ， 而 该 数据 网 络 中 其 他 主机 不 能 收 到 。 组 
播 组 用 D 类 IP 地 址 224. 0. 0. 0 ~ 239. 255. 255. 255 来 标识 。IP 组 播 技术 有 效 地 解决 了 单 点 发 
送 多 点 接收 的 问题 ， 实 现 了 IP 网 络 中 点 到 多 点 的 高 效 数 据 传送 ， 能 够 大 量 市 约 网 络 带 宽 降 
低 网 络 负载 。 

根据 协议 的 作用 范围 ， 组 播 协议 分 为 两 种 ， 一 种 主机 与 路 由 需 之 间 的 协议 即 组 播 成 员 管 
理 协 议 ， 另 一 种 是 路 由 需 与 路 由 需 之 间 协 议 主 要 是 各 种 路 由 协议 。 组 成 员 关 系 协 议 包 括 
IGMP 互联 网 组 管理 协议 ; 组 播 路 由 协议 又 分 为 域内 组 播 路 由 协议 及 域 则 组 播 路 由 协议 。 为 
了 有 效 抑制 组 播 数 据 在 二 层 网 络 中 的 扩散 引入 了 IGMP Snooping 等 组 播 协议 。 

IGMP 是 Internet Group Management Protocol 的 缩写 ， 意 为 因特网 组 管理 协议 。IGMP 运行 
于 主机 和 与 主机 直接 相连 的 组 播 路 由 需 之 间 。IGMP 实现 的 功能 是 双向 的 ， 一 方面 通过 
IGMP 主机 通知 本 地 路 由 器 硕 望 加 入 并 接收 某 个 特定 组 播 组 的 信息 ; 另 一 方面 路 由 器 通过 
IGMP 周期 性 的 查询 局 域 网 内 某 个 已 知 组 的 成 员 是 否 处 于 活动 状态 〈 即 该 网 段 是 否 仍 有 属于 
某 个 组 播 组 的 成 员 )， 实 现 所 连 网 络 组 成 员 关 系 的 收集 与 维护 。IGMP 有 3 个 版 本 。 对 于 
IGMP 版 本 2 有 3 种 类 型 的 报 文 ， 组 成 员 查 询 、 组 报告 消息 、 特 定 组 的 离开 消息 。 

IGMP Snooping， 即 IGMP 侦 听 。 主 要 作用 是 在 交换 机 上 完成 二 层 组 播 的 动态 注册 。 它 使 
用 的 是 IGMP JE: , IGMP 报 文 格式 可 以 在 RFC1122 (IGMP 版 本 1) 和 RFC2236 (IGMP 版 
本 2) 中 找到 。 在 较 早 的 组 网 环境 中 ， 并 没有 以 太 网 交换 机 的 参与 ， 路 由 需 一 般 直接 和 主机 
相连 ， 它 们 之 间 通 过 标准 的 IGMP 协议 来 实现 组 播 功 能 。 而 目前 IGMP Snooping 则 不 同 ， 它 
的 实现 需要 主机 和 交换 机 的 共同 参与 。 但 是 在 单纯 的 交换 机 网 络 环境 ， 除了 交换 机 支持 
IGMP Snooping， 还 需要 其 他 设备 ， 例 如 ， 路 由 需 ,， 来 执行 IGMP 组 成 员 查 询 (IGMP Polls) 
的 功能 。 

SCALACNE X-300/400 本 身 支持 IGMP Polls， 用 于 IGMP Snooping 协议 动态 注册 组 播 信 
EL. SCALANCE X414-3E 的 组 播 通信 ， 需 要 在 交换 机 和 主机 之 间 实 现 IGMP, 通过 IGMP 
Snooping， 侦 听 主 机 和 交换 机 传送 的 不 同类 型 的 IGMP 报 文 来 动态 维护 二 层 组 播 组 ， 也 就 是 
建立 二 层 组 播 地 址 和 端口 号 的 之 间 关 系 的 组 播 表 。 

2. IGMP Snooping 组 态 

本 例 网 络 拓 扑 由 两 台 交 换 机 Switch A 和 Switch B 组 成 。 通 过 Ports. 1 相连 。 组 播 源 为 
PGZPC1 ， 连 接 到 Switch A 的 Port5. 2, PG/PC2 和 PG/PC3 用 于 接收 组 播 信息 ， 分 别 连 接 到 
Switch B 的 Port10. 1 和 Port11. 1。 组 播 程序 使 用 VLC 媒体 播放 需 。IP 地 址 可 以 参考 图 4-167 
IGMP/IGMP Snooping 网 络 拓扑 。 

(1) Switch A 组 态 
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Switch B 





Switch A 
192.168.0.100 





PG/PC1 PG/PC 2 PG/PC 3 
192.168.0.1 192.168.0.2 192.168.0.3 


图 4-167 IGMP/IGMP Snooping 网 络 拓扑 


通过 Е ЙЕ Т] IIEL Switch A 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin”。 
单 击 目录 树 “Switch”， 使 能 “IGMP Snooping”， 如 图 4-168 所 示 。 





ШШ SCALANCE X414-3E ЕДИТ 


05 System 
C] Хх-400 L] Mirroring Enabled Mirrored Fot: 5.2 + Monitor Part 51 + 
к Agent Aging Enabled Aging Time [sec]: | 40 
H Switch 
EE Router Switch Enabled Protocols 
~E Parts 
i w i 
HCJ Statistics LI GMRP IGMP Snooping C] GVRP 
[] STP L] RSTP 


图 4-168 ”使 能 “IGMP Snooping” 


在 目录 树 “Switch” 一 “Multicast group” —> “IGMP” F, ВЕ “IGMP Query”， 如 
图 4-169 所 示 。 





sca Ance xa143E ЩОРС 


Os System 
EC #400 IGMP Snooping Aging Time [sec]: | 300 
C] Agent 
| IGMP Q 
"es Switch ш. 


| Е) Unicast Filter 

x за Multicast Groups 
|| FË) GMRP 

(| -Biiowe 

x -B Broadcast Mask 
| -B Load Limits 


图 4-169 ”使 能 “IGMP Query” 


(2) Switch B 组 态 

通过 下 浏览 器 打开 交换 机 Switch B 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin ”， 
单 击 目录 树 “Switch”， 使 能 “IGMP Snooping”， 如 图 4-170 所 示 。 

(3) РС/РС1 组 播 源 组 态 
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| SCALANCE x414-3E 


+] System 
+ x40 [ ] Mirroring Enabled Mirrored Part 5.27 ++ Monitor Part: | 5.1 ` 


+ Agent [^] Aging Enabled Aging Time [sec]: 40 
+J Switch 


+41 Router 


=] Forts 
ят ЭМЕР IGMP Snoopi GVRP 
+]J Statistics LI [v] nooping [] 
[ | STP П RSTP 


图 4-170 使 能 “IGMP Snooping" 


通过 “File” 荣 单 ， 打开 VLC WARRENA "Wizard" o TKUX T ЛЕ JE, 5% “Stream 
to network" , 选择 要 播放 的 音频 或 视频 流 。 然后 ， 选择 组 播 ， 并 输入 组 播 地 址 ， 这 里 目 定 义 
组 播 地 址 为 239. 255. 0. 1, ， 如 图 4-171 所 示 。 然 后 依次 选择 默认 值 ， 完 成 设置 。 


Streaming/Transcoding Wizard 


Streaming 


Determines how Ehe input stream will be sent. 


Streaming method 


(ORTP Unicast (S)RTP Multicast (С) НТТР 


Destination 


Enter the multicast address to stream to, This must be 
an IP address between 224.0.0.0 an 229.255,255,255, For 
privabe use, enter an address beginning with 239,255, 


239,255.01 


图 4-171 PG/PC1 组 播 源 组 态 





(4) PG/PC2 和 PG/PC3 客户 端 组 态 
通过 “File” 菜 单 ， 打开 VLC 媒体 播放 器 的 “ Open Network Stream”， 在 “UDPZRTP 
Multicast” 的 “Address” 中 添加 组 播 地 址 239. 255.0.1， 如 图 4-172 所 示 。 其 他 保持 默认 


da. 
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Metwork. | DirectShow 


(C UDP/RTP Port [1234 Force IPv& 
C UDP/RTP Multicast Address 239,255.04. —— 255,0,1 Port 1234 = 
(QOHTTPJHTTPS/FTP/MMS 


(RTSP 


[ ] Allow kimeshifting 


Advanced options 
[ ]Stream/Save Settings... [ ]Caching 
Customize: шар: /102239,255.0.1 АР 

















[d 4-172 PG/PC2 和 РС/РСЗ 客户 端 组 态 


依次 单 击 日 录 树 “Switch” 一 “Multicast Group”， 查 看 未 组 播 通 信 前 交换 机 的 组 播 地 址 
表 的 信息 。 其 中 01-00-5E-7F-FF-FA 是 计算 机 默认 的 组 播 地 址 ， 并 不 是 自 定义 的 组 播 地 址 ， 
如 图 4-173 所 示 。 








Ш scaance X143E [Sta ELETE 
BC System 





ac y ADU MAC Address Status КО Member List 
£C] Agent 1 üi-ün-SE-TF-FF-FA igmp Fg ---- 
se Switch 1 01-0E-¢F-00-00-00 static MM MMMM | MMMM | MMMM 


1 09-00-06-01-FF-EF static MM MMMM | MMMM | MMMM 
pU -H UnICast Filter EE SEN 


| суви Multicast Groups 
PU -E Broadcast Mask 


图 4-173 ”查看 未 组 播 通信 前 交换 机 的 组 播 地 址 表 的 信息 
未 组 播 通 Bani KIJ Switch B 的 组 播 地 址 表 信 息 如 图 4- 174 所 示 。 








[HLI] SCALANCE X-400 Current Multicast Groups 

HAs System 

BC х-400 МАС Address tatus PotMermpberList | 

HC Agent 1 D1-UD-5E-7F-FF-FA igmp l - ----|1- 1--- 

ces Switch 1 01-0E-¢F-00-00-00 — static MM ММММ | ММММ | ММММ 
1 09-00-06-01-FF-EF static мм MMMM | MMMM | MMMM 














Bo ~E Unicast Filter 
i C3 Multicast Groups 


图 4-174 未 组 播 通 信 前 Switch B 的 组 播 地 址 表 信 息 
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同样 在 该 目录 树 下 ， 组 播 源 开 启 ， 客 户 端 PG/PC2 和 PG/PC3 接收 流 媒体 ， 查 看 交换 机 
的 组 播 地 址 表 的 信息 。 其 中 组 播 MAC 地 址 01- 00-SE-7F- 00-01, x dé IP 组 播 地 址 
239. 255.0. 1 的 映射 。 如 图 4-175 所 示 。 


Ш ЗСА АМСЕ 14:35 ЧИГИЛ ТТТ 








EIS System 
EE w ADD / MAC Address Status ol 人 
HC Agent 1 01-00-5E-7F-00-01 igmp I - 
pa Switch 1 U01-D0-5b-7F-FF-FA igmp ----|----|---- 
1 01-0Е-СЕ-00-00-009 — static MM ММММ | ММММ | ММММ 
Е) Unicast Filter 1 09-00-06-01-FF-EF static | MM MMMM | мммм | мммм 


| 2C) Multicast Groups 
图 4-175 ”查看 交换 机 的 组 播 地 址 表 信 息 


组 播 通 信 后 Switch В 的 组 播 地 址 表 信息 如 图 4-176 所 示 。 





Ш SCALANCE x-400 | Current Multicast Groups 


EC oystem 
B у AU MAC Address Status Рой Member List 




















HHI Agent 1 01-00-5E-7F-00-01  igmp 1 - l- E 

se Switch 1 01-00-5E-7F-FF-FA — igmp I - neris I! - 
I 1 _01-0E-CF-00-00-00 static | MM мммм | мммм | MMMM 
Unicast Filter 1 09-00-06-01-FF-EF =іаїс | MM MMMM | MMMM | MMMM 


| #0 Multicast Groups 


图 4-176 ”组 播 通 信 后 Switch B 的 组 播 地 址 表 信 息 


注意 : 在 组 播 的 客户 端 全 部 离开 后 ， 同 时 在 IGMP Snooping Aging Time 结束 后 ， 注 意 及 时 
关闭 组 播 源 ， 和 否则 组 播 数据 帧 会 泛 洪 到 所 有 网 络 端口 ， 造 成 网 络 负担 过 重 ， 甚 至 造成 堵塞 。 


4.6.2 GMRP 





1. GMRP 概述 

随 着 传统 的 多 媒体 传输 方式 ， 单 路 广播 变 得 力不从心 ， 许 多 管理 人 员 转 向 专用 网 络 中 的 
多 路 广播 和 Internet 中 的 多 路 广播 来 管理 日 益 增 长 的 多 媒体 负载 。 他 们 还 同 交 换 式 网 络 迁 移 
以 满足 多 媒体 应 用 的 带宽 需求 。 但 是 ， 多 路 广播 和 了 多 路 广播 在 交换 式 环境 中 仍 是 有 问题 
的 ， 因 为 它们 对 交换 机 造成 了 严重 冲击 。 解 决 这 一 问题 所 使 用 的 方法 ， 例 如 Internet 上 的 分 
组 管理 协议 IGMP 以 及 IGMP Snooping 和 虚拟 局 域 网 (VLAN) ， 这 些 对 交换 机 的 处 理 需 要 求 
很 高 ， 而 且 也 增加 了 交换 机 的 额外 人 负载， 尤其 是 在 网 络 边缘 。 正 在 兴起 的 一 种 理想 的 解决 方 
案 是 САВР 组 播 注册 协议 (GARP Multicast Registration Protocol, GMRP; 其 中 GARP 即 Ge- 
neric Attribute Registration Protocol， 意 为 通用 属性 注册 协议 ) 。 

IGMP Snooping 存在 许多 缺陷。IGMP Snooping 对 处 理 需 要 求 很 高 ， 因 为 每 一 多 路 广播 包 
都 必须 被 分 类 和 分 析 。 由 于 IGMP 报告 包 并 未 很 好 编 址 ， 并 含有 与 所 报告 的 相同 的 目标 地 
址 ， 因 此 它们 无 法 与 多 路 广播 数据 包 相 区 分 。 必 须 分 析 高 层 报 头 ， 例 如 IP 报头 加 以 分 析 才 

EXA) IGMP 报告 与 数据 包 。 分 析 每 一 包 不 仅 对 CPU 造成 处 理 负 担 ， 而 且 还 延长 了 多 媒体 数 
据 包 的 等 待 时 间 。 
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避免 交换 机 洪 泛 的 第 二 种 解决 办 法 利用 虚拟 局 域 网 (VLAN) 对 广播 域 中 的 用 户 进行 分 
组 。 通 过 这 种 办 法 ， 在 定义 了 VLAN 后 ， 洪 泛 被 局 限于 VLAN 中 。 不 过 ， 这 也 非 万 全 之 策 。 
另外 ， 由 于 洪 泛 随 VLAN 成 员 的 增多 而 增多 ，VLAN 不 能 很 好 地 扩展 。 最 后 ， 在 VLAN 间 建 
ER РЕН йе; 但 由 于 (普通) 路 由 右 不 能 提供 线 速 ， 因 此 它们 的 使 用 又 抵消 了 升级 
交换 机 性 能 的 初衷 。 

鉴于 以 上 情况 ， 为 了 在 不 影响 网 络 性 能 、 可 扩 缩 性 或 管理 的 情况 下 传输 IP 多 路 广播 ， 
一 种 新 的 解决 方案 ，GMRP 应 运 而 生 。GMRP 使 用 GARP 在 一 个 交换 域 中 记录 和 传播 多 路 广 
播 成 员 信 息 。GARP 是 一 种 第 2 层 传输 机 制 ， 它 使 交换 机 和 终端 系统 能 够 在 整个 交换 域 中 传 
播 有 用 信息 。GMRP 和 САВР 都 是 目前 正 由 IEEE 的 802. 1 工作 组 制定 的 802. 1p 标准 的 组 成 
部 分 。 当 终端 系统 想 接收 多 路 广播 时 ， 它 就 使 用 СМЕР 癌 相 邻 交换 机 发 送 加 入 信息 。 接 到 
该 请 求 后 ， 交 换 机 就 在 其 发 送 数 据 库 中 建立 一 个 过 滤器 ， 并 与 其 相 邻 交换 机 交换 成 员 信 息 ， 
就 如 同 与 路 由 需 交 换 路 由 表 时 一 样 。 例 如 ， 当 服务 需 开 始 多 路 广播 发 送 视频 流 时 ， 交 换 机 就 
会 接 到 一 个 在 目标 字段 中 带 有 特定 分 组 МАС 地 址 的 包 ， 执 行 硬件 查找 ， 并 向 接收 方 发 送 包 。 
这 种 方法 不 会 造成 带宽 或 处 理 的 浪费 ， 并 且 由 于 交换 机 知道 每 一 分 组 МАС 的 成 员 端 口 ， 洪 
泛 也 被 消除 了 。 

SCALACNE X-300/400 系列 的 交换 机 支持 GMRP 协议 来 实现 组 播 通讯 。SCALANCE X 
414-3E 的 组 播 通信 ， 需 要 在 交换 机 上 使 能 CMRP， 然 后 在 组 播客 户 端 所 连接 的 交换 机 端口 手 
动 添加 要 组 播 的 2 层 地 址 ， 这 时 通过 CMRP 的 注册 协议 把 该 组 播 信息 注册 到 其 他 交换 机 。 这 
样 就 可 以 实现 组 播 通信 了 。 

2. GMRP 组 态 

本 例 网 络 拓 扑 由 两 台 交 换 机 Switch A 和 Switch B 组 成 。 通 过 Ports. 1 相连 。 组 播 源 为 
PGZPC1， 连 接 到 Switch A 的 Port9. 1, PG/PC2 和 PG/PC3 用 于 接收 组 播 信息 ， 分 别 连 接 到 
Switch B 的 Port10. 2 和 Port11. 2, GMRP 网 络 拓扑 如 图 4-177 所 示 。 组 播 程 序 使 用 VLC 媒体 
播放 需 。 卫 组 播 地 址 为 239. 255. 9.9。 对 应 的 组 播 MAC 地 址 的 映射 为 01-00-5SE-7F-09-09。 


























Switch A ые Switch B 
192.168.0.100 x iil pem 
PG/PCI PG/PC 2 PG/PC 3 
192.168.0.1 192.168.0.2 — 


图 4-177 СМЕР 网 络 拓扑 


(1) Switch B 组 态 

通过 下 浏览 器 打开 交换 机 Switch B 的 Web 页 面 ,输入 用 户 名 和 密码， 均 为 “admin”。 
单 击 目 录 树 “Switch”， 使 能 “GMRP”， 如 图 4-178 所 示 。 

依次 单 击 目录 树 “Switch” 一 “Multicast group” 中 ， 单 击 “New Entry” 按 钮 ， 添 加 组 
J MAC 地 址 01-00-5E-7F-09-09。 然 后 根据 组 播客 户 端 所 连接 的 端口 号 分 配 组 播 成 员 ， 如 
图 4-179 所 示 。 
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ШШ SCALANCE x414.3E Switch Configuration 





FC 5 System 

EC х-400 [ ] Mirroring Enabled Mirrored Part: (52 v| Monitor Part: 51 v | 
由 人] Agent Aging Enabled Aging Time [sec]: | 40 

PA Switch 

: m "B Unicast Filter Switch Enabled Protocols 


x 由 加 Multicast Groups 
| "Bl Broadcast Mask 
| "B8 Load Limits 


GMRP LC] IGMP Snooping [] GVRP 
LI STF Г] RSTP 


图 4-178 {EE “СМЕР” 


Ш SCALANCE X414.3E ТРАЕ РТР 





EIS System 

таю 
HC Agent 

na Switch М АМ ID: h 


I Ew -E Unicast Filter MAC Address: [01-00-5E-7F-09-08 


x 由 多 Multicast Groups 


i: i m Slot: a di. m S HD ii 
; i"Bl Broadcast Mask 


| "El Load Limits Poti - TT. 
| EC] Spanning Tree Part 3 -B- 8 - 
Рой 4 --N- 


EC Router 
图 4-179 添加 MAC 地 址 并 分 配 组 播 成 员 
依次 单 击 目录 树 “Switch” 一 “Multicast group”， 看 到 添加 的 组 播 组 ， 如 图 4-180 所 示 。 


ШШ scaLANCE лаз [Sa TT 
Ha System 





MAC Address Status Fort Member List 





&C3 X400 

H Agent 1 01-00-5E-7F-09-09 — static |- - -M-- |-M 
se Switch 1 01-0Е-СЕ-00-00-00 static |мм мммм | мммм | MIMIMM 
1 09-00-06-01-FF-EF static | MM мммм | мммм | мммм 





i P "B Unicast Filter 
| C3 Multicast Groups 


图 4-180 ”添加 的 组 播 组 


(2) Switch A 组 态 

通过 下 浏览 右 打 开交 换 机 Switch A 的 Web 页面， 输入 用 户 名 和 密码 ， 均 为 “admin”。 
单 击 目 录 树 “Switch”， 使 能 “GMRP”， 如 图 4-181 Pee 

依次 单 击 目录 树 “Switch” 一 “Multicast group”， 看 到 动态 注册 的 组 播 组 在 PortS. 1, H. 
2j “R” (Register) ， 如 图 4-182 。 

(3) PG/PC1 组 播 源 组 态 

通过 “File” 荣 单 ， 打开 VLC 媒体 播放 需 的 “Wizard”。 依 次 按照 步骤 ， 选 择 “Stream 
to network”， 选 择 要 播放 的 音频 或 视频 流 。 然 后 ， 选 择 组 播 ， 并 输入 组 播 地 址 ， 这 里 目 定 义 
组 播 地 址 为 239. 255. 9. 9 ， 如 图 4-183 。 然 后 依次 选择 默认 值 ， 完 成 设置 。 
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ШЦ 5сАГАМСЕ X414-3E 


mC System 
+ C1xam 
HC Agent 
E C3 Switch 


: BC hMulticast Groups 


-B Broadcast Mask 


pe Laad Limits 


Mil SCALANCE x114-3E 


BC System 
=C x400 
=C Agent 
E Cd Switch 


р Unicast Filter 


x EC Multicast Groups 





Switch Configuration 


[ ] Mirroring Enabled Mirrored Fort: 52 м Monitor Port: 54 I v 
Aging Enabled Aging Time [ser]: | 40 
&wilch Enabled Protocols 
GMRP [ ] IGMP Snooping [| УЕР 
Г] STP Г] RSTP 


图 4-181 使 能 “GMRP” 





Current Multicast Groups 


MAC Address Status Рой Member List 





1 01-00-5E-7F-09-09 amrp В - ---.b----[|---- 
1 01-0E-CF-00-00-00 static MM MMMM | MMMM | MMMM 
1 09-00-06-01-FF-EF static MM MMMM | MMMM | MMMM 




















图 4-182 ”动态 注册 的 组 播 组 在 Port 5. 1 


5їгеатіпр/гап=содіпр Wizard 


Streaming 


Determines how the input stream will be sent, 


streaming method 


(С) ВТР Unicast (S)RTP Multicast ©) НТТР 


Destination 


Enter the multicast address ka stream Ea, This must Бе 
an IP address between 224.0.0.0 an 239,255,255,255, For 
private use, enter an address beginning with 239,255, 


e39,255,9,9 





图 4-183 HE X 2H ШШ 
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(4) PG/PC2 fll PG/PC3 客户 端 组 态 
通过 “File” 荣 单 ， 打 开 VLC 媒体 播放 融 的 “Open Network Stream" o Æ * UDP/RTP Mul- 
ticast” 的 “Address” 中 添加 组 播 地 址 239. 255. 9.9, ， 如 图 4-184 所 示 。 其 他 保持 默认 不 变 。 


| Network | DirectShow 


(D LIDP/RTP Multicast Address Port 2 
(OHTTPIHTTPS/FTP/MMS i R [o] 


| Айо timeshifting 


Advanced options 


[ ]StreamjSave Settings C ]Caching |o | 
Customize:  udp:/jiz39.255,9.9 m 





图 4-184 ”添加 组 播 地 址 


4.7 SCALANCE X 路 由 


4.7.1 SCALANCE X 路 由 概述 


1. VLAN 概述 

工业 LAN 可 以 是 由 少数 几 台 PLC 或 工控 机 构成 的 网 络 ， 也 可 以 是 数 以 百 计 的 计算 机 、 
THL, IRIA PLC 、 分 布 式 DO 构成 的 企业 生产 网 络 。 

前 文 讲 过 ，VLAN 即 虚 拟 局 域 网 ， 是 一 种 通过 将 局 域 网 内 的 设备 逻辑 的 而 不 是 物理 的 划 
分 成 一 个 个 LAN 从 而 实现 虚拟 工作 组 的 技术 。VLAN 是 为 解决 以 太 网 的 广播 问题 和 安全 性 
而 提出 的 ， 它 在 以 太 网 帧 的 基础 上 增加 了 VLAN Tag, 用 VLAN ID 把 用 户 划分 为 更 小 的 工作 
组 ， 限 制 不 同 工 作 组 间 的 用 户 二 层 互 访 ， 每 个 工作 组 就 是 一 个 虚拟 局 域 网 。 虚 拟 局 域 网 的 好 
处 是 可 以 限制 广播 范围 ， 并 能 够 形成 虚拟 工作 组 ， 动 态 管理 网 络 。 一 个 УГАМ 内 部 的 广播 和 
单 播 流量 都 不 会 转发 到 其 它 VLAN 中 ， 即 使 是 两 台 计 算 机 有 着 同样 的 网 段 ， 但 是 它们 却 没 有 
相同 的 VLAN 号 ， 它 们 各 自 的 广播 流 也 不 会 相互 转发 ， 从 而 有 助 于 控制 流量 、 减 少 设备 投 
资 、 简 化 网 络 管理 、 提 高 网 络 的 安全 性 。 

许多 VLAN 厂商 都 利用 交换 机 的 端口 来 划分 VLAN 成 员 。 被 设 定 的 端口 都 在 同一 个 广播 域 
中 。 以 交换 机 端口 来 划分 网 络 成 员 ， 其 配置 过 程 简 单 明 了 。 因 此 ， 从 目前 来 看 ， 这 种 根据 端口 
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来 划分 VLAN 的 方式 仍然 是 最 常用 的 一 种 方式 。SCALANCE X-400 支持 基于 端口 的 VLAN, 

2. 路 由 概述 

抑制 网 络 上 的 广播 风暴 ， 增 加 网 络 的 安全 性 ， 集 中 化 的 管理 控制 ， 这 就 是 在 局 域 网 交换 
机 上 采用 VLAN 技术 的 初 囊 ， 也 确实 解决 了 一 些 问题 。 但 这 种 技术 也 引发 出 一 些 新 的 问题 .: 
随 着 应 用 的 升级 ， 网 络 规划 /实施 者 可 根据 情况 在 交换 式 局 域 网 环境 下 将 用 户 划 分 在 不 同 
VLAN 上 。 但 是 УГАМ 之 间 通 信和 是 不 允许 的 ， 这 也 包括 地 址 解析 ARP 封包 。 要 想 通 信和 就 需要 
用 路 由 器 桥接 这 些 VLAN。 这 就 是 VLAN 的 问题 : 传统 路 由 器 处 理 数据 包 速 度 慢 ， 用 交换 机 
速度 快 但 不 能 解决 广播 风暴 问题 ， 在 交换 机 中 采用 VLAN 技术 可 以 解决 广播 风暴 问题 ， 但 又 
必须 放置 路 由 需 来 实现 VLAN 之 间 的 互通 。 形 成 了 一 个 不 可 和 逾越 的 怪圈 。 这 就 是 网 络 的 核心 
和 枢纽 路 由 器 的 问题 。 

在 这 种 情况 下 ， 一 种 新 的 路 由 技术 应 运 而 生 ， 这 就 是 第 三 层 交换 技术 ， 第 三 层 交 换 技 术 
也 称 为 IP 交换 技术 、 高 速 路 由 技术 等 。 第 三 层 交 换 技 术 是 相对 于 传统 交换 概念 而 提出 的 。 
众所周知 ， 传 统 的 交换 技术 是 在 OSI 网 络 标准 模型 中 的 第 二 层 一 一 数据 链 路 层 进 行 操作 的 ， 
而 第 三 层 交 换 技 术 是 在 网 络 模型 中 的 第 三 层 实 现 了 数据 包 的 高 速 转发 。 

未 来 PROFINET 和 SCALANCE 技术 会 广泛 应 用 到 工厂 企业 网 络 ，SCALANCE X 交换 机 
就 是 该 网 络 系统 的 核心 。 作 为 PROFINET 网 络 系统 的 核心 ,西门子 SCALANCE X-400 作为 高 
性 能 的 交换 机 ， 支 持 3 层 交 换 功能 。 通 过 自动 发 现 功能 来 处 理 本 地 卫 包 的 转发 及 学 习 邻 近 
路 由 需 的 地 址 ， 同 时 也 可 以 通过 动态 路 由 协议 RIP, OSPF 来 计算 路 巾 路径 。 

3. SCALANCE X-400 路 由 概述 

网 管 型 SCALANCE X 交换 机 都 具有 一 个 In-Band ІР, 该 IP 地 址 用 于 管理 每 台 设 备 ， 例 
如 用 户 使 用 Telnet, Web 等 方式 管理 交换 机 ， 一 般 缺 省 属于 VLANI, In-Band IP 地 址 是 为 管 
理 员 使 用 管理 交换 机 ， 只 能 通过 PST 或 Step7 来 设置 的 该 IP 地 址 。 

Fireware 版 本 1.1.1 以 下 的 SCALANCE X414-3E， 只 支持 2 层 交 换 ， 不 能 参与 3 层 交 换 ， 
但 是 为 了 远程 管理 ， 特 地 允许 二 层 设备 开设 一 个 3 层 接口 ， 即 In-Band IP 用 于 管理 。 

Fireware 版 本 1.2 以 上 的 SCALANCE X414-3E 支持 3 层 交 换 功 能 ， 即 IP 路 由 功能 。 这 就 
需要 配置 多 个 网 关 IP 地 址 ， 用 于 路 由 。 这 些 IP 地 址 同样 也 是 In-Band IP 地 址 。 这 样 任何 一 
个 自身 3 层 接口 的 了 都 可 以 用 于 管理 交换 机 。 

SCALANCE Х-400 成 为 3 JEK H Ai 4; 

m 至 少 创建 两 个 子 网 。 

m 分 配 VLAN 给 相应 的 这 些 子 网 。 

SCALANCE X-400 可 以 定义 为 5 种 路 由 : 

m 本 地 (Local) 路 由 

m PA (Static) 路 由 

m RIP 动态 路 由 

OSPF 动态 路 由 

m VRRP 宛 余 路 由 


4.7.2 本 地 路 由 


1. 本 地 路 由 概述 
在 给 SCALANCE X-400 设置 路 由 时 ， 需 要 建立 VLAN ， 然 后 建立 子 网 。 只 要 把 建立 的 子 
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网 相应 的 分 配给 不 同 的 VLAN， 这 时 SCALANCE X-400 就 为 一 个 本 地 路 由 器 。 本 地 路 由 器 的 
配置 方法 简单 ， 可 靠 。 本 地 路 由 是 配置 其 他 路 由 的 基础 。 

该 方案 适用 于 在 小 型 的 ， 具 有 较 少 网 段 的 ， 且 仅 需 要 一 台 SCALANCE X-400 作为 本 地 
路 由 需 的 工业 网 络 。 

2. 本 地 路 由 组 态 

本 例 网 络 拓扑 中 ，Networkl 与 交换 机 Switch A 的 Port9. 1 端口 相连 ，Network2 与 交换 机 
Switch A 的 Port10. 1 端口 相连 。Network3 与 交换 机 Switch B 的 Port9. 1 端口 相连 Network2 
与 交换 机 Switch B 的 Port10. 1 端口 相连 。 

交换 机 Switch A 和 Switch B 通过 网 线 连 接 各 目的 Port5. 1 端口 。 

Switch A 的 In-Band IP 地 址 为 192. 168.0. 1/24 ， 通 过 PST 工具 设置 。 

Switch B 的 In-Band IP 地 址 为 192. 168. 0. 2/24, ， 通 过 PST 工具 设置 。 

Networkl 的 IP Et 7j 100. 1. 0.0/16， 网 关 IP 地 址 为 100. 1. 1. 1/16, 属于 VLAN100。 

Network2 的 IP Ez 7j 150. 1.0. 0/16, 网关 IP 地址 为 150. 1. 1. 1/16, 属于 VLAN150。 

Network3 的 IP Ez 200. 1. 1.0/24, 网关 IP 地 址 为 200. 1. 1. 1/24, 属于 VLAN200。 

这 里 组 态 SCALANCE Х-400 交换 机 Switch А 为 本 地 路 由 器 。SCALANCE X400 具体 组 态 
VLAN 的 方法 ， 请 参照 2.4 市 VLAN 组 态 。 网 络 拓扑 参考 图 4-185 本 地 路 由 网 络 拓扑 。 


О ПОТ 
Switch А Switch В 


[4-185 ”本 地 路 由 网 络 拓扑 








(1) 交换 机 Switch A 的 设置 

通过 下 浏览 器 打开 交换 机 Switch A 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin”。 
在 目录 树 “Switch” 一 “VLAN” 中 ,按照 组 态 要 求 给 对 应 的 端口 添加 VLAN100、 
VLAN150 、VLAN200， 如 图 4-186 所 示 。 


SUALANCE X414-3bE 


*1 System 
*C3 x400 
H Agent 1 Default VLAN 1 static UU -Uuu | -uuu [uuuu 
1 Switch 100 ап 100 static = = u---|----|---- 
H 15ü wlan 15ü static M - T---.[U---]---- 
— 802.1x 200 Vlan 200 static ШШЕН ШЕШ ЕС ЕЗ ЕЕЕ ЕЕЕ 
+ Unicast Filter (ACL) 500 Reserved static MM MMMM | MMMM | MMMM 


+H Multicast Groups 
司 Broadcast Mask 
Z) Load Limits 
tL NLAN 





图 4-186 П УГАМ 100, VLANISO, VLAN200 


ТЕН ЖЖ "Router" — “Subnets” "P, Hit; “New Entry” 按 钮 ， 按 照 组 态 要求 分 别 给 
VLAN100. VLAN150. VLAN200 添加 IP 网 关 ， 如 图 4-187。 单 击 “Set Values” 按钮 分 别 结 


束 设置 。 
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ШЩ SCALANCE X414-3E АЗГ 
aa System 


“C X-400 WLAN ID; [100 - 

um Agent IP Address: oo0444 — 
H Switch 

se Router Subnet Mask: [2552550.0 
| ^E] Subnets Мае: ол 
| ^B Routes 





ШШ SCALANCE X414-3E ЩЕТИ 


EIS System 

903 x-4A00 VLANID: 150. - 

2c Agent IP Address: Hsn143 
E] Switch 

se Router Subnet Mask: 255.255.0.0 — —— 
ü PU = Subnets Mame: |o 





Ш scaance x4143E EME 
ECJ System 


& C3 x-400 VLAN ID: [200 - 

HC Agent IP Address: [200.1.1.1 

H Switch 

ЕНЕ Router Subnet Mask: [2552552580 — — 
| -B Subnets Name: Coo 


图 4-187 “分别 添加 IP 网 关 


再 次 进入 目录 树 “Router” 一 “Subnets” 中 或 单 击 “Current Entries” 按 钮 ， 查 看 设置 
后 VLAN 与 网 关 IP 的 对 应 关系 ， 如 图 4-188 所 示 。 





ХП SCALANCE X414-3E Router Subnets 


ЕС 8 System 
473 X-40n VID IF Address Subnet Mask Name Status 
Ta 1 192.168.0.1 255.255.255.0 Agent Configuration 
Ҥ{ Agent 100 100.1.1.1 255.255.0.0 static 
=C] Switch 150 150111 255.255.0.0 static 
200 200.1.1.1 255.255.255.0 static 

mA Router 

~E Subnets 


图 4-188 ”设置 后 VLAN 与 网 关 IP 的 对 应 关系 


(2) 交换 机 Switch B 的 设置 

通过 下 浏览 右 打 开交 换 机 Switch B 的 Web 页 面 ， 输入 用 户 名 和 密码 ， 均 为 “admin”。 
在 日 录 树 “Switch” 一 “VLAN” 中 ,按照 组 态 要 求 给 对 应 的 端口 添加 VLAN150 和 
VLAN200, ， 如 图 4-189 所 示 。 

(3) 本 地 路 由 组 态 结 

在 Switch A 的 目录 树 “Router” 一 “Routes” 中 ， 可 以 见 到 Switch A 的 本 地 路 由 表 。 这 
样 网 络 Networkl, Network2, Network3 的 数据 通过 VLAN 链 路 到 Switch A, TE Switch A 中 完 
成 网 络 设备 之 间 的 数据 交换 即 通过 Switch A 的 本 地 路 由 的 方式 通信 ， 如 图 4-190 所 示 。 
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| SUALANCE 5414-3E 


+{_] System 
+ 5400 
+H Agent 1 Default VLAN 1 static UU -uuu | uuu|uuuu 
i Switch 150 Wlan 150 static M- ---- |U---|---- 
+ 200 Уап 200 static M- U---]|----]---- 
—] 802.1x 500 Reserved static | MM MMMM | MMMM | MMMM 

















+H Unicast Filter (ACL) 
tH Multicast Groups 
司 Broadcast Mask 
&] Load Limits 
ТАМАМ 


图 4-189 添加 VLAN150 和 VLAN200 


ШӘ scaLANCE x414.3E ЗЕ 





Ey System 

















: ctin 一 十 | 一 [m] ЕЕ ux cds ^ ^ Cru n — A ЕЕ pus S e X "mr 
E «Aon Destination Subnet Mask VID меж IF Address Мате Metric Status Ну 
E огош Default Gateway 1 192.158.0.1 Agent Configuration Ü yes 
EC Agent 100.1.0.0 255.255.0.0 100 100.1.1.1 Dynamic Ü local YES 
H-E Switch 150.1.0.0 255.255.0.0 150 150.1.1.1 Dynamic 0 local YES 
E mn 197.158.0.0 255.255.255.0 1 192.158.0.1 Dynamic Ü local YES 
Fa Router 200.1.1.0 255.255.255.0 200 200.1.1.1 Dynamic Ü local YES 
| mE Subnets 
|: "Bl Routes 


K] 4-190 Switch A 的 本 地 路 由 表 


4.7.3 静态 路 由 


1. 静态 路 由 概述 

SCALANCE X-400 的 静态 路 由 是 人 工 在 路 由 需 中 设置 的 固定 路 由 表 。 除 非 网 络 管理 员 干 
预 ， 否 则 静态 路 由 不 会 发 生变 化 。 路 由 需 不 必 为 路 由 表 项 的 生成 花费 大 量 资源 ， 有 时 可 以 抑 
制 路 由 表 的 增长 。 静 态 路 由 的 优点 是 简单 、 高 效 、 可 徘 。 当 动态 路 由 与 静态 路 由 发 生 冲 突 
时 ， 以 静态 路 由 为 准 。 

静态 路 由 的 人 工 配置 开销 大 ， 网 络 拓扑 结构 变更 时 需 重 新 配置 路 由 表 ， 一 般 用 于 网 络 规 
模 不 大 、 拓 扑 结构 固定 的 网 络 中 。 

2. 静态 路 由 组 态 

本 例 网 络 拓扑 中 ，Network1 与 交换 机 Switch A 的 Port9. 1 端口 相连 Network2 与 交换 机 
Switch A 和 交换 机 Switch B 的 Port10. 1 端口 相连 。Network3 与 交换 机 Switch В 的 Port9.1 g 
口 相连 。 在 Network2 中 没有 任何 终端 设备 存在 ， 这 里 使 用 网 线 直 接 相 连 。 

Switch A 的 In-Band IP 地 址 为 192. 168.0. 1/24， 通 过 PST 工具 设置 。 

Switch B 的 In-Band IP 地 址 为 192. 168.0. 2/24, 18215 PST 工具 设置 。 

Networkl 的 IP 网 段 为 100. 1. 0.0/16， 网关 IP 地址 为 100. 1. 1. 1/16, 属于 VLAN100。 

Network2 的 IP 网 段 为 150. 1. 0.0/16， 连 接 Switch A 的 网 关 IP 地 址 为 150. 1. 1. 1/16, 
f£ Switch В 的 网 关 IP 地 址 为 150. 1.1.2/16, 属于 VLAN150。 

Network3 的 IP 网 段 为 200. 1. 1.0/24, 网关 IP 地 址 为 200. 1. 1.1/24。 属 于 VLAN200。 

这 里 组 态 SCALANCE X-400 交换 机 Switch A 和 Switch B 均 为 本 地 Local 路 由 器 。 

SCALANCE X-400 具体 组 态 УГАМ 的 方法 ， 请 参照 4.4 Tr VLAN 组 态 。 网 络 拓扑 如 
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Qo» CS 


150.1.1.1/16 50.1.1.2/16 





图 4-191 所 示 。 





Switch A Switch B 


图 4-191 静态 路 由 网 络 拓扑 


(1) 交换 机 SwitchA 的 设置 
通过 ТЕ 浏览 器 打开 交换 机 Switch A 的 Web 页 面 ,输入 用 户 名 和 密码 ， 均 为 “admin”。 
在 目录 树 “Switch” 一 “VLAN” 中 ,按照 组 态 要 求 给 对 应 的 端口 添加 VLANIOO 和 


VLAN150 ， 如 图 4-192 所 示 。 





sca Ance x4143E ЎТИ 





Ec System 

BJ x AUD Status Рой Member List 

* L1 Agent 1 Default VLAN 1 static [uu „uvu [ууу |UUUU 
Б: Switch 100 Wlan 100 static - - U---|----[|---- 
150 "lan 150 static - - ее | еа еа 
由 1 802.1х 500 Reserved static — | MM MMMM | MMMM | MMMM 




















-SC Unicast Filter (ACL) 
u -B Load Limits 





图 4-192 ”添加 VLANIOO 和 VLAN150 


在 目录 树 “Router” 一 “Subnets” 中 ， 按 照 组 态 要 求 并 参考 4.7.2 节 ， 分 配 网 关 卫 给 
对 应 的 VLAN， 如 图 4-193 所 示 。 





sca ance xa143E ЕЕ 





mC S System | А - 
үш wam | 1 TANIE аи ТРАЕ um 
H(I Agent 100 100.1.1.1 255.255.0.0 static 
Be Switch 150 150.1.1.1 255 255 0.0 static 
тез Router 

-E Subnets 


图 4-193 ”分配 网 关 ІР 给 对 应 的 VLAN 


在 日 录 树 “Router” 一 “Routers” 中 ， 单 击 “New Entry” 按 钮 ,添加 静态 路 由 表 ， H 
的 是 从 100. 1. 0.0 网 段 经 过 150. 1. 1.2 路 由 到 200. 1. 1.0 网 段 ， 激 活 “Use Hardware”, (EJ 
便 件 路 由 ， 如 图 4-194 所 示 。 单 击 “Set Values” 按 钮 完成 设置 。 

(2) 交换 机 Switch B 的 设置 

通过 下 浏览 器 打开 交换 机 Switch B 的 Web 页 面 ,输入 用 户 名 和 密码 ， 均 为 “admin”。 
在 目录 树 “Switch” 一 “VLAN” 中 ,按照 组 态 要 求 给 对 应 的 端口 添加 VLAN150 和 


VLAN200， 如 图 4-195 所 示 。 


Жай 
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ШШ ScALANCE x414-3E 
Bg s System 

=C xan 

=C Agent 

E Switch 

=E Router 

| -E subnets 

u -B Routes 

| *CjosPR2 


ШШ SCALANCE %414-3E 
mes System 

E 

€ C] Agent 

EN Switch 

| EC) 602.1x 


x ва Unicast Filter (CL) 


| EC Multicast Groups 
| -B Broadcast Mask 
| -E Load Limits 

| SC] VLAN 


在 日 录 树 "Router" — "Subnets" 





Static Route Configuration 


Destination: [200.1.1.0 


subnet Mask [255.255.2550 


SubnetwLaN ID:| — ] 
Next IP Address: 50.1.12 


Мате: | 


Use Hardware 
[44-194 iMi "Use Hardware" 


Current VLAN Configuration 





Status Рой Member List 





1 Default WLAN 1 
150 мап 150 
200 lan 200 
500 Reserved 


图 4-195 


对 应 的 VLAN。 如 图 4-196 所 示 。 


ШШ SUALANCE X414-3E 
EIS System 

& C1 хаш 

HE Agent 

{СД Switch 

se Router 

x -E Subnets 


在 日 录 树 “Router” 一 > “ Кошегѕ” 


Router Subnets 


NE 


static uu -UUU IIUUUU |UUUU 
static - - ec EA арлана 
static - - ucc esc 
static MM MMMM | MMMM | MMMM 


添加 VLAN150 和 VLAN200 
中 ， 按 照 组 态 要 求 并 参考 4.7.2 5, 分配 网 关 全 给 








图 4-196 


IP Address Subnet Mask Barnea 

182.158.0.2 255 255.2551) Agent configuration 

150.1.1.2 255.255.0.0 static 

200.1.1.1 255.255.255.0 static 
分 配 网 关 IP 给 对 应 的 VLAN 


中 ， 单 击 “New entry” 按 钮 ， 添 加 静态 路 由 表 ， 目 


的 是 从 200. 1. 1. 0 网 段 经 过 150. 1.1.1 路 由 到 100. 1.0.0 网 段 ， 激 活 “Use Hardware”， 使 用 
便 件 路 由 ， 如 图 4-197 所 示 。 单 击 “Set Values” 按钮 完成 设置 。 


ШШ ScALANCE X414-3E 


m HC System 

s Cx 
HC Agent 
Cy Switch 
ne Router 
E E Subnets 
i -E Routes 
EET 

| 8C] OSPF 





Static Route Configuration 


Destination: |100.1.0.0 
Subnet Mask: [255.255.0.0 


SubnetviAN ID: | — ] 
Next IP Address: [150.1.1.1 


Marre: | 


Use Hardware 


图 4-197 激活 “Use Hardware" 
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(3) 静态 路 由 组 态 结 
依次 单 击 Switch A 的 目录 树 “Router” 一 “Routers”， 可 以 看 见 手动 增加 的 “static” 路 
HEK, Љ 100. 1.0.0 子 网 到 达 200. 1. 1.0 子 网 要 经 过 150. 1.1.2 的 网 关 ， 如 图 4-198 所 示 。 


H scaance ya14.3E [S has 





EC System 


EC x-4DD Destinatian Subnet Mask VID NextIP Address Мате 

















AN Default Gateway 1 192.158.0.1 Agent Configuration Ü YES 
BC Agent 200.1.1.0 255.255.255.0 150 150.1.1.2 1 static YES 
m3 Switch 100.1.0.0 255.255.0.0 100 100.1.1.1 Dynamic 0 local YES 
: — 150.1.0.0 255.255.0.0 150 150.1.1.1 Dynamic 0 local YES 
E C3 Router 182.158.0.0 255.255.255.0 1 192.168.0.1 Dynamic 0 local YES 
| 7B] Subnets 

| 7 Bl Routes 


图 4-198 Switch A BJ “Static” 路 由 路 径 


依次 单 击 Switch B АНУ "Router" — “Routers”, n] LUE L F URS "static" 路 
由 路 径 。 从 200. 1.1.0 子 网 到 达 100. 1.0.0 子 网 要 经 过 150. 1. 1. 1 的 网 关 ， 如 图 4-199 所 示 。 


W scaance x4143E KE 





Ey System 
: Destination Subnet Mask VID: NextIlP Address Mame Metric Status Hi 

















E x-400 

аре Default Gateway 1 192.158.0.2 Agent configuration Ü yes 
H Agent 100.1.0.0 255.255.0.0 150 150.1.1.1 1 static yes 
EMEg Switch 150.1.0.0 255.255.0.0 150 150.1.1.2 Dynamic Ü local YES 
Pu. wc 182.168.0.0 255.255.255.0 1 192.168.0.2 Dynarnic Ü local yes 
EX Router 200.1.1.0 255.755.255.0 200 200.1.1.1 Dynamic Ü local YES 
| -E Subnets 

| -E Routes 


K] 4-199 Switch B 的 “Static” 路 由 路 径 
这 样 ， Networkl 和 Network3 的 网 络 设 备 之 间 即 可 以 通过 在 Switch A 和 Switch В 中 配置 
静态 配置 路 由 的 方法 进行 通信 。 


4.7.4 RIP 路 由 


1. RIP 路 由 概述 

RIP 是 Routing Information Protocol 的 缩写 ， 意 为 路 由 信息 协议 ， 是 Internet 中 和 党 用 的 路 由 
协议 。 它 是 一 种 内 部 路 由 协议 。RIP 采用 距离 回 量 算法 ， 即 路 由 需 根 据 距 离 选择 路 由 ， 所 以 
也 称 为 距离 向 量 协议 。RIP 运行 简单 ， 适 用 于 小 型 网 络 。 

RIP 的 度量 是 基于 跳 数 (hops count) 的 ， 每 经 过 一 台 路 由 人 大， 路 径 的 跳 数 加 一 。 如 此 
一 来 ， 跳 数 越 多 ， 路 径 就 越 长 ，RIP 算法 会 优先 选择 跳 数 少 的 路 径 。RIP 文 持 的 最 大 跳 数 是 
15 ， 跳 数 为 16 的 网 络 则 认为 不 可 达 。 

目前 RIP 已 经 有 和 2 个 版 本 RIPvl 和 RIPv2 ，RIPvl 是 有 类 路 由 协议 ， 不 支持 VLSM， 汇 
总 时 不 携带 子 网 掩 码 信息 。 而 RIPv2 是 RIPv1 的 增强 版 ， 因 为 有 很 多 功能 在 RIPvl 版 本 中 根 
本 无 法 实现 ， 虽 然 说 是 增强 版 ， 但 是 有 很 多 地 方 还 是 没有 得 到 实质 性 的 改进 ， 相 同 之 处 还 是 
很 多 ， 最 大 支持 15 跳 。 只 是 ， 用 多 播 224. 0. 0.9 替代 了 V1 的 广播 ， 支持 CIDR 和 VLSM, 
以 及 支持 MD5 验证 。 

SCALANCE X-400 支持 RIPv2 和 КІРУІ 的 路 由 。 

2. RIP 路 由 组 态 

本 例 网 络 拓扑 中 ，Network1 与 交换 机 Switch A 的 Port9. 1 端口 相连 ，Network2 与 交换 机 
Switch A 和 交换 机 Switch B 的 Port10. 1 端口 相连 。Network3 与 交换 机 Switch В 的 Port9. 1 Wg 
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口 相连 。 在 Network2 中 没有 任何 终端 设备 存在 ， 这 里 使 用 网 线 直接 相连 。 
Switch A 的 In-Band IP 地 址 为 192. 168.0. 1/24 ， 通 过 PST 工具 设置 。 
Switch B 的 In-Band IP 地 址 为 192. 168.0. 2/24, ， 通 过 PST 工具 设置 。 
Network1 的 ТР 网 段 为 100. 1. 0.0X16， 网 关 ІР 地 址 为 100.1.1.1Z16， 属 于 VLAN100。 
Network2 的 ІР 网 段 为 150. 1. 0.0/16， 连 接 Switch A 的 网 关 IP 地 址 为 150. 1. 1. 1716, 3€ 
f£ Switch В 的 网 关 IP 地 址 为 150. 1. 1.2/16, 属于 VLAN150。 
Network3 的 IP 网 段 为 200. 1. 1.0/24， 网 关 IP 地 址 为 200. 1. 1. 1/24, 属于 VLAN200。 
这 里 组 态 SCALANCE X-400 交换 机 Switch A 和 Switch B 均 为 本 地 Local 路 由 器 。 
SCALANCE X-400 具体 组 态 VLAN 的 方法 ， 请 参照 4.4 Чу VLAN 组 态 。 图 4-200 所 示 为 


RIP 路 由 网 络 拓扑 。 
| 150.1.1.1/16 150.1.1.2/16 as | 
ION ea dmm M 


Switch A Switch B 


图 4-200 RIP 路 由 网 络 拓扑 
(1) 交换 机 Switch A 的 设置 
通过 ТЕ 浏览 器 打开 交换 机 Switch A 的 Web 页 面 ,输入 用 户 名 和 密码 ， 均 为 “admin”。 
在 目录 树 “Switch” 一 “VLAN” 中 ,按照 组 态 要 求 给 对 应 的 端口 添加 VLAN100 和 
VLAN150。 如 图 4-201 所 示 。 











ШШ scaance азс [AT 
EC System 





B A-ADO Name Status | i né T List 

HC Agent 1 Default VLAN 1 static [uu -uuu|uuUU |UUUU 
ES Switch 100 ап 100 static - - Ише sss s 
: 150 "lan 150 static - - == |= = е 
| B Ca 802.1x 500 Reserved static MM MMMM | MMMM | MMMM 


u = Unicast Filter (ACL) 
x Eg Multicast Groups 
u а Broadcast Mask 
u -B Load Limits 
图 4-201 添加 VLANIOO 和 VLAN150 


在 目录 树 “Router” 一 > “Subnets” 中， 按照 组 态 要 求 并 参考 4.7.2 节 ， 分 配 网 关 IP 给 
对 应 的 VLAN， 如 图 4-202 所 示 。 





H scaance амаз Ш ТЕ 





EJ S System Е - : 
"c ^ — ра тато ТЕТ т 
юа Agent 100 100.1.1.1 255.255.0.0 static 
HE Switch 150 150.1.1.1 255.255.0.0 static 
FCA Router 

x -B Subnets 


图 4-202 ”分配 网 关 IP 给 对 应 的 VLAN 
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在 日 录 树 “Router” 中 ， 激 活 “RIP” 功 能 。 如 图 4-203 所 示 。 


ШШ SCALAMCE x414-3E 
ey System 

E C3 X400 

HC Agent 

=C Switch 

E Router 


Router Configuration 





Router Enabled Protocols 


RIP Ц oSPF 


[d] 4-203 激活 “RIP” 功 能 


依次 单 击 目录 树 “Router” 一 “RIPv2”， 禁 止 “RFC1058 (RIPvl ) compatible" 项， 如 
图 4-204 所 示 。 这 里 使 用 RIPv2 路 由 协议 。 


Ш SCALANCE х414-ЗЕ 
н System 

12 Agent 

=H Reuter 


—. 


pe Be [ЕЁ]. 























D 








CJ RIP? 


Border Gateway. | | RFC1058 (RIPv1) compatible 


Query Responses: peu 
Foute Changes: | o] 


Redistribute Routes: | | Default [ ] Static [ | DSPF 


图 4-204 禁止 “RFC1058 (RIPv1) compatible" 





在 目录 树 “Router” 一 “RIPv2” 一 “Interfaces” 中 ， 根 据 目 录 树 “Router” 一 “Sub- 
nets" JB] RIP 路 由 ІР 接口 ， 这 里 选择 “RIPv2”， 不 选择 验证 方法 ， 如 图 4-205 所 示 。 单 
击 “Set Values” 按 钮 设置 组 态 。 


ШИ SCALAMCE x414-3E 
EC System 

e Ca хоо 

E C] Agent 

& C] Switch 

| -E Subnets 

x -E Routes 
TRP 


кА Interfaces 


H scALANCE x«t 4-3E 


EC System 

& CJ X400 
EC Agent 
HC Switch 
=E Router 

x -B Subnets 


Interfaces 








RIPv2 Interface Configuration 


IP Address: |100.1.1.1 


Bend Updates: | RIPv2 v 
Receive Updates: | RIPvZ v | 


Default Metric: | 0 


Authentication Туре: 








RIPv2 Interface Configuration 


IP Address: |150.1.1.1 


Send Updates: | RIPv2 v 
Receive Updates: | RIPv2 x 


Default Matric: [о 


Authentication Туре: 


图 4-205 ”选择 “RIPv2”， 不 选择 验证 方法 
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РАТ "Current Entries” 或 通过 目录 “Router” 一 “RIPv2” 一 “Interfaces”， 回 到 RIP 
接口 设置 ， 查 看 组 态 结果 。 如 图 4-206 所 示 。 
ШИ scaLANcE xat43E АЕ 
=C] System 











EC3 -400 IP Address Send Receive Default Authent. Bad Bad Updates 
: > Updates Updates Metric Type Packets Routes sent 
Beg Agent 100.1.1.1 民 IPv2 RIPv2 ü none Ü Ü Ü 
BC] Switch 150111 RIPv2 RIPw2 0 none 0 0 0 
EEY Router 

а Subnets 
А Routes 
sa ВІРу2 

E E Interfaces 


4206 ”查看 组 态 结 
(2) 交换 机 Switch B 的 设置 
通过 下 浏览 右 打 开交 换 机 Switch B 的 Web 页 面 ， 输入 用 户 名 和 密码 ， 均 为 “admin”。 
在 目录 树 “Switch” 一 “VLAN” 中 ,按照 组 态 要 求 给 对 应 的 端口 添加 VLANISO 和 
VLAN200。 如 图 4-207 所 示 。 


Ш sca ance xa143E ЗЕТТЕУ 








CIS System 

Eg » AD Status |. 5) 

H Agent 1 Default VLAN 1 statico uu -uuu|uuuu |uuuu 
peer 150 "wlan 150 static - - =a aa |M- | 
: 200 “ап 200 static - - | 
| SCI802.1x 500 Reserved static | MM MMMM | MMMM | MMMM 


x EC U nicast Filter (&CL) 
x EJ Multicast Groups 
| -B Broadcast Mask 
| -B Load Limits 
| SC] VLAN 
图 4-207 添加 VLAN150 和 VLAN200 


在 目录 树 “Router” 一 “Subnets” 中 ， 按 照 组 态 要 求 并 参考 4.7.2 节 ， 分 配 网 关 IP 25 
对 应 的 VLAN， 如 图 4-208 所 示 。 


ШШ SCALANCE х4143Е CEM СИТТ 








BS System g 

ec) 400 1 TA SUD Á— 

HO Agent 150 150.1.1.2 255.255.0.0 static 
C] Switch 200 200.1.1.1 255.255.255.0 static 
se Router 

-E Subnets 


图 4-208 ”分配 网 关 IP 给 对 应 的 VLAN 
在 目录 树 “Router” 中 ， 使 能 “RIP” 功 能 。 如 图 4-209 所 示 。 





H scaLANcE x4143E ОГТ 


由 区 5 System 

a 
* C Agent RIP L] OSPF 

* C3 Switch 

EMEN Router 


图 4-209 ”使 能 “RIP” 功 能 
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ТЕН * Pj “Router” — ^"RIPy2", #& [Е "RFCIOS8 (RIPvl ) compatible" 项 ， 如 
图 4-210 所 示 。 这 里 使 用 RIPv2 路 由 协议 。 


ШЩ sCALANCE x414-3E 


RIPv2 Configuration 





EC System 


Ey "400 Border Gateway: | | RFC1058 (RIPv1) compatible 
C] Agent 
: Query Responses: 
Eg Switch pu 
EM Rotter Foute Changes: | ol 
81 Subnets Redistribute Routes: [] Defaut — [] Statie — [] OSPF 
| cB] Routes 
: ЕЗ ВІР 


图 4-210 禁止 “RFC1058 (RIPv1) compatible" 21 
在 目录 树 “Router” 一 “RIPv2” 一 “Interfaces” 中 ,根据 目录 树 “Router” 一 “Sub- 
nets” 添加 的 RIP 路 由 IP 接口 ， 这 里 选择 “RIPv2”， 不 选择 验证 方法 ， 如 图 4-211 所 示 。 单 
击 “Set Values". 按钮 设置 组 态 。 








RIPv2 Interface Configuration 


ШЩ БСА АКСЕ X414-3E 
EH System 


m 400 IP Address: 
HC Agent 
由 { Switch Send Updates: 
ЕНЕ Router Receive LIpdates: 
j -B Subnets 

-E Routes Default Metric: | 0 
DARP 


~E Interfaces 


ШШ scaLANcE x414-3E 


Authentication Type: 


RIPv2 Interface Configuration 





由 区 System 


{1 此 400 IP Address: 

EC Agent 

E Switch Send Updates: 

HE Router Receive Updates: 
[= md Default Metric: | 0 

PARP 


Authentication Type: 
添加 耳 地 址 ， 选 择 “RIPv2” 
H “Current Entries” 或 通过 目录 “Router” 一 “RIPvw2” 一 “Interfaces”， 回 到 RIP 
接口 设置 ， 查 看 组 态 结果 ， 如 图 4-212 所 示 。 
RIPv2 Interfaces 


-E Interfaces 
图 4-211 








ШШ ScALANCE x414-3€ 


EC System 


Send Receive Defaut — Authent. Bad Ваа Updates 


IF Address 





EC x-400 | 
Updates Updates Metric Type Packets Routes Sent 
H Agent 150.1.1.2 RIPw2 RIPv2 Ü none 0 0 0 
HEJ Switch 200.1.1.1 RIPvZ2 RIPVZ ü nonae ü ü ü 
E-C3 Router 

~E Subnets 
| Ë) Routes 
9) RIP 

^] Interfaces 
图 4-212 查看 组 态 结果 
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(3) RIP 路 由 组 态 结 

两 台 交 换 机 Switch A 和 Switch B 设置 完成 后 ， 查 看 Switch A 的 目录 树 “Router” 一 
“Routes” 的 路 由 表 ， 看 见 RIP 增加 的 “RIP” 路 由 路 径 。 从 100. 1.0.0 子 网 到 达 200. 1. 1.0 
子 网 要 经 过 150.1.1.2 的 网 关 ， 该 路 径 是 由 RIP 动态 生成 的 ， 且 跳 数 为 2， 如 图 4-213 所 示 。 


| SCALANCE 5414-3E 














+{_] System 
+ #-400 
Default Gateway 1 192.168.0.1 Agent Configuration Ü YES 
+{_] Agent 200.1.1.0 255.255.255.0 150 150.1.1.2 Dynamic 2 rip in use 
+ { 100.1.0.0 255.255.0.0 100 100.1.1.1 Dynamic Ü local YES 
— J Switch ° 
— 150.1.0.0 255.255.0.0 150 150.1.1.1 Dynamic Ü local YES 
al Router 182.158.0.0 255.255.255.0 1 192.168.0.1 Dynamic 0 local yes 
2) Subnets 
2) Routes 


图 4-213 ”增加 的 “RIP” 路 由 路 径 (Switch A) 


查看 Switch B 的 目录 树 “Router” 一 “Routes” 的 路 由 表 ， AIL RIP 增加 的 “RIP” 路 
由 路 径 。 从 200. 1. 1.0 子 网 到 达 100. 1. 0. 0 子 网 要 经 过 150. 1. 1. 1 的 网 关 ， 该 路 径 是 由 RIP 
动态 生成 的 ， 且 跳 数 为 2。 如 图 4-214 所 示 。 


| SUALANCE x414-3E 














+ System 
Е #400 
s Default Gateway 1 192.158.0.2 Agent configuration Ü YES 
tH Agent 100.1.0.0 255.255.0.0 150 150.1.1.1 Dynamic 2 rip in use 
£73] Switch 150.1.0.0 255.255.0.0 150 150.1.1.2 Dynamic 0 local ves 
MESE 182.158.0.0 255.255.255] 1 182.158.0.2 Dynamic О local ves 
=" Router 200.1.1.0 206 255. 2050 200 200.1.1.1 Dynamic Ü local ves 
=] Subnets 
=) Routes 


图 4-214 增加 的 “RIP” 路 由 路 径 (Switch B) 





这 样 ， 网 络 Networkl, Network3 的 网 络 设备 之 间 即 可 以 通过 RIP 协议 进行 通信 。 
4.7.5 OSPF 路 由 


1. OSPF 路 由 概述 

OSPF 是 Open Shortest Path First 的 缩写 ， 意 为 开放 最 短路 由 优先 。 它 是 IETF ( Internet 
Engineering Task Force， 因 特 网 工程 任务 组 ) 组 织 开发 的 一 个 基于 链 路 状态 的 自治 系统 内 部 
路 由 协议 ,在 IP 网 络 上 ， 它 通过 收集 和 传递 自治 系统 的 链 路 状态 来 动态 地 发 现 并 传播 路 由 
HA OSPF 协议 使 用 IP 组 播 的 方式 发 送 和 接收 报 文 。0SPF 是 一 种 相对 复杂 的 路 由 协议 。 
适用 于 大 型 复杂 的 网 络 。 

当前 OSPF 协议 使 用 的 是 第 二 版 ， 即 OSPFvV2， 参 考 RFC 2328, OSPF 协议 具有 如 下 
TA: 

1) 适应 范围 ，OSPF X BE BOUEBINET, Be Н] RF JL EI SHIRE ñi o 

2) 快速 收敛 : 如 有 果 网 络 的 拓扑 结构 发 生变 化 ，OSPF 立即 发 送 更 新 报 文 ， 使 这 一 变化 
在 自治 系统 中 同步 。 

3) 无 日 环 : 由 于 OSPF 通过 收集 到 的 链 路 状态 用 最 短路 径 树 算法 计算 路 由 ， 故 从 算法 
本 号 保 证 了 不 会 生成 目 环 路 由 。 
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4) 子 网 掩 码 ， 由 于 OSPF 在 描述 路 由 时 携带 网 段 的 掩 码 信息 ， 所 以 OSPF 协议 不 受 掩 码 
的 限制 ， 对 VLSM 提供 很 好 的 支持 。 

5) 区 域 划分 : OSPE 协议 允许 自治 系统 的 网 络 被 划分 成 区 域 来 管理 ， 区 域 间 传送 的 路 
由 信息 被 进一步 抽象 ， 从 而 减少 了 占用 网 络 的 带宽 。 

б) 等 值 路 由 : OSPF 支持 到 同一 目的 地 址 的 多 条 等 值 路 由 。 

7) 路 由 分 级 OSPF 使 用 4 类 不 同 的 路 由 ， 按 优先 顺序 来 说 分 别 是 : 区 域内 路 由 、 区 域 
间 路 由 、 第 一 类 外 部 路 由 、 第 二 类 外 部 路 由 。 

8) 支持 验证 它 支 持 基 于 接口 的 报 文 验证 以 保证 路 由 计算 的 安全 性 。 

9) 组 播发 送 : OSPF 在 有 组 播发 送 能 力 的 链 路 层 上 以 组 播 地 址 发 送 协议 报 文 。 

根据 COST 生成 最 小 生成 树 的 方式 路 由 ，OSPF 通过 链 路 状态 来 描述 网 络 拓扑 情况 。 运 
行 方式 如 下 : 

1) 每 个 运行 OSPF 的 路 由 需 发 送 HELLO 报 文 到 所 有 启用 OSPF 的 接口 。 如 果 在 共享 链 
路 上 两 个 路 由 器 发 送 的 HELLO 报 文 内 容 一 致 ， 那 么 这 两 个 路 由 器 将 形成 邻居 关系 。 

2) 从 这 些 邻 居 关 系 中 ， 部 分 路 由 器 形成 邻接 关系 。 邻 接 关 系 的 建立 由 OSPF 路 由 器 交 
换 HELLO 报 文 和 网 络 类 型 来 决定 。 

3) 形成 邻接 关系 的 每 个 路 由 需 都 宣告 自己 的 所 有 链 路 状态 。 

4) 每 个 路 由 器 都 接受 邻居 发 送 过 来 的 LSA， 记 录 在 自己 的 链 路 数据 库 LSDB 中 ， 并 将 
链 路 数据 库 的 一 份 拷贝 发 送 给 其 他 的 邻居 。 

5) 通过 在 一 个 区 域 中 泛 洪 ， 使 得 给 区 域 中 的 所 有 路 由 器 同步 自己 数据 库 。 

б) 当 数 据 库 同步 之 后 ，OSPF 通过 SPF 算法 ， 计 算 到 目的 地 的 最 短路 径 ， 并 形成 一 个 
以 自己 为 根 的 无 自 环 的 最 短路 径 树 。 

每 个 路 由 需 根 据 这 个 最 短路 径 树 建 立 自 己 的 路 由 转发 表 。SCALANCE X414-3E 支持 OS- 
PFv2 的 动态 路 由 协议 。 适 用 于 大 型 的 工厂 自动 化 网 络 中 。 

2. OSPF 路 由 标准 组 态 

OSPF 协议 用 IP 报 文 直接 封装 协议 报 文 ， 协 议 号 是 89。 解 释 邻 居 状 态 : 

Down: 一 般 表示 邻居 状态 机 的 初始 状态 ， 在 Router Dead interval 的 时 间 内 没有 收 到 对 
Jr fj Hello 报 文 。 

Attempt: 只 是 用 于 NBMA (Non-Broadcast Multiple Access， 非 广播 多 路 访问 ) 网 络 。 
NBMA 网 络 是 OSPF 通信 协议 中 四 种 网 络 的 一 种 。NBMA 用 于 精确 模型 X2. 5 Alii ИЕА Бу, 
这 些 模型 不 具备 内 部 广播 和 多 点 传送 能 

Init; 表示 路 由 需 收 到 了 邻居 的 Hello 报 文 ， 但 该 报 文中 列 出 的 邻居 中 没有 包含 路 由 器 
的 Router ID 。 

Two-way: 表示 双方 互相 收 到 了 对 方 发 送 的 HELLO 报 文 。 

Exchange Start. 表示 此 状态 下 ， 路 由 顺和 它 的 邻居 之 间 通 过 互相 交换 DD 报 文 来 决定 
发 送 是 的 主 / 从 关系 。 

Exchange. 表示 路 由 器 将 本 地 的 LSDB 用 DD 报 文 来 描述 ， 并 发 送 给 邻居 。 

Loading: 7 Н #205 LSR 报 文身 邻居 请 求 对 方 的 DD 报 文 。 

Full: KRIAS F, SSH RE LSDB 中 的 所 有 的 ISA 本 路 由 需 全 都 有 了 。 即 本 路 
由 器 与 邻居 建立 了 邻接 的 关系 。 

以 下 描述 了 OSPF 算法 中 的 一 些 术 语 : 
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LSA (Link State Advertisements ， 链 路 状态 发 布 ) : OSPF 计算 出 路 由 主要 分 为 3 个 步 又， 
首先 描述 本 路 由 器 周边 的 网 络 拓扑 结构 ， 并 生成 LSA。 接 着 ， 将 自己 生成 的 LSA 在 整个 上 
治 系统 中 传播 。 并 同时 收集 到 所 有 其 他 路 由 需 生 成 的 LSA。 最 后 根据 所 有 的 LSA 来 计算 
路 由 。 

COST: 生成 树 算法 中 的 一 个 概念 ， 例 如 选择 Root port, Designated port。 是 一 个 16bit 
数 ， 范 围 从 1 ~65535。 该 值 越 小 ， 说 明 其 链 路 越 优 。 

Router ID. 一 个 32 位 的 无 符号 整数 ， 是 一 台 路 由 希 的 唯一 标识 ， 在 整个 OSPF 域 必 须 
唯一 。 

Area; OSPF 使 用 该 概念 实现 分 层 管 理 ， 即 两 层 模式 。 一 种 是 骨干 区 域 ， 另 一 种 是 非 骨 
干 区 域 。 区 域 号 是 一 个 32 位 的 整数 。 骨 干 Backbone 区 域 的 Area ID 是 0.0. 0.0。 非 骨干 区 

- 定 要 与 骨干 区 相连 。 

Normal Area; 指 被 缺 省 定义 的 区 域 ， 是 最 通用 的 路 由 ， 它 携 高 区 域内 路 由 ， 区 域 则 路 
由 和 外 部 路 由 。 

STUB Area: 一 个 不 允许 AS 外 部 LSA 在 其 内 部 谤 洪 的 区 域 。 只 能 携 训 区 域内 路 由 和 区 
域 间 的 路 由 。 

NSSA Area: 允许 外 部 路 由 通道 到 OSPF 自主 系统 内 部 ， 而 同时 保留 自主 系统 区 域 部 分 
的 Stub 区 域 特性 。 

AS (Autonomous System, Н Е 2%): 指使 用 相同 的 路 由 准则 的 网 络 的 集合 。 

ABR (Area Boarder Router 区 域 广播 路 由 ) : 指 在 同一 个 AS 连接 两 个 Area 之 间 的 路 由 
йк, ҢА!) Area 是 骨干 区 。 

ASBR (AS Boarder Router 自主 系统 广播 路 由 ) : 指 连接 在 不 同 的 AS ЕЈ ЕН 

Hello interval 和 Router Dead interval. 2 © = S < ААХЕН, Hello interval 用 来 
AE Д Н 522 ЕТА] 5—0 Hello 包 (在 广播 型 网 络 中 默认 为 10s); Router Dead interval Jij 
规定 了 路 由 器 在 多 长 时 间 内 收 不 到 邻接 路 由 器 的 Hello 包 后 把 它 标识 为 down 状态 (一 般 为 
Hello interval 的 4 倍 ) 。 邻 接 路 由 器 的 Hello interval 和 dead interval 必须 一 致 。 

Transmit Delay 和 Retransmission Interval. 网 络 链 路 发 生变 化 的 路 由 器 会 通过 组 播 的 
方式 发 送 链 路 状态 包 。 前 者 是 发 送 该 包 的 延 时 ， 后 者 是 没有 DR 的 确认 信息 时 多 长 时 间 再 次 
发 送 该 包 的 时 间 。 

本 例 网 络 拓扑 划分 区 域 ，Networkl1 TE Areal rH; Network2 在 Area0 Н; Network3 在 Аге- 
a2 Ч, 

Network 1 与 交换 机 Switch A 的 Рогі. 1 端口 相连 。 

Network 2 分 别 与 交换 机 Switch A 和 交换 机 Switch B 的 Port10. 1 端口 相连 。 

Network 3 与 交换 机 Switch B 的 Рон. 1 端口 相连 。 

交换 机 Switch A 和 Switch B 通过 骨干 Backbone 区 域 Area0 连接 各 目的 Port5. 1 端口 直接 
相连 接 。 

Switch A 的 In-Band IP 地 址 为 192. 168. 0. 1/24, ， 通 过 PST 工具 设置 。 

Switch B 的 In-Band IP 地 址 为 192. 168.0. 2/24, Mit PST 工具 设置 。 

Network 1 的 IP 网 段 为 100. 1. 0. 0/16, IX IP 地 址 为 100. 1. 1. 1/16, 8% Т VLANIOO, 

Network 2 的 IP 网 段 为 150. 1.0. 0/16, 3 Switch A 的 网 关 IP 地 址 为 150. 1. 1. 1/16, 
连接 Switch В 的 网 关 TP 地 址 为 150. 1. 1. 2/16, ， 属 于 VLANISO, 
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Network З 的 ІР 网 段 为 200. 1. 1.0/24， 网 天 IP 地 址 为 200. 1. 1. 1/24， 属 于 VLAN200, 
这 里 组 态 SCALANCE Х-400 交换 机 Switch A 和 Switch B 均 为 本 地 Local 路 由 器 。 
SCALANCE X400 具体 组 态 VLAN 的 方法 ， 请 参照 4.4 节 VLAN 组 态 。 网 络 拓扑 参考 


K| 4-215 OSPF 路 由 网 络 拓扑 。 


T m 150. 2 s 1/16 < = M 


Mi e 一 一 一 一 


PUN A UU B 


图 4-215 OSPF 路 由 网 络 拓扑 





(1) 交换 机 Switch A 的 设置 
通过 下 浏览 器 打开 交换 机 Switch A 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin”。 
在 目录 树 “Switch” 一 “VLAN” 中 ,按照 组 态 要 求 给 对 应 的 端口 添加 VALN100 和 


VLANISO, ， 如 图 4-216 所 示 。 





lll] sca Ance x4143E ЗОТИ 


Ey System 











{21 x AOI Nama Status Fort Member List 

H Agent 1 Default VLAN 1 statio — |UU -uuu|-uuu|uuUU 
ng Switch 100 Мап 100 static - - uU 
: 150 "lan 150 static M - JUS |а 
| B ч B02.1x 500 Reserved static мм MMMM | MMMM | MMMM 


由 加 Unicast Filter (ACL) 
由 人 加 Multicast Groups 

| -8 Broadcast Mask 

/ ^E Load Limits 

| SC] VLAN 


[4-16 添加 VALN100 和 VLANI50 


在 目录 树 “Router” 一 “Subnets” 中 ， 按 照 组 态 要 求 并 参考 4.7.2 T, 分 配 网 关 IP 给 
对 应 的 VLAN， 如 图 4-217 所 示 。 





ШШ scaance xaa ШОЕ 


Es System 

E x-ADID VID IP Address Subnet Mask Name | Status 
: I 1 182.458.0.1 255,255 255 f] Agent Canfiguratian 

HC Agent 100 100111 255.255.0.0 static 
HC Switch 150 150111 255.255.0.0 static 
pa Router 

"Bl Subnets 


图 4-217 “分 配 网 关 IP 给 对 应 的 VLAN 


在 日 录 树 “Router” 一 “OSPFv2” 中 ,输入 “Router ID”， 它 是 个 32 位 的 无 符号 整数 ， 
是 一 台 路 由 器 的 唯一 标识 ， 在 整个 OSPF 域 必须 唯一 。 这 里 设置 与 交换 机 Swtich A 的 JP 地 址 


相同 ， 如 图 4-218 所 示 。 
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||] SCALANCE X414-3E 


*i System 
+ x4D00 Router ID: 192.158.0.1 [^] RFC1583 compatibile 
* Agent Border Router: |no Area Border Router C] AS Border Router 
+H Switch 
了 Router New 1 БА Received: | l New LSA Configured: Г 
=] Subnets External LSA Maximum: | -| 
El Routes External LSA Overflow: Exit Interval [sec]: | 
*u ] ВР 
+] OSPEFv2 Redistribute Routes: [ | Default [ ] Static [] RIP 


图 4-218 输入 “Router ID" 
然后 可 以 在 目录 树 “Router” 中 ， 使 能 “0OSPF” 选 项 ， 如 网 4-219 所 示 。 


ill] SCALANCE X4143E 

*4 System 

+E х-400 

* — Agent Г] RIP [Z] OSPF 
+H Switch 

J Router 


[d 4-219 {ERE “OSPF” 


ТЕН ЖЖ "Router" — *OSPFy2" — "Areas" "P, HR "New Entry” 按 钮 。 根 据 本 例 
K] 2-215 所 示 的 OSPF 路 由 网 络 折 扑 ， 添 加 Switch A 相连 接 的 两 个 区 域 ，Area0 和 Areal, Ar- 
ea0 是 Backbone 区 域 ， 其 Area ID 设置 为 0.0.0.0， 如 图 4-220 所 示 。 


ШШ] SCALANCE x414-3E 


+ System 
* 1:3 X-400 Area ID: (0.0.0.0 
H Agent 
* C Switch 
A Router 
=] Suhnets 
=) Routes 
tL] RIPZ 
J OSPF 
+ Areas 


Area Type: Morrmal м 


图 4-220 设置 Area ID 7J 0.0.0.0 


单 击 “Set Values” 按 钮 ， 保 存 设置 结果 ， 区 域 Normal 类 型 自动 变 为 Backbone 区 域 ， 如 
图 4-221 所 示 。 


ШШ SCALANCE X414-3E ШЫР Т ет 
HC System 


E C3 x-400 Area ID: [0.0.0.0 
mani Area Type: 


HC Switch 

x -B Subnets 
.日 全 0SPF42 
| | DE Aras 








图 4-221 “Area Type” ÆN “Backbone” 


再 次 单 击 “New Entry” 1, Area 1 是 非 骨 干 区 Normal 区 域 ， 其 Area ID 设置 为 
0.0.0.1, 1 4-222 所 示 。 单 击 “Set Values” 按 钮 ， 保 存 设 置 结 
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SCALANCE x414-3E 


+ System 
+. J x400 
* C] Agent 
tL] Switch 
本 Router 
Ë] Subnets 
=) Routes 
tL] RIP2 
5 OSPF 
t Areas 


Area ID: 0.0.0.1 


Area Туре: Mormal 


图 4-222 设置 Area ID X 0.0. 0. 1 





然后 通过 目录 树 “Router” 一 “0OSPFvV2” 一 “Areas” 中 查看 设置 结果 ， 如 图 4-223 所 示 。 


SCALANCE 5414-3E 


+L System 
+]J x-40D 
* CJ Agent 
tL] Switch 
z X Router 
&] Subnets 
司 Routes 
+1 RIPvZ 
zu OSPFv2 
* Areas 


0 Backbone ü 


Normal ü 





图 4-223 ”查看 设置 结 


在 目录 树 “Router” 一 “0OSPFv2” 一 “Pterfaces” 中 ， 单 击 “New EntryY” 按 钮 ， 根 据 
日 录 树 “Router” 一 > “Subnets” 添加 OSPF 路 由 ІР 接口 。IP 子 网 与 相应 的 Area ID 相对 应 。 
其 他 参数 不 必 去 设置 ， 在 单 击 “Set Values” 按钮 后 自动 出 现 ， 如 图 4-224 所 示 。 


11] SCALANCE Х414-ЗЕ 


+ System 
+. X400 
= C] Agent 
tL] Switch 
= 4 Router 
=] Subnets 
司 Routes 
t 3 RIPv2 
=H у OSPF 
tH Areas 
Z) Interfaces 


||] SCALANCE ¥414-3E 


+{_] System 
* L3 X400 
* J Agent 
tL] Switch 
72 Router 
Ë] Subnets 
司 Routes 
+. J BIPv2 
зау OSPF 
H Areas 
Z) Interfaces 


IP Address: (100.1.1.1 


Area 10: (0.0.0.1 
[^] Interface enabled Priority 
Transit Delay: 1 Retransmission Interval: 
Hello Interval: 10 Router Dead Interval: 


Authentication Type: none 


IP Address: 150.1.1.1 


Area ID: 10.0.0.0 
[^] Interface enabled Priority: 
Transit Delay: 1 Retransmission Interval: 
Hella Interval: 1ü Router Dead Interval: 


Authentication Type: none 


图 4-224 添加 OSPF 路 由 IP J: H 


40 


40 
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单 击 “Current Entries” TZ4H, skip ТЕН ДЕ "Router" — "*OSPFy2" — “Interfaces” 
中 ， 查 看 添加 OSPF 接口 IP 的 结果 ， 如 图 4-225 所 示 。 





lil] sca nce тазе Т 


mga 8 System 


四 X-400 IP Address Area ID Interface Designated Backup 





| State Router Design. Router 
EC Agent 100.1.1.1 0.0.0.1 down 0.0.0.0 0.0.0.0 





83 Switch 150111 0.0.0.0 down 0.0.0.0 0.0.0.0 


se Router 
"B 司 Subnets 
B) Routes 
| CJ RIP2 
| es OSPF2 
E HC] Areas 

: -E Interfaces 


图 4-225 £F OSPF 接口 IP 的 结果 


(2) 交换 机 Switch B 的 设置 : 

通过 I 浏览 器 打开 交换 机 Switch B 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin”。 
在 日 录 树 “Switch” 一 “VLAN” 中 ,按照 组 态 要 求 给 对 应 的 端口 添加 VLAN150 和 
VLAN200。 如 图 4-226 所 示 。 





ШШ sca Ance xa143E [oT 





юа 5 System 

EIN, x-ADO Status | 

* C] Agent 1 Default VLAN 1 statico [йй ооо | ооо uuuu 
` 150 "wlan 150 static M- a Бе Кү. 
: 200 Wlan 200 static - - les es B sss [sos 
| mz 802.1X 500 Reserved static MM MMMM | MMMM | MMMM 


amu Unicast Filter (ACL) 
x Eg Multicast Groups 
-B Broadcast Mask 

|. ^E] Load Limits 


图 4-226 ЖОШ VLANISO 和 VLAN200 


在 目录 树 “Router” 一 “Subnets” 中 ， 按 照 组 态 要 求 并 参考 4.7.2 T, 分 配 网 关 IP 给 
对 应 的 VLAN， 如 图 4-227 所 示 。 





ШШ scaLANcE xa143E ТЕТЕ 





由 的 5 System , d 

sc xn 1 TENER: ры АТТ -— 
H Agent 150 150.1.1.2 255.255.0.0 static 
HE Switch 200 200.1.1.1 255.255.255.0 static 
ne Router 

E "B Subnets 


图 4-227 ”分配 网 关 IP 给 对 应 的 VLAN 


在 目录 树 “Router” 一 “OSPFv2” 中 ,输入 “Router ID”， 这 里 设置 与 交换 机 Switch B 
的 IP 地 址 相同 ， 如 图 4-228 所 示 。 
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| sCALANCE X414-3E 


+ System 
+ x-400 Router ID: (192.168.0.2 [^] RFC1583 compatibile 
* 1] Agent Border Houter: | по Area Border Router [ | A8 Border Router 
+{_] Switch 
= Router New LSA Received: | ol Mew ЗА Configured: БЕ 
司 Subnets External LEA Maximum: - 
zl Routes External 5А Overflow Exit Interval [sec]: 
"ig RIPv2 
+ OSPFY2 Redistribute Routes: | | Default [ ] Static [ | RIP 


图 4-228 输入 “Router ID" 
这 时 ， 在 目录 树 “Router” 中 ,使 能 “OSPF” 选 项 ， 如 图 4-229 所 示 。 


1:1] SCALANCE X414-3E 


t System 
+ J xA 


? — Agent RIP [v] OSPF 
ti] Switch 
- 7. Router 


[d 4-229 {ERE “OSPF” 


在 目录 树 “Router” 一 “0OSPFv2” 一 “Areas” 中 ， 单 击 “New Entry” 按 钮 ， 添 加 两 个 
区 域 ， 分别 为 骨干 区 和 非 骨 干 区 。 根 据 图 4-215 所 示 的 OSPF 路 由 网 络 拓扑 ，Backbone 区 域 
为 Area 0, Area ID 是 0.0.0.0; Normal Area 区 域 为 Area 2, Area ID 是 0.0.0.2， 如 图 4-230 
所 示 。 具 体 添加 区 域 的 方式 参考 本 市 Switch A 的 组 态 。 





ШЩ SCALANCE “414-3E 
+L System 
+J x400 
* C] Agent 
tL] Switch 
7 C3 Router 
&] Suhnets 
=) Routes 
а RIPVZ 
"ў OSPFEV2 
tL] Areas 


= 
E 
= 
= 
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图 4-230 ”添加 两 个 区 域 


在 目录 树 “Router” 一 “0OSPFv2” 一 “nterfaces” 中 ， 单 击 “New Entry” 按 钮 ， 根 据 
Н "Router" — “Subnets” NJN OSPF 路 由 IP 接口 ，IP 子 网 与 相应 的 Area ID 相对 应 , 
如 图 4-231 所 示 ， 具 体 添 加 OSPF 路 由 IP 接口 的 方法 可 参考 本 节 Switch A 的 组 态 。 

(3) OSPF 路 由 组 态 结 

在 交换 机 Switch A 和 Switch В 设置 完毕 后 ， 动 态 路 由 协议 ОЅРЕ 生效 ， 通 过 目录 树 
“Router” 一 “Routes”， 查 看 Switch A 的 路 由 表 ， 如 图 4-232 所 示 。 可 见 OSPF 增加 的 “0S- 
PF" 路 由 路 径 ， 从 100. 1.0.0 子 网 到 达 200. 1. 1.0 子 网 要 经 过 150.1.1.2 的 网 关 ， 该 路 径 是 
由 OSPF 动态 生成 的 。 
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ШШ SCALANCE х4143Е PESIN 


B 8 System 
EM x-AUD IP Address Area ID Interface Designated Backup 





MN State Router Design. Router 
EC Agent 150.1.1.2 0.0.0.0 down 0.0.0.0 0.0.0.0 





E Switch 200.1.1.1 0.0.0.2 waiting 0.0.0.0 0.0.0.0 
-E Subnets 

-B Routes 

| CJ RIP 

| EE ОБРА 

E 由 H Areas 

x : -B Interfaces 





[kd 4-231 添加 OSPF 路 由 IP 接口 
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Es System 
m C3 X400 Destination Subnet Mask Next IF Address Мате Metric Status Hwy 
i =; Default Gateway 1 132.158.D.1 Agent Configuration Ü yes 
EC Agent 200.1.1.0 255.255.255.0 150 150.1.1.2 Dynamic 1 ospf  inuse 
HE Switch 100.1.0.0 255.255.0.0 100 100.1.1.1 Dynamic Ü local yes 
MOT 150.1.0.0 255.255.0.0 15ü 150.1.1.1 Dynamic Ü local yes 
Ee Router 182.158.0.0 255.255.255.0 1 192.168.0.1 Dynamic 0 local yes 
-E Subnets 
^E] Routes 


图 4-232 E Switch A 的 路 由 表 


通过 目录 树 “Router” 一 “Routes”， 碍 看 Switch B 的 路 由 表 ， 如 图 4-233 所 示 ， 可 见 
OSPF 增加 的 “OSPF” 路 由 路 径 。 从 200.1.1.0 子 网 到 达 100. 1.0.0 子 网 要 经 过 150.1.1.1 
的 网 关 ， 该 路 径 是 由 OSPF 动态 生成 的 。 





ШШ SCALANCE X414-3E — Mei lido d CIT CE: 
Bg System 











ag «ADO Destination Subnet Mask VID. Next IF Address Mame ШЕ. ip Status  Hww 
: —— Default Gateway 1 182.158.0.2 Agent Configuration 0 yes 
BC Agent 100.1.0.0 255.255.0.ü 15ü 150.1.1.1 Dynamic 1 ospf  inuse 
EH Switch 150.1.0.0 255.255.0.0 150 150.1.1.2 Dynamit Ü local yes 
182 158.0. 255 255.755] 1 182.158.0.2 Dynamic Ü local YES 
El Router 200.1.1.0 255.255. 2955 0 200 200.1.1.1 Dynamit Ü local YES 
" "Bl Subnets 
PU -B Routes 


[9 4-233 Ж Switch B 的 路 由 表 





这 样 ， 网 络 Networkl, Network2, Network3 的 网 络 设 备 之 间 即 可 以 通过 OSPF 的 方式 进 


行 通 通信 。 
4.7.6 OSPF 路 由 聚合 


1. OSPF 路 由 聚合 概述 
上 其 主要 目的 是 为 了 减少 路 由 信息 及 路 由 表 的 规模 ， 这 样 
可 以 降低 交换 机 的 工作 负荷 。 这 主要 是 通过 区 域 间 的 路 由 聚合 来 实现 。ABR 在 计算 出 一 个 
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区 域 的 区 域内 路 由 之 后 ,查询 路 由 表 ， 将 其 中 每 一 条 OSPF 路 由 封装 成 一 条 Type3 类 型 的 
LSA 发 送 到 区 域 之 外 。 例 如 图 4-234 所 示 的 OSPF 路 由 聚合 网 络 拓扑 中 Area 1 内 ， 有 
100. 1. 0. 0/16 和 100. 2. 0. 0/16 两 条 区 域内 路 由 ， 正 常情 况 下 Switch A 应 该 将 这 两 条 路 由 生 
成 两 条 Type3 类 型 的 LSA。 如 果 此 时 配置 了 路 由 聚合 ， 即 将 两 条 路 由 聚合 成 100. 0. 0. 0/8 一 
条 ,在 Switch A 上 就 会 只 生成 一 条 描述 聚合 后 路 由 的 LSA, 


T P 
& 1 ~ 


mM 








Areal Area0 





Network 
Switch A Switch B 


图 4-234 OSPF 路 由 聚合 网 络 拓扑 


需要 注意 的 是 ， 路 由 聚合 只 有 在 ABR 上 配置 才 会 有 效 。 

2. OSPF 路 由 聚合 组 态 

本 例 网 络 拓扑 划分 区 域 ， Network1 和 Network4 在 Areal 中 ; Network2 在 Area0 Н; Net- 
work3 在 Area2 Ф, 

Network 1 与 交换 机 Switch A 的 Port9.1 端口 相连 。Network4 与 交换 机 Switch A 的 
Portll. 1 端口 相连 。 

Network 2 分 别 与 交换 机 Switch A 和 交换 机 Switch B 的 Port10. 1 端口 相连 。 

Network 3 与 交换 机 Switch B 的 Рон. 1 端口 相连 。 

交换 机 Switch A 和 Switch В 通过 Backbone 区 域 Area0 连接 各 自 的 Port5. 1 端口 相连 接 。 

Switch A 的 In-Band ІР 地 址 为 192. 168. 0. 1/24, ， 通 过 PST 工具 设置 。 

Switch B 的 In-Band IP 地 址 为 192. 168. 0. 2/24, ， 通 过 PST 工具 设置 。 

Network 1 Ё IP Pj Ez 27 100. 1.0.0/16, 网 关 IP 地 址 为 100.1.1.1/16, 属于 VLAN100，; 
Network 4 的 IP 网 段 为 100. 2.0. 0/16, |] Ж IP 3b 3E 77 100. 2. 1. 1/16, 属于 VLAN102。 

Network 2 的 IP XJ Ez 7j 150. 1.0. 0/16, 2 Switch A 的 网 关 IP 地 址 为 150. 1. 1. 1/16, 
连接 Switch B 的 网 关 IP 地 址 为 150. 1. 1. 2/16, 属于 VLAN150。 

Network3 的 IP 网 段 为 200. 1. 1.0/24, 网关 IP 地 址 为 200. 1. 1. 1/24, 属于 VLAN200, 

ix H ZH SCALANCE X-400 交换 机 Switch A 和 Switch B 均 为 本 地 Local 路 由 器 。 

SCALANCE X400 具体 组 态 VLAN 的 方法 ， 请 参照 4.4 节 VLAN 组 态 。 网 络 拓扑 参考 图 
4-234 , 

(1) 交换 机 Switch A 的 设置 

通过 下 浏览 器 打开 交换 机 Switch A 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin”。 
在 目录 树 “Switch” 一 “VLAN” 中 ， 按 照 组 态 要 求 给 对 应 的 端口 添加 VALN100、VALN102 
和 VLAN150， 如 图 4-235 所 示 。 

在 目录 树 “Router” 一 “Subnets” 中 ， 按 照 组 态 要 求 并 参考 4.7.2 y, 分 配 网 关 IP 给 
对 应 的 VLAN， 如 图 4-236 所 示 。 


第 4 音 西门 子 工业 以 太 网 交换 机 : 223. 








ШШ SCALANCE X414-3E Wei A 1ТЕН 





EIS System 

B3 х-400 Status " 

EH CJ Agent 1 Default VLAN 1 static [ий -Uuu | -UUU | -UUU 

se Switch 100 “Vian 100 static - - Ша | аы | 
102 Мап 102 static - - === = |= a |Me ss 

| | S C1802.1x 150 Vian150 static |м. Tana 

: Ey U Unicast Filter ACL) 500 Reserved static MM MMMM | MMMM | MAMM 


| ec Multicast Groups 
3. mE Broadcast Mask 
B -B Load Limits 
(C9 MAN 


图 4-235 ”添加 VLANIOO, VLANIO2 和 VLANISO 
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ES System 
IP Address Subnet Mask Marna 
由 #400 
: a 1 192.168.0.1 255.255.255.) Agent Configuration 
FC Agent 100 100.1.1.1 255.255.0.0 static 
EC Switch 102 100.211 255.255.0.0 static 
150 150.1.1.1 255.255.0.0 static 
ses Router 
"Bl Subnets 


图 4-236 “分 配 网 关 IP 给 对 应 的 VLAN 


在 目录 树 “Router” 一 “0OSPFv2” 中 ,， 输 入 “Router ID”。 这 里 设置 与 交换 机 的 IP 地 
址 相同 ， 如 图 4-237 所 示 。 





ШШ scaance x4143E ТТС 





02 S System 

Fl] X-400 Router ID: |132.168.0.1 RFC1583 compatibile 
ва Agent Border Router: | по Area Border Router C] A8 Border Router 
Eg Switch 

ves Router New | БА Received: | an] Mew LSA Configured: | | an] 

x -E Subnets External LSA Maximum: | I 

- 8 Routes External LSA Overflow: Exit Interval [sec]: | - 

; BH BIP: 2 

x mc OSPF? Redistribute Routes: | | Default Г | Static [ ] RIP 


图 4-237 输入 “Router ID" 


这 时 在 目录 树 “Router” 中 ， 使 能 “OSPF” 选 项 。 如 图 4-238 。 
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ems System 

sciam 
ва Agent Г] RIP OSPF 

EC Switch 

Ес Router 


图 4-238 {EE “OSPF” 


EHA “Router” > “OSPFv2” — “Areas” H, #6 “New Entry” 按 钮 ， 根 据 本 例 
组 态 ， 添 加 两 个 区 域 ， 分 别 为 骨干 区 和 非 骨 干 区 。Backbone 区 域 为 Area 0, Area ID 是 





: 224 · 西门 子 工业 网 络 通信 技术 详解 





0.0.0.0, Normal Area 区 域 为 Area 1， 指 被 默认 定义 的 区 域 ，Area ID 是 0.0.0.1， 如 图 4-239 
所 示 。 上 有 具体 添加 OSPF 区 域 的 方法 ， 参 考 4.7.5 T. 


il] scatamcE ya143E | Б Шаты 
B System 

€ CJ Agent 
EC Switch 

| "B Subnets 
О ВРЮ 
pH OSPP2 


5A Cnt Area BR А5 ВЕ 





MESES 0 |n 
E | Шш ЕЗ Ü 





图 4-239 ”添加 两 个 区 域 


依次 进入 目录 树 “Router” 一 “0OSPFv2” 一 “Areas” 一 “Area Ranges”， 添 加 Area 1 
的 2 条 区 域内 网 关 IP 100. 1. 0. 0/16 和 100. 2. 0. 0/16 路 由 聚合 的 结果 ， 即 100.0.0.0/8, jf 
且 发 布 (advervise) 出 去 。 单 击 “Set Values” 按 钮 ， 并 查看 结果 ， 如 图 4-240 所 示 。 


ШШ SCALANCE X414-3E Kerida turia EMT Tour [Pe up 
HE System 
& C] X400 
HC Agent 
HC Switch 
FE Router 100.0.0.0 
| -B Subnets 

| -B Routes 

OSPF 

| x x -E Area Ranges 
ШІ SCALANCE X414-30E Уат гаг: 


Range Subnet Addr. Subnet Mask Advertise 









dl 





HC Agent 
HE Switch 
-B Subnets 
| BOX OSPF 


要 x -E Area Ranges 





图 4-240 ”查看 结果 


在 目录 树 “Router” 一 “0OSPFv2” 一 “Interfaces” 中 ， 单 击 “New Entry” 按 钮 ， 根 据 
目录 树 “Router” 一 “Subnets” 添 加 OSPF 路 由 IP 接口 ，IP 子 网 与 相应 的 Area ID 相对 应 ， 
如 图 4-241。 具 体 添 加 OSPF 路 由 IP 接口 的 方法 请 参考 4.7.5 市 。 
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OSPFv2 Interfaces 


ШШ SCALANCE Х414-ЗЕ 











EJ S System 
E «ADD IP Address Area ID Interface Designated Backup 
o State Router Design. Router 
HO Agent 100.1.1.1 0.0.0.1 down 0.0.0.0 0.0.0.0 
EHE Switch 100.2.1.1 0.0.0.1 down 0.0.0.0 0.0.0.0 
se Baier 150.1.1.1 0.0.0.0 Designated Router 150.1.1.1 0.0.0.0 
~E Subnets 
E -B Routes 
| SCIRIP2 
| BE OSPF2 
|. "E Area Ranges 
PU -E Interfaces 
图 4-241 添加 OSPF 路 由 IP 接口 


(2) 交换 机 Switch B 的 设置 
通过 I 下 浏览 器 打开 交换 机 Switch B 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin”。 
ЕЕ 


УУУ zH 


ТЕН ЖЖЖ "Switch" — “VLAN” P, dE 


VLAN200, ， 如 网 4-242 所 示 。 


ШЩ SUALANCE 5414-3E 


Eg oystem 
Name 


由 国光 400 

HC Agent 1 Default VLAN 1 

ne Switch 150 “wlan 150 
200 Vlan 200 

| | BC3002.1x 500 Reserved 


| € CJ Unicast Filter (ACL) 
x H Multicast Groups 
-B Broadcast Mask 

: -B Load Limits 

| 8C] VLAN 


图 4-242 


在 目录 树 “Router” 
对 应 的 VLAN， 如 图 4-243 所 示 。 


LI SCALANCE X414-3E 1106 


ey System 


由 国 X400 = 
E Agent 150 
Bg Switch 200 
зе Router 
| "B Subnets 
图 4-243 
ТЕҢ ЖЯ] "Router" — *OSPFv2 


—.  "Subnets" 


150.1.1.2 
200.1.1.1 


要 求 给 对 应 的 端口 添加 VLANISO 和 


JU 


Current VLAN Configuration 





Status Fort MemberList 





static - Чуу -UUU UUUU 
static M - э = э = | M= 

static - - U- 

static MM MMMM | ММММ | Мммм 


添加 VLAN150 和 VLAN200 


组 态 要 求 并 参考 4.7.2 y 


中 ， 按 照 ， 分 配 网 关 IP 给 








IP Address Subnet Mask Мате 
132.158.0.2 255 255 255 0 Agent Configuratian 
255.255.0.0 static 
255.255.255.0 static 
分 配 网 关 IP 给 对 应 的 VLAN 
”中 输入 “Router ID”， 如 图 4-244 所 示 。 
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ШШ SCALANCE X414-3E Уат ег 


Eg 8 System 

E x-AQU Router ID: 192.168.0.2 RFC1583 compatibile 
E Agent Border Router: [no Area Border Router C] AS Border Router 
C3 Switch 

Si Router New LSA Receiwed: [| c] New LSA Configured: | ol 

| -E Subnets External LSA Maximum: - 

: "B ы External LSA Overflow: Exit Interval [sec]: | - 

| EC ВР 

| meg OSPE Redistribute Routes: [ | Default L] Static LI RIP 


图 4-244 输入 “Router ID" 


这 时 在 目录 树 “Router” 中 ,使 能 “OSPF” 选 项 ， 如 图 4-245 所 示 。 





ШЩ SCALANCE X4143E [t л our [hend 


ems System 

тү 
um Адап [ТЕР OSPF 

EC Switch 

Ес Router 


K| 4-245 ”使 能 “OSPF” 


在 目录 树 “Router” 一 “OSPFv2” 一 “Areas” 中 ， 单 击 “New EntryY” 按 钮 ， 根 据 本 例 

得 态 ， 添 加 两 个 区 域 , 分 别 为 骨干 区 和 非 骨 干 区 。Backbone 区 域 为 Area 0, Area ID 是 

0.0.0.0; Normal Area 区 域 为 Area 2， 指 被 默认 定义 的 区 域 ，Area ID 是 0.0.0.2， 如 图 4-246 
所 示 。 具 体 添加 OSPF 区 域 的 方法 ， 参考 4.7.5 Y. 


ШШ sca rnce xa143E ЗЕЕ 


Has System 
&C3 х-400 








Area Type Summar Metric Updates LSA Cnt Area BR AS BR 


Ws 0.0.0.0 Backbone 3 3 0 0 
H Agent 0.0.0.2 Normal 3 1 T 0 


Bg Switch 


cen Router 

x -E Subnets 
. -E Routes 
u sca RIP? 

| BOX OSPE» 
| x EHE Areas 


图 4-246 ”添加 两 个 区 域 


在 目录 树 “Router” 一 “0OSPFv2” 一 “Pterfaces” 中 ， 单 击 “New Entry” 按 钮 ， 根 据 
目录 树 “Router” 一 “Subnets” 添 加 OSPF 路 由 ІР 接口 ，IP 子 网 与 相应 的 Area ID 相对 应 , 
如 图 4-247 所 示 。 具 体 添加 OSPF 路 由 IP 接口 的 方法 请 参考 4.7.5 T, 

(3) OSPF 路 由 组 态 结 果 

在 交换 机 Switch A 和 Switch В 设置 完毕 后 ,动态 路 由 协议 OSPF 生效 ， 通 过 目录 树 
“Router” 一 “Routes”， 碍 看 Switch А л, 如 图 4-248 所 示 。 可 见 OSPF 增加 的 “OS- 
PF" 路 由 路 径 。 从 100. 0. 0. 0 子 网 到 达 200. 1. 1.0 子 网 要 经 过 150. 1. 1.2 的 网 关 ， 该 路 径 是 
由 OSPF 动态 生成 的 。 
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ШШ <слгАмсє x4143E ЕЗ Е 
Eg System 








gg x AUD IP Address Area ID Interface Designated Backup 
EUER State Router Design. Router 
由 Agent 150.1.1.2 0.0.0.0 waiting 0.0.0.0 0.0.0.0 
HE Switch 200.1.1.1 0.0.0.2 waiting 0.0.0.0 0.0.0.0 


EHC3 Router 


PU subnets 






, E Routes 
| ECX OSPE2 
0 9C) Areas 


b Interfaces 





图 4-247 添加 OSPF 路 由 IP 接口 





ШШ scaance x414.3E ОИЕ 
Em System 

















B3 x Ann Destination Subnet Mask VID MextIP Address Мате Metric Status 

: So Default Gateway 1 192.158.0.1 Agent Configuration ü YES 
EC Agent 200.1.1.0 255.255.255.0 150 150.1.1.2 Dynamic 1 nspf YBS 
EH Switch 100.1.0.0 258.255.0.0 100 100.1.1.1 Dynamic Ü local yas 
i 100.2.0.0 255.255.0.0 102 100.2.1.1 Dynamic Ü local yes 
ЕН Router 150.1.0.0 258.255.0.0 150 150.1.1.1 Dynamic Ü local yas 
: -E Suhnets 182.158.0.0 255.255.255.0 1 192.168.0.1 Dynamic Ü local yas 

-E Routes 


图 4-248 查看 Switch A 的 路 由 表 


通过 目录 树 “Router” 一 “Routes”， 碍 看 Switch B 的 路 由 表 ， 如 图 4-249 Вт, PJ IL 
OSPF 增加 的 “OSPF” 路 由 路 径 。 从 200. 1.1.0 子 网 到 达 100. 0. 0. 0 子 网 要 经 过 150.1.1.1 
的 网 关 ， 该 路 径 是 由 OSPF 动态 生成 的 。 这 是 路 由 聚合 后 的 路 由 表 ， 可 见 只 有 一 条 路 
径 100. 0. 0. 0, 





ШӘ <сАлгАмсЕ x414.3E ИЧЕ 
Eg System 











F «Ano Destination Subnet Mask Mext IP Address | Metric 
NE Default Gateway 1 182.158.0.2 Agent configuration Ü YES 
H Agent 100.0.0.0 255.0.0.0 150 150.1.1.1 Dynamic 1 aspf yes 
HEJ Switch 150.1.0.0 255.255.0.0 150 150.1.1.2 Dynamic D local yes 
i 182.158.0.0 255.255.255.0 1 192.168.0.2 Dynamic й local yes 
c Router 200.1.1.0 255.255.255.0 200 200.1.1.1 Dynamic D local yes 
-E Subnets 
"B Fnutes 


图 4-249 查看 Switch B 的 路 由 表 


如 果 不 设置 路 由 聚合 ， 参 考 4.7.5 T OSPF 标准 路 由 组 态 后 的 路 由 表 如 图 4-250 所 示 ， 
可 见 Switch B 的 路 由 表 中 存在 两 条 路 径 ， 分 别 是 100. 1. 0.0 和 100. 2. 0. 0。 

所 以 路 由 表 在 路 由 聚合 前 后 发 生 了 明显 的 变化 。 路 由 聚合 后 ， 路 由 表 的 条 数 减少 ， 降 低 
了 路 由 器 的 运行 负荷 ， 提 高 了 数据 吞吐 的 效率 ， 而 且 由 于 数量 的 减少 易于 管理 和 维护 路 由 
йт ЭХЕ]? Networkl, Network2, Network3 的 网 络 设备 之 间 即 可 以 通过 OSPF 路 由 聚合 的 











: 228 - 西门 子 工业 网 络 通信 技术 详解 





| SCALANCE 5414-3E 

















+ System 
+H A00 : 1 
E 100.1.0.0 255.255.0.0 150 150.1.1.1 Dynamic 1 aspf  inuse 
+ Agent 100.2.0.0 255.255.0.0 150 150.1.1.1 Dynamic 1 aspf yes 
3453 Switch 150.1.0.0 255.255.0.0 150 150.1.1.2 Dynamic 0 local уез 
гел 192.168.0.0 255.255.255.0 1 182.158.0.2 Dynamic D local yes 
— Router 200.1.1.0 255.255.255.0 200 200.1.1.1 Dynamic 0 local yes 
&] Subnets 
Z] Routes 
图 4-250 不 设置 路 由 聚合 的 组 态 后 的 路 由 表 
y x ovpRA S E 
方式 进行 通信 。 


4.7.7 VRRP 路 由 


1. VRRP 路 由 概述 

VRRP 为 Virtual Router Redundancy Protocol 的 缩写 ， 意 为 虚拟 路 由 宛 余 协议 。 简单 来 说 ， 
VRRP 是 一 种 容错 协议 ， 用 于 构建 一 个 虚拟 路 由 需 ， 保 证 当主 机 的 下 一 跳 路 由 需 坏 抒 时 ， 可 
以 及 时 的 由 另 一 台 路 由 顺 来 代替 ， 从 而 保持 通信 的 连续 性 和 可 靠 性 。VRRP 是 仅 适 用 于 IPv4 
的 路 由 协议 。 

为 了 使 VRRP 工作 ， 一 个 虚拟 路 由 需 拥 有 一 个 虚拟 IP 地 址 和 一 个 虚拟 MAC 地 址 ， 当 这 
个 网 络 上 的 主机 与 虚拟 路 由 恬 通 信和 时 ， 无 需 了 解 这 个 网 络 上 物理 路 由 器 的 任何 信息 。 一 个 虚 
拟 路 由 需 由 一 个 主 路 由 需 (Master) 和 和 奉 干 个 备份 路 由 需 (Backup) 组 成 ， 主 路 由 融 实 现 真 
正 的 数据 转发 功能 。 当 主 路 由 器 出 现 故 障 时 ， 备 份 路 由 需 成 为 新 的 主 路 由 希 ， 接 蔡 它 的 工 
作 ， 这 个 过 程 大 约 在 Зз 内 完成 。 

根据 图 4-251 所 示 的 VRRP 网 络 拓扑 ， 路 由 吉 Switch A, Switch B 的 本 身 的 IP 地 址 分 别 
为 192. 168. 0. 100, 192. 168. 0. 101, Switch A 和 Switch B 分 别 为 VLANIO 和 VLAN100 两 个 
子 网 创建 两 个 虚拟 路 由 右 ， 这 两 个 虚拟 路 由 融 拥 有 自己 的 虚拟 IP 地 址 分 别 为 192. 168. 10.1, 
192. 168. 100.1, 其 中 192.168.10.1 是 МАМО 子 网 的 虚拟 网 关 IP Hh HE, m 
192. 168. 100. 1 是 VLAN100 子 网 的 虚拟 网 关 IP 地 址 。 两 个 局 域 网 内 的 主机 仅仅 知道 各 自 
虚拟 路 由 需 的 虚拟 网 关 IP 地 址 ， 而 并 不 知道 具体 的 路 由 器 Switch A, Switch B 的 本 身 的 IP 
地 址 。 网 络 内 的 主机 之 间 就 通过 这 个 虚拟 的 路 由 需 来 进行 通信 。 而 对 于 这 个 虚拟 路 由 顺 



























| Switch A 
, » lili š r р ` 
2 Switch C \ A Б ' р Switch D \ 
; essi m 1 1 1 == === ' 
i | V 1 
' i ; | D 1 
TEE | | 
N PG/PC 1 / nn PG/PC2 / 
N192.168.10.99 U ЩЩ . 192.168.100.99 / 
` Р, 192.168.0.101 м » 
"^ VLANIO «4 | | `... УГАМ100,7 
CMM ú С o NC ае: i 
Virtual IP: 192.168.10.1 Virtual IP: 192.168.100.1 


K] 4-251 VRRP 网 络 拓扑 
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1) 2 2 SEE HE Л, 226 ЖУА Е Н ят, ARAE, W EE 
较 接 口 的 IP HAE, #10107 IP 地 址 大 的 就 成 为 主 路 由 需 ， 由 它 提供 实际 的 路 由 服务 。 这 样 可 
以 根据 需要 组 态 ， 可 有 效 分 配 路 由 需 之 间 的 负 向 。 一 个 虚拟 路 由 需 可 以 拥有 一 个 或 多 个 IP 
地 址 ， 由 用 户 配置 ， 如 果 虚 拟 IP 地 址 与 实际 接口 地 址 相同 ， 则 这 个 路 由 需 就 是 DP 地 址 拥有 
者 (IP address owner), НЛ ЕН (Master), Æ SCALANCE X414-3E 设置 时 ， 可 以 通 
过 设置 “Router is Master” 选择 一 台 路 由 需 接 口 作为 主 路 由 需 Master, 

2) 其 他 路 由 需 作 为 备份 路 由 器 ， 随 时 监测 主 路 由 露 的 状态 。 当 主 路 由 需 正 常 工 作 
时 ， 它 会 每 隔 一 段 时 间 (Advertisement Interval, SCALANCE X414-3E 的 VRRP 的 Adver- 
tisement Interval 的 默认 时 间 为 1s) 发 送 一 个 VRRP 组 播报 文 ， 以 通知 组 内 的 备份 路 由 需 ， 
主 路 由 器 处 于 正常 工作 状态 。 当 组 内 的 备份 路 由 器 长 时 间 (Mater Down Interval). 没有 接 
收 到 来 自主 路 由 需 的 报 文 ， 则 将 自己 转 为 主 路 由 需 。 当 组 内 有 多 台 备 份 路 由 大 时 ， 将 有 
可 能 产生 多 个 主 路 由 器 。 这 时 每 一 个 主 路 由 需 就 会 比较 VRRP 报 文中 的 优先 级 ( Priority) 
和 上 自己 本 地 的 优先 级 ， 如 果 本 地 的 优先 级 小 于 VRRP 中 的 优先 级 ， 则 将 自己 的 状态 转 为 备 
份 路 由 器 ， 否 则 保持 自己 的 状态 不 变 。SCALANCE X414-3E 设置 该 模式 为 抢占 模式 (Pre- 
empt_Mode) 。 通 过 这 样 一 个 过 程 ， 就 会 将 优先 级 最 大 的 路 由 需 选 成 新 的 主 路 由 顺 ， 完 成 
VRRP 的 备份 功能 。 

从 上 述 分 析 可 以 看 到 ， 对 于 网 络 中 的 主机 来 说 ， 它 并 没有 做 任何 额外 的 工作 ， 它 对 外 的 
通信 也 不 会 因为 一 台 路 由 器 坏 挥 而 受到 影响 。 

目前 ， 西 门 子 高 端 工 业 以 太 网 交换 机 中 ， 仅 有 SCALANCE Х414-3Е 交换 机 支持 VRRP., 

2. VRRP 路 由 组 态 

本 例 网 络 拓扑 由 2 台 交 换 机 SCALANCE X414-3E， 分 别称 为 Switch A 和 Switch B, 
Switch C 和 Switch D 为 SCALANCE X204-2, ， 通 过 端口 分 别 与 Switch A 和 Switch В 的 Port9. 1 
和 Port10. 1 相连 。PGZPC1 РС/РС2 分 别 与 Switch C 和 Switch D 相连 。 相 应 的 IP 地 址 和 参 
考 SCALANCE Х-400 具体 组 态 УГАМ 的 方法 ， 请 参照 4.4 节 VLAN 组 态 。 

(1) 组 态 Switch A 

ЙЧ ТЕ ЙГЕ Т] Switch A 的 Web 页面， 输入 用 户 名 和 密码 ， 均 为 “admin”。 在 单 击 
日 录 树 “Switch” 一 “VLAN”， 单 击 右 侧 的 页 面 “New Entry” 按 钮 ， 按 照 组 态 要 求 给 对 应 
的 端口 添加 VLAN10 和 VLAN100， 如 图 4-252 所 示 。 

















SCALANCE X414-3bE 





*1 System 
+H x 
tJ Agent 1 Default VLAM 1 static Uu -uUuu|-uuu|uuuu 
=з] Switch 10 "lan 1ü static == и---|----|---- 
H mx 100 "lan 100 static = = ЕЕ СЕА | 
— 802.1x 500 Reserved static | MM MMMM | MMMM | мммм 




















+ Unicast Filter (ACL) 
t Multicast Groups 
Z] Broadcast Mask 
&] Load Limits 
JE МАМ 
E] Ports 


图 4-252 ”添加 VLANIO 和 VLANIOO 
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依次 单 击 目录 树 “Router” 一 “Subnets”， 然 后 单 击 右 侧 的 页 面 “New Entry” #81, 25 
VLANIO 增加 一 个 192. 168. 10. 3/24 的 网 关 ， 单 击 “Set Values” 按钮 结束 设置 ， 如 图 4-253 


所 未 。 





ШШ SCALANCE X414-3E ТСТ: 
B System 


E C3 X400 VLAN ID: 

us Agent IP Address: 
HC Switch 

EH C3 Router Subnet Mask: |255.255.255.0 

| -B subnets dame | | 
| Ë) Routes 


图 4-253 25 VLANIO 增加 一 个 网 关 


按照 同样 的 方式 给 VALN100 增加 一 个 192. 168. 100. 2/24 的 网 关 ， 单 击 “Set Values" 
按钮 结束 设置 ， 如 图 4-254 所 示 。 





ШШ sca ance млаз ЗАУР 
BH Syster 


E C3 400 VLAN ID: 

2a Agent IP Address: 
HC Switch 

EH C3 Router Subnet Mask: |255.255.255.0 

x B Subnets Мате; NENNEN 


图 4-254 给 VLAN 100 增加 一 个 网 关 


结果 如 图 4-255 所 示 。 





sca Ance x414.3E ОЗТ 
BH System 





; IP Address subnet Mask Barna 

EC X-00 

"Ca X400 1 192.168.0.100 255.255.255.0 Agent Configuration 

HC Agent 10 192.168.10.3 255.255.255.0 static 
HE Switch 100 182188100.2 255.255.255.0 static 


图 4-255 ”设置 结 


依次 单 击 目录 树 “Router” 一 “VRRP” 一 “Routers”， 然 后 单 击 右 侧 的 页 面 “New En- 
ty” 按钮 。 给 192. 168. 10. * 网 段 (EP VLANIO 的 子 网 ) 新 建 一 个 虚拟 路 由 器 10， 即 УГАМ 
ID 10 和 VR ID 10。 优 先 级 (Priority) 和 发 送 УВКР 报 文 时 间 间 隔 (Advertisement Interval ) 
保持 默认 状态 ， 如 图 4-256 所 示 。 单 击 “Set Values” 按钮 结束 设置 。 可 见 虚拟 MAC 地 址 为 
00-00-5E-00-01-0A， 其 中 0A 就 是 VR ID =10 B8 16 进 制 。 
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ЩЩ SUALANCE X414-3bE 


Е —] System 
“C x400 WLAN ID: 
+ Agent VR ID: 
EH£3 Router virtual MAC Address: 
79 Subnets Primary IP Address: [0.0.0.0 
El Routes 
| H ВІР Priority: 100 Advertisement Interval: | 1 
由 加 OSPF 
1-23 VRRP [2] Router enabled [|] Router is Master 
-E Routers [^] Preempt lower Priority Master 


图 4-256 “新建 一 个 虚拟 路 由 器 10 


再 次 单 击 “New Entry” 按 钮 。 给 192. 168. 100. + (B| VLAN100 的 子 网 ) 网 段 新 建 一 个 
虚拟 路 由 器 100， 即 VLAN ID 100 和 VR ID 100。 优先 级 (Priority). 和 发 送 VRRP 报 文 时 间 
间隔 (Advertisement Interval). 保持 默认 状态 。 单 击 “Set Values" 按钮 结束 设置 ， 如 图 4-257 
所 示 。 可 见 虚拟 МАС 地 址 为 00-00-5E-00-01-64， 其 中 64 就 是 VR ID =100 的 16 进 制 。 





ШП SCALANCE X414-3E ШУНА ТЕСТА ег 
Eg System 


& C3 x-400 VLAN ID: 

HCI Agent VR ID: 

HLI Switch 

Её Router virtual MAC Address: [00-00-5E-00-01-64 

. "Bl Subnets Primary IP Address: [0.0.0.0 

| El Routes 

; H0 RP Priority: | 100 Advertisement Interval: | 1 
CJ OSPF 

| E-E VRRP Fouter enabled [ ] Router is Master 
-E Routers Preempt lower Priority Master 


图 4-257 ”新建 一 个 虚拟 路 由 路 100 


ЖА iñ H oe “ Кошег” — “VRRP” — “ Addresses”, Н] DL “ Associated IP Addres- 
ses”。 单 击 10 10 ， 给 虚拟 路 由 需 10 添加 虚拟 IP 192. 168. 10. 1。 单 击 “Set Values” 按 钮 结 
束 ， 如 图 4-258 所 示 。 

使 用 同样 的 方法 ， 给 虚拟 路 由 需 100 添加 虚拟 IP 192. 168. 100. 1， 如 图 4-259 所 示 。 

(2) 组 态 Switch B 

通过 下 浏览 厚 打 开 Switch B 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin”。 再 依次 
单 击 目录 树 “Switch” 一 “VLAN”， 单 击 右 侧 的 页 面 “New Entry” 按钮 ， 按 照 组 态 要 求 给 
对 应 的 端口 添加 VLAN10 和 VLAN100， 如 图 4-260 所 示 。 
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LI SCALANCE X414-3E ЧЧЫ TE 


cam System 
"E x400 
802 Agent 
HE Switch 
HE Router Associated IP Addresses 


-E Subnets 192.168.10.1 


= Routes 


ВО Ро 

| Bg OSPF 
| BE3 VRRP 
а Routers 


^E] Addresses 





图 4-258 ”给 虚拟 路 由 融 10 添加 虚拟 IP 


ШЩ SCALANCE x414-3E ШУНЫ dE 


H System 
= © ыш 
HE Agent 
HE Switch 
日 -到 Router Associated IP Addresses 
由 加 DSPF | 
SYRRP NENNEN 
| "B Routers 
-B Addresses 





图 4-259 ”给 虚拟 路 由 器 100 添加 虚拟 IP 


ШШ са дмс xa143E LATTE TE 
Ey System 

$C] 400 

=C Agent 

| €C3802.1x 

. S] Unicast Filter (ACL) 
: ER Multicast Groups 


^E] Broadcast Mask 


YID Name Status Fort Member List 





图 4-260 添加 VLANIO 和 VLAN100 


依次 单 击 目录 树 “Router” 一 “Subnets”， 然 后 单 击 右 侧 的 页 面 “New Entry” ЖШ, 25 
VLAN10 增加 一 个 192. 168. 10. 2/24 的 网 关 ， 单 击 “Set Values” 按钮 结束 设置 ， 如 图 4-261 
所 示 。 
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| SUALANCE X414-3E 


+H] System 
* C3 х-400 VLAN ID: 
+ Agent IP Address: [192.168.10.2 
+ Switch 
- | Router Subnet Mask: 255.255.255.0 
司 Subnets Mame: 
到 Routes 


图 4-261 给 VLAN10 增加 一 个 网 关 
接 下 来 ， 按 照 同样 的 方式 给 VALNIOO 增加 一 个 192. 168. 100. 3/24 的 网 关 ， 单 击 “Set 
Values" 按钮 结束 设置 ， 如 图 4-262 所 示 。 


SCALANCE 2414-3E 





* System 
* C3 400 VLAN ID: 
+] Agent IP Address: 
+ Switch 
= Router Subnet Mask: 255.255.255.0 

Z] Routes 

图 4-262 ”给 VLAN100 增加 一 个 网 关 

结果 如 图 4-263 所 示 。 
1] SCALANCE X414-3E 
++ System 
+ > 

= А400 1 182.158.0.101 255.255.255.0 Agent Configuration 

+H Agent 10 192.168.10.2 255.255.255.0 static 
+H Switch 100 192168100.3 255.255.255.0 static 
= Router 

Е] Subnets 


图 4-263 设置 结 
依次 单 击 目录 树 “Router” 一 “VRRP” 一 “Routers”， 然 后 单 击 右 侧 的 页 面 “New En- 
try” 按 钮 。 给 192. 168. 10. « 网 段 (BI VLANIO 的 子 网 ) 加 入 虚拟 路 由 器 10， 即 VLAN ID 
10 和 VR ID 10。 优 先 级 (Priority) 和 发 送 VRRP 2191908 ( Advertisement Interval) 保 
持 默认 状态 ， 如 图 4-264 所 示 。 单 击 “Set Values” 按 钮 结束 设置 。 可 见 虚 拟 MAC 地 址 为 
00-00-5E-00-01-0A， 其 中 0A 就 是 VRID =10 的 16 进 制 。 
Mill SCALANCE 2414-3Е 


+{_] System 
+J x400 VLAN ID: 
+ Agent VR ID: 
* C] Switch 
JE Router Virtual MAC Address: 
=] Subnets Primary IP Address: (0.0.0.0 
司 Routes 
+ ВІР Priority: | 100 Advertisement Interval: 1 
+ OSPP2 
VRRP [^] Router enabled | | Router is Master 
=] Routers [v] Preempt lower Priority Master 


图 4-264 ”加 入 虚拟 路 由 器 10 
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再 次 单 击 “New Entry” 按 钮 ， 给 192. 168. 100. = 网 段 (BI VLAN100 的 子 网 ) 加 入 虚拟 
路 由 器 100， 即 VLAN ID 100 和 VR ID 100， 如 图 4-265 所 示 。 优 先 级 (Priority). 和 发 送 VR- 
RP 报 文 时 间 间 隔 ( Advertisement Interval). 保持 默认 状态 ， 单 击 “Set Values” 按 钮 结束 设 
置 。 可 见 虚 拟 MAC 地 址 为 00-00-5E-00-01-64， 其 中 64 就 是 VRID = 100 的 16 进 制 。 


| SCALANCE X414-3E 


tu System 
* C3 X400 VLAN ID: 
+ Agent VR ID: 
tL] Switch 
=E Router Virtual MAC Address: 
=] Subnets Primary IP Address: [0.0.0.0 
=] Routes 
+H RIPv2 Priority: | 100 Advertisement Interval: 1 
+ оО5РЕ 
I-E VRRP [^] Router enabled [ | Router is Master 
Z| Routers [z] Preempt lower Priority Master 


图 4-265 ”加 入 虚拟 路 由 需 100 


依次 单 击 目录 树 “Router” 一 “VRRP” 一 “Addresses”， 可 见 “Associated IP Addres- 
ses”。 单 击 10 10 ， 给 虚拟 路 由 需 10 添加 虚拟 IP 192. 168. 10. 1， 单 击 “Set Values” 按 钮 结 
束 。 如 图 4-266 所 示 。 


ШЦ] SCALANCE X414-3E 


+ System 
+ x-400 VLAN ID: 
* — Agent VR ID: 
tL] Switch 
т Router 
=] Subnets 
=] Routes 
tig RIPV2Z 
*C] OSPFv2 x 
= wRRP 4: 
司 Routers 
司 Addresses 


1: 132.158.1D.1 
2; 


图 4-266 给 虚拟 路 由 器 10 添加 虚拟 IP 
使 用 同样 的 方法 ， 给 虚拟 路 由 器 100 添加 虚拟 IP 192. 168. 100. 1， 如 图 4-267 所 示 。 


ШШЩ SCALANCE Х414-ЗЕ 


+H System 
+. | x400 VLAN ID: 
Tu Agent VR ID: 
+ — Switch 
- Router 
Z) Subnets 
=] Routes 
tH RIPvZ 
+ J OSPF : 
-RRP 4: 
司 Routers 
=] Addresses 


1; 1192.158.100.1 
E 


图 4-267 给 虚拟 100 添加 虚拟 IP 
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按照 VRRP 网 络 拓扑 结构 ， 相 关 的 设备 相连 在 一 起 。 设 置 主机 的 IP 地 址 和 网 关 地 址 等 
等 。 观 察 路 由 器 Switch A 和 Switch B 的 VRRP 的 结 

在 正常 连接 的 情况 下 ，PGZPC1 仅 能 访问 Switch A， 依 次 单 击 目录 树 “Router” 一 > “VR- 
RP” 一 “Routers”， 查 看 VRRP 结果 如 图 4-268 所 示 。 根 据 如 果 虚 拟 路 由 器 的 优先 级 相同 ， 
IP 地 址 大 的 接口 成 为 为 主 路 由 人 右 。 所 以 虚拟 IP 192.168.10.1 的 Master IP Address 是 
192. 168. 10.3， 这 意味 着 对 于 VLANIO 的 虚拟 路 由 器 的 主 (Master) Н dE Switch А, 
Switch B 是 备份 ( Backup ) EK Н Za. ЖЕТИ IP 192.168.100.1 的 Master IP address 是 
192. 168. 100.3 ， 这 意味 着 对 于 VLAN100 АУЛ ДК H АУ Е (Master) 26 Н яз Switch B, 
Switch A 是 备份 (Backup) Fñ HH. 




















ШШ scaance x- [EET 


E System 
B3 x- ADD VID YRD Primary Router Master Predef. Prio- Advert. 
шере = IP Address State IP Address Master rity — Interval 
EC Agent 10 10 192.168.10.3 Master 192.168.10.3 na 100 1 yes 
B Switch 100 100 192.165.100.2 Backup 192.168.100.3 na 100 1 yes 


x -B Subnets 
| &308PR2 
| B3 VRRP 


^E] Routers 











图 4-268 查看 VRRP 结果 (Switch A) 


在 正常 连接 的 情况 下 ，PGZPC2 仅 能 访问 Switch B， 单 击 目录 树 “Router” 一 “VRRP” 
一 “Routers”， 虚 拟 IP 192. 168. 100. 1 的 Master IP 是 192. 168. 100. 3, Т VLAN100 的 虚拟 
路 由 需 的 主 (Master) 路 由 需 是 Switch B, mij] VLANIO 的 虚拟 路 由 融 的 主 路 由 需 是 Switch А, 
Switch B 的 VRRP 结果 如 图 4-269 所 示 。 





ШШ scaraNcE x414.3E САТТЕ 


HE System 

EM «Aon YIO YRO Primary Router Master Predef Frio- Advert Fre- 

WW sss IP Address State IP Address Master rity — Interval empt 
EC Agent 10  1ü 152.168.10.2 Backup 192.168.10.3 no 100 1 ves 

EC Switch 100 100 192.168.100.3 Master 192.168.100.3 na 100 1 YES 


-B Subnets 

| -E Routes 
C) OSPF:2 
ÈA VRRP 

| -B Routers 








图 4-269 ”查看 VRRP 结果 (Switch B) 


此 时 PG/PCI 和 PG/PC2 可 以 相互 Ping 通 。 

WIJF Switch A zX B 的 电源 ， 观 察 192. 168. 10. 99 去 Ping 192. 168. 100. 99 的 结果 ， 容 错 
的 过 程 时 间 大 约 3s， 如 图 4-270 。 

假设 断 开 Switch B 的 电源 ， 这 时 PG/PC2 可 以 访问 Switch A， 单 击 目录 树 “Router” 一 
“VRRP” 一 “Routers”。 可 见 虚拟 IP 192. 168. 100. 1 的 Master IP 则 是 192. 168. 100. 2 ， 对 于 
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from 
fram 
fram 
fram 
fram 
fram 


192.168.10.99: 
192.168.10.99: 
192.168.10.99: 
192.168.18.99: 
192.168.18.99: 
192.168.18.99: 


图 4-270 


bhutes=32 
hutes=32 
hutes=32 
hutes=32 
hutes=32 


hutes=32 


hutes=32 
hutes=32 
hutes=32 


time<1lms 
&1те<1т= 
Еіте<1 т= 
Еіте< і т= 
RETE і те 
Еіте< і те 


іме 1 т= 
timexims 
time l1ms 


观察 Ping 结 


TTL-127? 
TTL-12" 
TIL=12"” 
TTL-12" 
TTL-12" 
TTL-12" 


TTL-12"7 
ITL-12'? 
TTL-12' 





VLANIOO 的 虚拟 路 由 器 的 主 (Master) 路 由 需 则 成 为 Switch A， 如 图 4-271 所 示 。 


ШШ SCALANCE х414-3Е 
+H] System 
+{ x-4DD 
+ —1 Agent 10 10 
+. Switch 100 
= C3 Router 
到 Subnets 
=) Routes 
+ ЕР 
+H | OSPFv2 
-wRRP 
=) Routers 


图 4-271 
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192.168.10.3 
192.168.100.2 


Master 
Master 


192.168.10.3 
192.168.100.2 


na 
na 


100 
100 


断 开 Switch B 电源 ，VLAN100 的 主 路 由 器 成 为 Switch A 
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5.1 西门 子 工 业 无 线 通 信 概 述 





无 线 技术 已 经 成 为 工控 领域 的 核心 技术 ， 成 为 工业 自动 化 发 展 的 方向 。 未 来 工业 系统 信 
息 越 来 越 智 能 化 ， 可 随时 随地 提供 信息 访问 的 路 径 。 无 线 解决 方案 的 主要 优点 就 是 移动 站 的 
简单 性 和 灵活 性 。 

如 图 5-1 所 示 ，SIMATIC NET 是 西门 子 工业 级 通信 协议 的 网 络 集成 。 基 于 此 种 协议 开发 
的 不 同系 列 产品 可 满足 不 同 的 性 能 和 应 用 要 求 ， 它 们 可 以 在 不 同 子 系统 之 间或 不 同 的 自动 化 
站 之 间 的 不 同 层 级 中 进行 数据 交换 。 工 业 移 动 通 信 (MC) 的 主要 功能 如 下 : 工业 移动 通信 
是 SIMATIC NET 家 族 使 用 无 线 通信 的 工业 移动 通信 产品 ; 符合 国际 标准 IEEE 802. 11, GSM, 
GPRS 以 及 UMTS 和 PROFIBUS 红外 传输 技术 ; SIMATIC NET 组 件 都 配 有 统一 的 接口 ， 并 能 
够 相互 完善 协同 。 无 线 通 信 将 是 对 常规 有 线 解决 方 条 的 有 力 补充 ， 并 越 来 越 多 地 渗透 到 工业 
领域 。SIMATIC NET 提供 有 经 由 局 域 网 、Intranet、Internet 或 无 线 网 络 的 跨 公 司 数据 传送 。 
使 用 SIMATIC NET， 即 可 实现 公司 范围 内 的 从 简单 的 设备 直到 最 复杂 的 系统 通信 。 


































PROFINET 


工业 以 太 网 





工业 以 太 网 


PROFIBUS PA 
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图 5-1 通信 环境 中 的 工业 无 线 通信 








SIMATIC NET 工业 无 线 局 域 网 网 络 接 入 点 使 用 所 有 现行 IEEE 802. 11 标准 进行 通信 ， 可 
Lifa, b, g ШЖ 标准 ， 并 在 此 基础 上 增加 了 工业 性 能 ， 以 满足 工业 环境 中 对 无 线 系统 
的 更 高 的 要 求 。 
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5.2 SCALANCE W 概述 


SCALANCE W Æ SIMENS 专门 为 工业 场合 设计 的 工业 无 线 以 太 网 设备 ， 其 特别 的 工业 特 
性 设计 使 WLAN 技术 很 好 地 融合 到 现场 级 控制 系统 中 ， 甚 灵活、 可靠、 友好 的 特性 为 传统 
工业 控制 提供 了 妖 新 的 网 络 解决 方案 ， 是 工业 网 络 自动 化 、 一 体 化 发 展 的 方向 。 


5.2.1 SCALANCE W 特点 





SCALANCE W 产品 在 可 靠 性 、 坚 固 性 和 安全 性 方面 表现 出 众 。 使 用 工业 无 线 局 域 网 技 
术 ， 并 对 IEEE 802. 11 标准 加 以 延伸 ， 以 满足 工业 领域 中 对 确定 性 响应 和 宛 余 性 有 较 高 要 求 
的 用 户 的 要 求 。 通 过 该 产品 ， 用 户 将 首次 实现 一 种 单一 的 无 线 网 络 集成 对 数据 要 求 严 格 的 过 
程 应 用 (报警 信号 发 送 ) 和 一 般 通 信 应 用 (维护 和 诊断 ) 。 

SCALANCE W 系列 产品 如 图 5-2 所 示 ， 其 主要 优 
点 在 于 其 无 线 通道 的 可 靠 性 ， 防 水 设计 的 金属 外 壳 
(IP65) ， 以 及 众所周知 的 SIMATIC 产品 的 机 械 耐 用 
性 。 为 防止 未 授权 访问 ， 该 产品 提供 有 先进 的 用 户 识 
别 验证 和 数据 加 密 标准 机 制 ， 并 还 可 与 现 有 安全 系统 
很 容易 地 进行 集成 。 

与 电缆 和 光缆 相 比 ， 无 线 传 输 技术 使 用 的 是 无 线 
电波 。 根 据 环境 条 件 以 及 所 安装 的 无 线 电 系 统 结构 ， 
电磁 波 的 传播 特性 有 很 大 的 不 同 。SIMATIC NET 模板 
都 采用 分 集 天 线 等 技术 以 及 高 质量 的 接收 需 和 容错 调 
制 技术 ， 以 增强 信和 号 质量 ， 防 止 无 线 电 通信 中 断 。 [5-2 SCALANCE W 系列 产品 

1. 可 靠 性 

借助 于 宛 余 机 制 和 封包 重复 法 (Packet Repetition), SCALANCE W 网 络 接 入 点 可 产生 可 
靠 的 无 线 连 接 ， 并 可 耐 受 工业 区 域 的 干扰 。 数 据 传输 速率 裕 量 大 ， 从 而 可 防止 数据 通信 的 访 
问 延 时 ， 甚 至 是 生产 停顿 。 

通过 “数据 速率 裕 量 ”功能 ， 可 实现 明确 的 传输 次 数 和 数据 包 的 净 比 特 率 ， 提 供 无 线 
循环 通信 站 。 无 线 网 络 实现 全 面 实时 功能 ， 如 图 5-3 和 图 5-4 所 示 。 


无 带宽 预 贸 
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带 关键 数据 的 节点 所 有 节点 以 竞争 的 机 制 访问 无 线 网 络 
不 能 被 预先 访问 


图 5-3 PRETE PTRA 
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元 询 无 线 覆 盖 范 围 内 的 所 有 节点 











> 


所 有 节点 的 无 线 访问 都 可 预知 所 有 节点 都 可 预知 的 无 线 网 络 访问 
图 5-4 通过 数据 速率 裕 量 ， 实 现 循环 无 线 通信 


元 余 网 络 解决 方案 也 可 无 线 实 施 ， 无 线 通 道 元 余 设 计 ， 数 秒 内 即 可 交换 完成 ， 因 此 封包 
重复 以 及 无 线 通 道中 的 干扰 不 会 影响 到 应 用 ， 如 图 5-5 所 示 。 


上 位 机 уу 
PC1 AP1 £4 AP2 Eun 
5GHz 


图 5-5” 宛 余 无 线 网 络 通信 


参数 配置 卡 C-PLUG 可 保存 组 态 数据 ， 无 需 
专业 人 员 即 可 在 短 时 间 内 完成 设备 更 换 。 从 而 也 
可 降低 停机 时 间 ， 节 省 培训 成 本 。C-PLUG 如 
图 5-6 所 示 。 

借助 于 “快速 漫游 ”， 可 实现 移动 站 的 快速 
传送 ， 以 及 PROFINET IO 的 无 中 断 通信 。 另 外 ， 
几 个 PROFINET IO 设备 也 可 实现 实时 无 线 操作 , 
如 图 5-7 所 示 。 图 5-6 参数 配置 卡 (C-PLUG) 
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图 5-7 PROFINET 1/0 快速 漫游 
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结构 坚固 ， 工 业 适 用 性 提高 

SCALANCE W 产品 可 用 在 高 达 -20 ~ +60% 的 温度 范围 内 ， 或 用 在 含 尘 和 有 水 的 场合 
金属 外 壳 以 及 耐 冲击 和 抗震 保护 ， 使 之 还 可 用 于 奇 刻 的 工 况 环境 。 诸 如 天 线 、 电源 和 布线 等 
附件 ， 也 均 采 用 这 种 设计 理念 ， 适 用 于 工业 应 用 。 

电源 和 数据 都 使 用 一 根 Power-over-Ethernet (以 太 网 供电 ) 电缆 传送 ， 节 省 投资 和 维护 成 本 。 

3. 数据 安全 性 

SCALANCE W 除了 支持 普通 无 线 产 品 的 安全 特点 ， 还 支持 具有 工业 特点 的 信息 安全 技 
术 。 丰 富 的 身份 验证 (例如 WPA2、WPA-Auto-PSK) 和 数据 加 密 技术 (例如 TKIP 和 AES， 
RADIUS 的 验证 方法 ) ， 以 及 通过 SCALANCE S 与 SCALANCE W 组 合 的 安全 VPN 通道 ， 满 
足 工 业 用 户 的 安全 需求 。 

4. 支持 PROFIsafe ， 实 现 故障 安全 无 线 通信 

在 SIMATIC S7 控制 器 、PROFIBUS 和 PROFIsafe 标准 自动 化 系统 中 ， 都 已 融合 了 安全 工 
程 与 组 态 的 理念 。PROFINET 扩展 了 支持 PROFIsafe 的 安全 部 件 ， 提 供 完善 的 产品 系列 ， 包 
括 故 障 安全 型 控制 器 、 故 障 安全 L/O 以 及 相应 的 工程 与 组 态 环境 。 在 通过 PROFIsafe 数据 连 
续 编 号 传输 消息 、 时 间 监 控 ， 以 及 使 用 密码 或 优化 CRC 备份 进行 认证 监控 时 ，PROFTsafe 可 
防止 诸如 地 址 损坏 、 丢 失 、 延 时 等 故障 。 

西门 子 SCALANCE W 工业 无 线 局 域 网 同样 文 持 故障 安全 通信 PROFIsafe, IWLAN 通过 
PROFIsafe 保障 现场 设备 和 人 人身 安全 ， 如 图 5-8 所 示 。 
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5-8 使 用 PROFIsafe 实现 故障 安全 无 线 通信 
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5.2.2 SCALANCE W-780 和 W-740 功能 概述 


SCALANCE W-780 系列 分 为 SCALANCE W 788-1 和 SCALANCE W788-2 不 同 产品 , SCALANCE 
W-740 系列 又 分 为 SCALANCE W744, SCALANCE W746 和 SCALANCE W747 等 产品 。 这 些 系 


第 5 章 西门 子 工业 无 线 通信 : 241 · 





列 产品 都 有 相似 的 功能 及 外 形 ， 但 也 有 着 上 自己 专属 的 工业 特性 ， 其 对 照 图 如 图 5-9 所 示 。 
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图 $-9  SCALANCE W-780 和 W-740 功能 
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1) 无 线 卡 (与 IEEE 802. 11Ь/ 和 IEEE 802. 11a 兼容 ) 固定 安装 在 设备 中 。 频 带 为 
2.4 GHz 或 5 GHz， 数 据 传输 速率 最 大 为 54 Mbit/s, 

2) 坚固 的 金属 外 过， 即使 在 严重 的 机 械 负 入 下 ， 也 耐 冲击 ， 抗 振 。 

3) 无 旋转 部 件 设 计 (例如 无 风 户 运行 )。 

4) 防水 ， 防 侍 ， 防 护 等 级 IP65/IP30 ， 抗 冷凝 。 

5) 环境 广度 -20 +60 (7 –40 ~ +70%, 

б) 支持 IEEE 802. 3af 标准 的 POE 以 太 网 供电 。 

7) 使 用 SIMATIC 控制 部 件 构 建 和 设计 相应 的 应 用 场合 。 

8) 用 于 故障 和 运行 状态 指示 LED 

9) 借助 于 WPA 和 128 位 编码 (AES), "Is {ж Ke A Uya. Wu. ТИ 
伪造 。 

10) 根据 向 导 和 在 线 帮助 ， 进 行 组 态 。 

11) 使 用 WEB-Server 和 SNMP， 网 络 管理 简单 。 

12) 任 选 C-PLUG 作为 交换 介质 ， 故 障 时 设备 更 换 快 速 。 

13) 丰富 的 附件 包括 天 线 、 搬 头 、 电 缆 等 。 

SCALANCE W 可 以 通过 专门 设计 的 快速 连接 模块 化 引出 插座 进行 供电 ， 如 图 5-10 所 示 。 
如 果 不 选 择 此 种 供电 方式 ， 可 以 选择 M12 电缆 连接 器 供电 。 















正 混合 电缆 
连接 器 





下 混合 电缆 2x2+4x0.34 


SCALANCE 
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图 $-10 通过 SCALANCE. W-700 混合 电缆 传输 数据 和 供电 


1) 在 混合 连接 器 的 外 壳 插 座 中 也 可 使 用 标准 RJ45 插 涉 。 但 是 会 降低 防护 等 级 IP65 。 
2) SCALANCE W-700 还 支持 经 由 以 太 网 供电 、 符 合 IEEE 802. 3af 标准 。 
根据 外 形 的 不 同 ，SCALANCE W 无 线 产 品 如 图 5-11 所 示 。 
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图 $-11 SCALANCE W 设备 一 览 图 


5.2.3 SCALANCE W-780 接 入 点 


SCALANCE W-780 系列 无 线 通信 接 和 人 点 主要 有 W788. W786. W784 几 种 ， 如 图 5-12 
所 示 。 





图 5-12 SCALANCE W788, 、W786 W784 外 形 


1. SCALANCE W788-1/2PRO, W786-1/2/3PRO, W784-1 

SCALANCEWT780 作为 无 线 接 入 点 ， 可 以 进行 有 线 网 络 的 拓展 ， 建 立 一 个 无 线 局 域 网 。 
网 络 接 和 人 点 提供 有 一 个 工业 以 太 网 接口 ， 用 于 连接 有 线 网 络 。 移 动 控 制 器 、PDA 或 带 无 线 
网 卡 的 现场 编程 锅 等 用 户 都 可 在 无 线 履 盖 区 域内 自由 移动 ， 并 通过 网 络 接 和 人 点 再 相互 之 间 交 
换 数 据 ， 如 图 5-13 所 示 。 

如 果 只 有 一 个 网 络 接 和 点 的 无 线 履 盖 范 围 不 够 ， 则 还 可 通过 设置 多 网 络 接 人 点 进行 扩 
展 。 系 统 存 在 多 网 络 接 入 点 时 ， 每 个 无 线 接 入 点 所 覆盖 区 域 之 间 应 相互 重合 ， 以 便 移动 用 户 
可 无 颖 通过 网 络 接 入 点 (漫游 )， 如 图 5-14 所 示 。 
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图 5-13 移动 设备 可 通过 网 络 接 入 点 实现 无 线 连接 ,访问 自动 化 网 络 





无 线 电 单元 1 









工业 以 天 网 

网 络 接 入 点 Q 网 络 接 入 点 
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客户 端 模块 = и Field PG/ ЕЕ 
SCALANCE x 笔记 本 电脑 SIMATIC HMI 
W746-I PRO = 带 CP 7515 





Switch 
SCALANCE X208 


自动 导航 车 辆 系统 (AGVS ) 





图 5-14 移动 单元 可 在 具有 两 个 网 络 接 入 点 的 无 线 网 络 中 漫游 


如 果 网 络 接 入 点 无 法 通过 有 线 网 络 来 连接 工业 以 太 网 ， 则 必须 选择 无 线 分 布 式 系统 
(WDS) 运行 模式 。 在 这 种 情况 下 ， 一 个 SCALANCE W-780 网 络 接 人 点 最 多 可 和 8 个 其 他 没 
有 通过 直接 有 线 连 接 到 数据 网 络 的 网 络 接 人 点 进行 通信 ， 如 图 5-15 所 示 。 

对 于 双 / 多 网 卡 接 人 点 SCALANCE W-780， 两 /多 个 网 络 接 入 点 可 集成 在 一 个 外 壳 中 。 由 
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工业 以 大 网 


图 5-15 ”无 线 分布 式 系统 




















此 ， 可 经 济 地 实现 各 种 应 用 。 该 产品 尤其 适用 于 设计 可 靠 性 要 求 较 高 应 用 中 的 匈 余 无 线 网 
络 。 并 可 通过 使 用 生成 树 (Spanning Tree) 机 制 进行 扩展 。 如 果 一 个 连接 出 现 故 障 ， 则 无 线 
网 络 自动 寻找 元 余 路 径 。 从 而 实现 高 度 运行 安全 性 。 

对 于 这 种 运行 模式 ， 两 个 工业 以 太 网 网 段 看 合 在 一 起 ， 并 通过 两 个 无 线 卡 并 行 传 送 数 据 
流 。 如 果 一 个 无 线 卡 选择 2.4GHz 频段 ， 而 对 男 一 个 无 线 卡 选择 5GHz， 则 实现 的 无 线 链 路 
具有 最 大 的 可 靠 性 。 采 用 SCALANCE W-780 宛 余 模式 ， 可 实现 可 靠 的 点 对 点 连接 ， 如 图 5-16 
所 示 。 















S7-300 S7-300 
带 CP 343-1 带 CP 343-1 
工业 以 太 网 工业 以 太 网 
ET 200S — 
GHz 
)) 5 Q 
Е GHz E 
网 络 接 入 点 Р PN AA 
SCALANCE W788-2PRO SCALANCE W788-2PRO 


图 5-16 采用 SCALANCE W788-2PRO 宛 余 模式 ， 可 实现 可 靠 的 点 对 点 连接 


2. SCALANCE W788-L/2RR, W7862RR, W784-1RR 

SCALANCE W-780RR 网 络 接 入 点 的 功能 与 SCALANCE W-780 工业 无 线 局 域 网 接 和 人 点 的 
功能 一 致 。 另 外 ，SCALANCEW-780RR 还 提供 有 可 徘 的 无 线 链 路 ， 可 实现 移动 用 户 在 无 绕 
禾 盖 区 域 之 间 的 极为 快速 的 数据 传输 (快速 漫游 )。 该 传输 是 极为 快速 的 ， 即 使 是 PROFI- 
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NET IO 通信 在 漫游 过 程 中 也 没有 中 断 。 而 且 ， 此 无 线 链 路 可 预测 授权 用 户 的 访问 ， 从 而 可 
支持 最 多 50 个 用 户 的 实时 响应 。 为 保证 系统 的 实时 响应 ， 西 门 子 提供 具有 确定 和 可 靠 无 线 
电场 特性 的 Reoax 漏 波 电缆 解决 方案 来 支持 快速 漫游 的 需求 。 

无 线 用 户 必 须 配 有 相应 的 接收 设备 ， 才 能 与 具有 快速 漫游 特性 的 网 络 接 入 点 进行 通信 
(例如 SCALANCE W740/IWLAN/PB Link PN 10)。 由 于 标准 IEEE 802. 11 协议 组 不 支持 快速 
漫游 ， 因 此 具有 快速 漫游 功能 的 无 线 系统 具有 特殊 机 制 的 无 线 场 ， 而 一 台 符 合 标准 IEEE 
802. 11 ( WiFi) 的 设备 则 不 能 在 此 快速 漫游 无 线 场 中 运行 。 这 样 的 优点 是 避免 WLAN 黑客 
的 攻击 ， 因 为 其 探测 工具 无 法 检测 到 这 种 无 线 场 。 

虽然 SCALANCE W-780 的 IWLAN 无 线 场 也 支持 PROFINET IO 通信 ， 但 漫游 时 ， 由 于 
标准 IEEE 802. 11 协议 限制 会 有 几 百 毫秒 的 延 时 ， 因 此 不 适用 于 快速 刷新 时 间 处 理 PROFI- 
NET IO 设备 的 通信 ， 此 时 选择 具有 快速 漫游 功能 的 RR 设备 (AP 和 客户 端 ) 来 完成 此 种 需 
求 ， 如 图 5-17 所 示 。SCALANCE W788-1RR 还 可 进行 标准 的 IEEE 802. 11 HO Er, [CERE A 
IWLAN 无 线 场 。 
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图 5-17 通过 快速 漫游 ， 实 现 RCoax 电缆 网 段 之 间 的 快速 数据 传输 


对 于 SCALANCE W780-2RR 双 网 络 接 和 人 点 ，SCALANCE W780-1RR 和 SCALANCE W780- 
1PRO 的 功能 可 集成 在 一 个 外 完 中 。 由 此 ， 可 经 济 地 实现 多 种 应 用 。 

举例 来 说 ， 如 图 5-18 所 示 ， 如 果 需 要 使 用 标准 IEEE 802.11 的 设备 (例如 现场 编程 
f, MOBIC) 管理 或 组 态 快速 漫游 的 车 辆 ， 可 使 用 SCALANCE W780-2RR 双 网 络 接 入 点 。 
一 个 无 线 网 卡 以 快速 漫游 模式 运行 ， 另 一 个 按 标准 IEEE 802. 11 模式 运行 。 然 后 ， 控 制 
单元 (例如 MOBIC) 即 可 通过 工业 无 线 局 域 网 接口 访问 SCALANCE W780-2RR 双 网 络 接 
和 人 点 ， 将 其 数据 通过 该 设备 和 RCoax 电缆 上 的 支持 快速 漫游 的 无 线 网 卡 ， 传 送 到 移动 
车 辆 。 
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5-18 快速 漫游 


5.2.4 SCALANCE W-740 Z Pii 


以 太 网 客户 机 模块 SCALANCE W-740 系列 (如 图 5-19 所 示 ) 可 将 一 个 带 有 以 太 网 接口 
的 移动 设备 无 线 连 接 到 无 线 网 络 。SCALANCE W-740 可 在 使 用 SCALANCE W-780 实现 的 无 
线 网 络 中 自由 移动 并 且 可 以 自动 、 透 明 地 从 一 个 网 络 接 入 点 切换 到 另 一 个 网 络 接 入 点 ， 其 特 
点 如 下 : 

1) 支持 IEEE 802. 11a/b/g/h， 具 有 附加 扩 
展 功能 ， 可 用 于 工业 环境 。 

2) 借助 于 WPA 和 128 位 编码 (AES), nj 
高 度 保护 未 授权 访问 、 间 读 、 盘 听 和 伪造 。 

3) 频带 为 2.4 GHz 或 5 GHz， 数 据 传 输 速 
率 最 大 为 54 Mbit/s, 

4) 使 用 Web-Server 和 SNMP， 管 理 简 单 。 

5) 任 选 C-PLUG 交换 介质 ， 故 障 时 设备 更 图 5-19 SCALANCE W747, W746, W744 外 形 
换 快 速 。 

6) FEME, WERK., WA, Ew, 1046 RCoax 电缆 OGA) 控制 传输 功率 的 
ИЙ] 

7) 可 对 数据 流 进 行 预测 ， 对 实时 要 求 严 格 的 客户 端 可 以 提供 明确 的 响应 时 间 。 

1. SCALANCE W744-1/1PRO 

SCALANCE W744-1 可 管理 一 个 独立 的 IP 地 址 设备 。 如 果 被 替换 ， 以 太 网 客户 端 模 块 能 
人 够 自动 识别 ， 管 理 新 的 地 址 设备 。 这 将 降低 工厂 停工 时 间 和 故障 点 。 

除了 基础 设施 模式 以 外 , SCALANCE W744-1 还 可 以 以 Ad-hoc 模式 运行 。 对 于 这 种 很 少 
使 用 的 模式 ， 无 需 使 用 网 络 接 入 点 ， 即 可 在 几 个 移动 设备 之 间 建 立 一 个 简单 的 无 线 链 路 。 这 
FÉ, SCALANCE W744-1 可 与 其 他 SCALANCE W-740 或 与 无 线 网 卡 〈 例 如 CP 7515) 进行 通 
信 ， 图 5-20 所 示 即 为 自动 引导 车 辆 (AGV) 中 的 移动 控制 的 例子 。 
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图 5-20 ”自动 引导 车 辆 (АСУ) 中 的 移动 控制 


2. SCALANCE W746-1PRO 

SCALANCE W746-1PRO 以 太 网 客户 端 模块 能 够 管理 多 达 8 个 带 有 以 太 网 接口 的 设备 。 
从 而 可 将 具有 一 个 小 型 以 太 网 网 络 的 移动 单元 (最 多 8 台 设 备 ) 极为 有 效 地 集成 到 TWLAN 
无 线 电 场 中 。 

如 果 所 连接 设备 有 一 个 被 替换 ， 以 太 网 客户 端 模块 能 够 自动 识别 ,管理 新 的 地 址 。 这 将 
减少 工厂 停工 时 间 和 故障 源 。 

如 图 5-21 所 示 ， 自 动 引 导 车 辆 (AGVS) 可 在 两 个 无 线 单元 中 自由 移动 ， 自 动 无 缝 穿 过 
SCALANCE W788-1PRO 网 络 接 入 点 (漫游 )。 
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K| 5-21 带 有 SCALANCE W746-1PRO 客户 端 模块 的 以 太 网 
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3. SCALANCE W744-1ARR/W747-1RR 

SCALANCE W780-RR 网 络 接 和 人 点 的 无 线 接口 可 提供 支持 快速 漫游 功能 的 无 线 履 盖 ， 可 
用 于 需要 极 短 刷 新 时 间 的 PROFINET IO 数据 通信 。 人 快速 漫游 是 无 线 局 域 网 的 一 种 扩展 ， 可 
以 文 持 需 要 16 ms 刷新 时 间 的 POFINET IO 设备 的 漫游 。 由 于 标准 WiFi 不 支持 这 种 高 性 能 ， 
只 有 支持 快速 漫游 的 客户 端 才 可 以 在 此 特殊 的 无 线 履 盖 中 运行 。 

SCALANCE W744-IRR 可 管理 一 个 独立 的 IP 地 址 设备 ， 而 SCALANCE W747-1RR 以 太 
网 客户 端 模块 能 够 管理 多 达 8 个 带 有 以 太 网 接口 的 设备 ， 从 而 可 将 具有 一 个 小 型 以 太 网 网 络 
的 移动 单元 (最 多 8 台 设 备 ) 极为 有 效 地 集成 到 快速 漫游 无 线 场 中 。 如 果 所 连接 设备 有 一 
个 被 蔡 换 ， 以 太 网 客户 端 模 块 能 够 自动 识别 ， 管 理 新 的 地 址 ， 降 低 工厂 停工 时 间 和 故障 点 。 

RCoax 电线 〈 漏 波 电缆 ) 可 以 建立 一 种 非 接触 连接 ， 与 客户 端 之 间 进 行 数据 通信 ， 以 避 
免 轨 道 车 辆 的 请 动 触 点 磨损 所 带 来 的 问题 ， 并 支持 训 秒 级 的 漫游 ， 以 满足 漫游 时 PROFINET 
IO 通信 的 要 求 ， 带 有 SCALANCE W747-1RR 客户 端 模块 的 以 太 网 如 图 5-22 所 示 。 
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图 5-22 带 有 SCALANCE W747-1RR 客户 端 模块 的 以 太 网 


5.2.5 IWLAN/PB Link PN IO 


IWLAN/PB Link PN IO 是 将 PROFIBUS 设备 通过 无 线 的 方式 透明 地 连接 到 PROFINET 的 
代理 设备 ， 其 外 形 如 图 5-23 所 示 。 

IWLAN/PB Link PN IO 可 以 工作 为 以 下 方式 : 

1) 工业 以 太 网 、 无 线 局 域 网 和 PROFIBUS 之 间 的 紧 
БЕЛШ “йт o 

2) 作为 PROFIBUS 主 站 ， 用 于 将 现场 级 系统 灵活 集 
成 到 IWLAN 无 线 网 络 中 ， 符 合 标准 IEEE 802. 11Ь/ 和 
IEEE 802. 11a， 最 大 传输 速率 54 Mbit/s， 频 带 为 2.4 GHz 
或 5 GHz， 文 持 快 速 漫游 。 

3) PROFINET IO 代理 ， 用 于 根据 PROFINET 标准 将 ”图 5-23 IWLAN/PB Link PN IO 外 形 
PROFIBUS DP 从 站 连接 到 PROFINET IO Té dil zi 

4) 连接 WLAN 天 线 或 使 用 RCoax 电缆 (Шин) 的 天 线 。 
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5) 与 移动 式 应 用 中 的 PLC 进行 通信 ， 如 自动 导航 车 辆 、 立 体 仓 库 或 单轨 小 车 输送 机 。 
6) 用 于 安装 在 机 柜 中 ， 防 护 等 级 IP20. 

7) 通过 充足 的 数据 传输 速率 和 无 线 的 循环 监控 ， 可 靠 性 高 。 

8) 借助 于 WPA 和 128 位 编码 (AES) ， 可 高 度 保护 未 授权 访问 。 

9) 模块 更 换 无 需 编 程 器 ， 使 用 C-PLUG 卡 用 于 组 态 数据 的 备份 。 

10) 集成 在 STEP 7 中 。 


5.2.6 RCoax 电线 


RCoax 电缆 是 一 种 漏 波 电缆 ， 可 用 于 复杂 区 域 中 SCALANCE W 网 络 接 入 点 的 专用 天 线 ， 
其 外 观 如 图 5-24 所 示 。 它 是 一 种 同 轴 电 缆 ， 外 导 
体 中 规则 的 开 有 槽 孔 ， 以 便 使 射频 信号 能 够 均匀 ВЕЕ а 
Hurra t ЖОШ ЛЕН ЖИ А, а Ж: | 
着 沿 RCoax 电缆 可 形成 一 个 明确 的 锥 形 无 线 场 。 
RCoax 电缆 最 适用 于 复杂 的 无 线 履 盖 区 以 及 通行 — 
各 种 交通 车 辆 的 区 域 。 

特点 

1) 同 轴 电 缆 安 装 简单 易 行 ， 因 此 无 需 专门 
的 培训 ， 即 可 进行 无 线 电磁 场 的 设计 。 

2) 高 防护 等 级 ， 适 用 在 苛刻 的 环境 中 。 

3) 漏 波 电缆 的 无 线 电 磁场 可 控 ， 适 用 于 复 
杂 环境 中 ， 

4) 直接 取代 滑 环 和 拖 绕 ， 节 省 成 本 。 EUROS iSo 1 

5) 实施 高 度 灵 活 。 

配合 RCoax 漏 波 电缆 使 用 的 移动 客户 端 都 配 有 一 个 专用 柱状 天 线 ， 以 达到 最 优化 的 使 用 
效果 。 

如 图 5-25 所 示 ， 以 小 车 输送 系统 为 例 ， 采 用 RCoax 电缆 的 系统 解决 方案 可 以 提供 可 靠 
的 无 线 电 场 ， 从 而 提高 整个 系统 的 实用 性 与 可 靠 性 。 























m 












. EN К s | | 
图 5-25 ”以 小 车 输送 系统 


© 


为 例 、 采 用 RCoax 电缆 的 系统 解决 方案 


5.2.7 ” 天线、 终端 电 阻 和 避雷 器 件 
天 线 及 附件 如 图 5-26 所 示 。 
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1. 天 线 

分 集 天 线 ， 通 过 优化 信和 号 的 接收 和 辐射 ， 可 增 
加 无 线 电 链 路 的 可 靠 性 

工业 无 线 局 域 网 (INLAN) 以 及 标准 无 线 局 域 
网 (IEEE 802. 11), 1% 3 2.4 GHz 和 5 GHz， 数 
据 传 输 速率 最 大 54 Mbit/s 

所 有 天 线 电 缆 都 阻 燃 、 耐 化 学 腐蚀 ， 不 含 硅 ， 
有 下 面 几 个 种 类 : 

(1) ANT795-6MN/ANT795-AMR ANT792-6MN/ 
ANT793-6MN 

这 些 天 线 是 “全 向 天 线 "”， 通 过 它 ， 无 线 电磁 图 5-26 天 线 及 附件 
场 就 聚集 在 与 天 线 垂直 的 平面 上 ， 如 图 5-27 所 示 该 
磁场 将 在 天 线 周围 均匀 分 布 (360°)， 并 随 着 离 天 线 越 远 ， 衰减 越 快 。 两 个 天 线 总 波束 角 为 
30°*， 并 具有 相似 的 天 线 增益 。 与 直接 安装 在 外 过 上 的 ANT795-4MR 相 比 ， 外 接 天 线 可 以 使 
用 固定 连接 的 天 线 电缆 分 立 安装 。 














EAH 
波束 


水 平角 
波束 





全 向 天 线 
图 5-27 ”全 向 天 线 传输 路 径 


在 天 线 的 上 方 和 下 方 都 没有 辆 射 。 在 垂直 天 线 平面 外 ， 当 达到 总 波束 角 时 ， 天 线 增 益 会 
降 为 一 半 。 无 线 电 链 路 的 质量 也 显著 降低 。 
(2) ANT792-8DNZ/ANT793-8DNZANT795-6DN 
该 款 天 线 为 “定向 天 线 "， 可 以 将 无 线 电磁 о 
场 聚集 在 一 个 锥 面 上 (为 清楚 起 见 ， 图 5-28 中 示 ANT 793-8DN 
意 为 一 个 漏斗 ) 。 在 垂直 天 线 平面 中 辐射 较 强 。 E 
如 在 一 定 角度 之 外 无 线 信 号 会 衰减 的 较为 严重 ， 
这 也 是 该 类 型 天 线 称 为 “定向 天 线 ” 的 原因 。 水 平角 É жй 
2. 天 线 馈 线 
天 线 馈 线 是 为 方便 天 线 安装 外 接 的 延长 线 
绕 。 因 此 馈线 的 衰减 应 该 尽 可 能 的 低 ， 以 最 大 程 
度 地 降低 对 无 线 发 射 信号 的 有 影响。 西门子 馈线 工 
业 应 用 的 设计 特性 如 下 : 图 5-28 ”定向 天 线 传输 路 径 
1) ШЖ; 














定向 天 线 
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2) 火灾 时 发 生 烟 量 小 ; 

3) MERE; 

4) 耐 腐蚀 ; 

5) 根据 天 线 的 接口 不 同 ， 有 多 种 接口 的 馈线 可 供 选 择 。 

3. 终端 电阻 TI79S-1R 

SCALANCE W-700 产品 的 有 两 个 天 线 接口 可 配 装 分 集 天 线 ， 以 便 在 无 线 电 接收 困难 的 区 
域 实现 最 佳 接收 。 在 这 种 情况 下 同时 使 用 两 个 天 线 ， 可 以 降低 来 自 金 属 物体 的 反射 效应 或 多 
路 径 传播 对 有 效 信 号 的 影响 。 

如 果 没 有 使 用 该 功能 ， 而 是 只 使 用 了 一 个 天 线 (例如 当 使 用 定向 天 线 或 为 节省 成 本 
时 ) ， 则 必须 使 用 终端 电阻 端 接 SCALANCE W-700 的 另 一 个 天 线 接口 。 




















5.3 SCALANCE W 网 络 结构 


5.3.1 Ad-hoc 网 络 


Ad-hoc 网 络 不 存在 接 入 点 (Access Point，AP) ， 客 户 端 之 间 和 直接 进行 通信 。 图 5-29 的 
网 络 结构 示意 图 显示 了 一 个 Ad-hoc 网 络 例子 一 一 他 点 互相 连接 。 因 为 没有 更 高 级 的 管理 结 
构 ， 且 网 络 所 有 的 客户 端 震 位 于 彼此 无 线 信号 的 履 盖 范 围 内 ，WLAN 的 物理 扩展 和 安全 性 受 
到 严格 限制 。 

















SCALANCE W 


MOBIC ( ehe EE) 


图 5-29 Ad-hoc 网络 的 结构 示意 图 








Ad-hoc 网 络 受 限于 IEEE 802. 11b 标准 ， 最 高 通信 速率 为 11 Mbit/s。 因 此 它们 只 适用 于 
少量 节点 并 且 对 实时 性 要 求 不 高 的 网 络 。 在 阻止 未 经 授权 的 入 侵 方 面 ， 该 网 络 的 安全 性 也 存 
在 问题 (只 支持 WEP 加 密 方 式 )， 因 此 ， 应 当 尽 可 能 地 以 带 有 保护 机 制 的 无 线 拓扑 结构 代 
Ж: Ad-hoc 网 络 。 


5.3.2 基础 架构 网 络 

如 果 将 无 线 接 入 点 (АР) 引入 WLAN 中 进行 组 织 与 协调 网 络 运 行 的 工作 ， 则 变 成 了 基 
础 架构 (Infrastructure) 模式 。 基 础 架构 式 网 络 由 一 个 接 入 点 和 多 个 客户 端 组 成 ， 这 些 客户 
端 都 位 于 具有 单独 一 个 接 和 点 的 无 线 履 盖 区 域 中 。 接 和 人 点 的 功能 用 于 组 织 与 协调 客户 端 通 
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信 。 图 5-30 所 示 为 基础 架构 网 络 的 典型 结构 。 


SCALANCE W 
aus 





PG/PC + 无 线 网 卡 


SCALANCE W 


(( 
| АР 
图 5-30 ”基础 架构 网 络 的 结构 示意 图 
如 图 5-30 所 示 ， 网 络 中 存在 一 个 无 线 接 和 人 点 (AP) ， 该 无 线 接 和 人 点 协调 管理 其 他 节点 
的 数据 通信 ， 并 通过 该 无 线 接 和 人 点 管理 所 有 的 通信 业务 。 无 线 接 和 人 点 确定 网 络 的 识别 名 
(SSID) ， 客 户 端 通过 SSID 识别 该 网 络 并 进行 登录 。 
在 基础 架构 网 络 中 ， 进 行 网 络 的 扩展 的 限制 条 件 为 所 有 的 客户 端 必须 位 于 接 入 点 的 覆盖 
范围 内 。 


5.3.3 WLAN E LAN 互联 








如 果 一 个 或 多 个 SCALANCE W 无 线 接 人 点 连接 到 有 线 以 太 网 上 ， 存 在 下 列 两 种 应 用 : 

1) SCALANCE W 作为 网 关 : 具有 无 线 网 卡 的 计算 机 可 以 以 客户 端 模式 通过 SCALANCE 
W 连接 到 无 线 网 络 中 从 而 连接 到 有 线 网 络 。 

2) 使 用 若干 SCALANCE W 接 入 点 扩展 无 线 网 络 的 覆盖 范围 ，SCALANCE W 接 入 点 被 
组 态 成 使 用 同一 个 SSID， 所 有 和 希望 通过 这 个 网 络 进行 通信 的 节点 使 用 这 个 SSID 自动 选择 不 
同 接 入 点 连接 到 有 线 网 络 。 

在 图 5-31 所 示 的 WLAN 与 LAN 互联 的 混合 网 络 中 ， 接 入 点 不 仅 用 于 客户 端的 通信 ， 而 



























































MOBIC 
上 位 机 
IÍ ` Ке 
让 一 
SCALANCEW 
客户 端 
| 9 "s 




















图 5-31 混合 网 络 的 的 结构 示意 图 
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且 还 提供 与 有 线 网 络 的 连接 ， 该 有 线 网 络 通 稼 为 工业 以 太 网 。 

多 个 接 入 点 连接 到 同一 有 线 网 络 ， 意 味 着 会 存在 多 个 无 线 区 域 。 如 果 这 些 无 线 区 域 完全 
覆盖 特定 的 一 个 区 域 ， 则 位 于 该 区 域内 的 客户 问 可 以 从 一 个 无 线 区 域 平滑 移动 到 男 一 个 无 线 
区 域 ， 这 称 为 “漫游 "。 奉 相 邻 接 入 点 以 相同 的 频率 工作 ， 在 无 线 窗 冀 区 域 之 间 的 重 闪 区域 
就 可 能 发 生 同 信道 干扰 。 


5.3.4 多 频道 配置 


多 频道 配置 用 于 WLAN 与 LAN 互联 的 混合 网 络 ， 但 是 各 个 接 人 点 工作 于 不 同 的 、 非 重 
委 无 线 频道 上 。 这 样 可 确保 无 线 区 域 重 赫 时 不 再 发 生 干 扰 。 这 同时 也 方便 了 漫游 ， 也 就 是 客 
户 端 从 一 个 无 线 履 盖 区 域 切换 到 另 一 个 无 线 覆 盖 区 域 ， 从 而 带 来 了 性 能 的 大 幅 提高 。 

在 图 5-32 所 示 的 配置 中 ， 多 个 接 入 点 (AP) 组 成 了 一 个 骨干 网 ， 通 过 有 线 网 络 (例如 
工业 以 太 网 ) 互相 连接 。 在 实际 无 线 网 络 配置 中 多 应 用 此 种 配置 ， 接 和 人 点 配置 成 相同 的 
SSID 和 不 同 的 信道 。 
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图 $-32 ”多 频道 配置 的 结构 示意 图 





5.3.5 无 线 分 布 式 系统 


无 线 分 布 式 系统 (Wire less Distribution System, WDS) 对 应 于 多 信道 配置 ， 无 线 接 入 点 
并 不 通过 第 二 个 介质 (例如 有 线 网 络 ) ， 而 是 通过 无 线 网 络 保持 与 其 他 接 入 点 之 间 的 连接 。 
接 入 点 需要 配置 成 相同 的 信道 ， 但 可 以 配置 成 不 同 的 SSID, ， 如 图 5-33 所 示 。 

WDS 的 特性 如 下 : 
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图 5-33 “无线 分 布 式 系统 的 原理 


1) 接 入 点 之 间 的 距离 必须 足够 小 ， 以 确保 每 个 接 入 点 均 位 于 其 通信 伙伴 的 范围 内 。 
2) 每 做 一 屋 WDS， 有 效 的 数据 珊 客 减 半 ， 因 为 必须 将 向 完 分 配给 客户 端 与 接 入 点 的 通 
信和 接 入 点 之 间 的 通信 。 如 果 存 在 多 层 WDS， 有 效 的 带宽 继续 减 小 。 


5.3.6 ЛФ WLAN 











JIER WLAN 需要 使 用 带 有 两 个 无 线 网 卡 的 接 入 点 ， 这 样 接 入 点 就 可 以 在 两 个 信道 和 频 
率 上 传输 数据 。 图 5-34 所 示 的 网 络 结构 与 无 线 分 布 式 系统 的 结构 类 似 , 但 是 接 入 点 不 仪 在 
主 信道 上 通信 ， 而 且 还 通过 第 二 套 天 线 在 第 二 个 信道 上 通信 。 
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KI 5-34 JICA WLAN 





XE n] VA [н] йет А33 EE: EAER, s E 0 nm 9 
临时 中 断 ， 连 接 也 有 可 能 仍然 经 由 另 一 个 信道 而 保持 有 效 。 
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5.4 SCALANCE W 通信 网 络 组 态 


5.4.1 软 硬 件 需求 


本 例 通 过 两 套 SCALANCE W788 模块 进行 无 线 连 接 的 简单 实例 来 介绍 通信 组 态 
SCALANCE W788 可 以 通过 组 态 作为 工业 无 线 局 域 网 接 人 点 CAP) 或 客户 端 ， 网 络 拓扑 图 
如 图 5-35 所 示 ， 人 硬件 和 软件 的 需求 见 表 5-1 MK 5-2, 





SCALANCE W788-1RR 
192.168.9.81 


SCALANCE W788-2RR 
192.168.9.82 





(с а 





192.168.9.159 
PG/PCI PG/PC2 


KI 5-35 网 络 拓扑 图 


192.168.9.158 


表 5-1 硬件 列表 



































模块 名 称 模块 型 号 H @ 5 
WLAN # Ад SCALANCE W788-1RR 6GK5 788-1AA60-6AA0 
WLAN 接 人 点 SCALANCE W788-2RR 6GK5 788-2АА60-6 ААО 
WLAN Л SCALANCE W788-2PRO 6GK5 788-2AA60-2AA0 
电源 PS791-1PRO 6GK5 791-1PS00-0AA6 
快速 连接 RJ45 接头 180° IE FC RJ45 Plug 180 6GK1 901-1BB10-2AB0 
快速 连接 标准 电线 FC Standard Cable 6XV1 840-2AH10 
A52 软件 列表 
软件 名 称 版 ”本 
Windows XP SP2 
PST V3.2 
Step7 V5.4 + SP3 
SIMATIC NET V7.0 





5.4.2 安装 PST 3.2 软件 
获取 和 安装 PST 软件 的 方法 和 步骤 可 参照 本 书 4. 2.1 市 的 内 容 。 
5.4.3 使 用 PST 软件 为 SCALANCE W 组 态 IP 地 址 


打开 PST V3.2 软件 ， 依 次 在 工具 栏 选取 “Settings” 一 “Network Adapter" 一 “Local 
Area Connection”， 如 图 5-36 所 示 。 然 后 单 击 “搜索 ”按钮 ， 在 列 出 的 设备 列表 中 ， 根 据 
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MAC 地 址 找到 SCALANCE W788 对 应 的 设备 ， 并 为 它 分 配 IP 地 址 192. 168. 9. 81 和 子 网 掩 码 
255. 255. 255. 0 


Г.) Primary Setup Tool- Intel(R) PRO/1000 MT Mobile Connection - EacfilE Miniport 
Network Module 218022 + 
а [a dE UI 


szwnpstx.exe 












Language 
Select Filter 








D Stations found. -| Filter Off ] 





Р 5-36 PST 软件 


在 正 浏 览 器 输入 SCALANCE W788 的 IP 地 址 ， 就 会 打开 SCALANCE W788 的 Web 组 态 
界面 。 初始 的 管理 员 身 份 的 用 户 名 和 密码 都 是 “admin”。 


5.4.4 组 态 SCALANCE W788 为 Ad-hoc 方式 


根据 图 5-35 的 网 络 拓扑 图 设置 PG/PC 的 IP 地 址 ， 使 用 PST 软件 设置 SCALANCE W788 
的 IP 地 址 。 另 外 可 以 使 用 PGZPC 通过 下 浏览 器 来 直接 连接 调试 SCALANCE W. 

首先 组 态 SCALANCE W788 作为 客户 并 模式 。 如 图 5-37 所 示 ， 在 SCALANCE W788-2RR 
的 “System Information” 标 签 下 ， 选 择 “Device mode" 7j "Client"; 选择 “Country code”, 
本 例 选 择 “CHINA”。 可 选 填 “System name”。 最 后 单 击 “Set Values" TEL, 


System Information 


Ea System 


C3 Interfaces Client ` 


юа Security 
E Bridge 


Dam CHA — — v 
: =s CHINA, 
HC IFeatures М 


1:3 Information 


SCALANCE wV788-2RR. 


图 5-37 系统 言 息 





在 “Interfaces” 一 “WLAN” 一 “SSID List" P, fE “Add new SSID” 中 输入 无 线 网 络 
的 SSID。 注 意 SSID 区 分 大 小 写 。 注 意 Ad-hoc 网 络 中 所 有 节点 的 SSID 必须 一 致 。 最 后 单 击 
“Set Values” 按 钮 ， 如 图 5-38 所 示 。 

在 SCALANCE W788-1RR 的 “Interfaces” 一 “WLAN” 中 ,选择 “Ad-hoc”， 在 “Wire- 
less mode” 中 选择 使 用 802. 11b 无 线 标 准 ， 因 为 Ad-hoc 只 能 使 用 802. 11b。 可 以 在 “Radio 
channel” 中 选择 希望 使 用 的 信道 。 注 意 Ad-hoc 网 络 中 所 有 节点 使 用 的 信道 必须 完全 一 致 ， 
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SSID List 





EMEN Interfaces 
x "B Ethernet 
EA WLAN Add new SSID 


-B Advanced 
-B SSID List 
i 8) Advanced G 
: СА Security 
=C Bridge 
EE IFeatures 
E73 Information 











[Hemen || Setvaues | 
图 5-38 SSID 列表 


最 后 单 击 “Set Values” 按 钮 ， 如 图 5-39 所 示 。 


{ЕШР wres-1RR 
By Wizards 
B3 System 
re Interfaces 

x -E Ethernet 
| EI WLAN 
E Eg Security 
"E Bridge 
Ha IFeatures 
HE Information 


Wireless Interface Properties 





图 5-39 ”无 线 接口 参数 


组 态 如 有 果 需 要 更 改 ， 在 窗 口上 部 正中 会 出 现 “Restart to apply changes” 的 字样 ， 在 全 部 
组 态 更 改 完毕 后 ， 可 以 单 击 该 字样 ， 或 单 击 “System” 一 “Restart”， 进 入 System Restart @ 
口 ， 单 击 “Restart” 按 钮 ， 如 图 5-40 所 示 。 

之 后 ,设备 将 会 重启 ， 动 态 显 示 启 动 成 功 所 需 的 秒 数 ， 重 启 后 会 出 现 登录 画面 ， 如 图 5-41 
Hia 

ТЕ “Information” 一 “Available WLAN” 中 查看 是 否 连 接 上 了 Ad-hoc W, BI “State” 
栏 是 否 有 “AD-HOC connected”。 勾 选 “Update” 可 以 动态 显示 Ad-hoc 市 点 列表 ， 如 图 5-42 
ЖТТ © 
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ЕЗАМ 


Fault state 
{СД Load&Save 
| "BI c-PLuc 
Б Interfaces 

m Ethernet 


E Advanced 
- Bl 5510 List 
[EI Advanced G 


—Bl IP Settings 


Services 


-B Restart 


lg wrae-tRR 
Eg Wizards 
Br 2 System 

: {СД Interfaces 
Ена Security 
=C Bridge 
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^B] Versions 


“四 Available МАМ 






Restore Factory Defaults and Restart | 











图 5-40 重启 





Update 


Signal Sec; Ch. State SSID 





w 


图 $-42 AP 信和 号 列表 
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5.4.5 组 态 SCALANCE W788 为 基础 架构 方式 


首先 组 态 SCALANCE W788 作为 无 线 接 入 点 (AP) 模式 。 在 “System Information” 标签 
下 ， 选 择 “Country code”， 本 例 选 择 “CHINA”， 并 可 选 填 “System name”， 最 后 单 击 “Set 
Values" fEfH, ЖП 5-43 所 示 。 


Ig! wres-iRR 
ES C3 Wizards 
HE System 


System Information 


Bea Interfaces Access Pnint ~ 


m ЕЧ Security 
E Bridge 
E Filters 


: CHINA, 
02 IFeatures E 


HE Information 


SCALANCE W788-1 RF] 





图 $-43 ”系统 信息 





在 “JInterfaces” 一 “WLAN” 中 ， 填 写 想 要 定义 的 SSID。 注 意 SSID 区 分 大 小 写 。 可 以 
fr "Wireless mode” 中 选择 希望 使 用 的 无 线 标准 。 如 果 去 掉 “Auto channel select” 后 的 对 
2), WPJ PÆ "Radio channel” 中 选择 希望 使 用 的 信道 (例如 通道 1) ， 最 后 单 击 “Set Val- 
ues" 按钮 ， 如 图 5-44 所 示 。 





sP wzas-1RR 
E Wizards 
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| -B Ethernet 
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: 1 Security 
由 { Bridge 





TJ l-Features PROFINET 
2.4 GHz 54 Mbps (802.119) v 


ТЫ] Information 


1 (2412MHz) 


ü 





Fee JE e __ 
图 5-44 “无 线 接 口 参 数 
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组 态 如 果 有 更 改 ， 如 图 5-45 所 示 ， 在 窗口 上 部 正中 会 出 现 “Restart to apply changes" 
的 字样 ， 在 全 部 组 态 更 改 完 毕 后 ， 单 击 “System” 一 “Restart”， 进 入 “System Restart” Й 
口 ， 单 击 “Restart” 按 钮 。 


wm WEB-TRR Гү System Festart 
BL Wizards 

EHE System 

| -E IP Settings 

x -E Services 

| -B Passwords 

| "Bere 
x | Fault state 


Jem Interfaces 
9 1 Security 
=C Bridge 
8. C3 Filters 
HE Features 





图 5-45 重启 


这 时 如 图 5-46 所 示 ， 设 备 将 会 重启 ， 动 态 显示 局 动 成 功 所 和 需 的 秒 数 。 重 局 后 会 出 现 登 
SK IBI TT o 





= WTBE-TRR = System Restarting 
eg Wizards 
HEJ System 





| "B Restart 


Kk 5-46 重启 画面 





ТЕ "Information" — “Client list". 中 查看 是 否 有 client 连接 ， 即 “State” 栏 是 否 有 “As- 
sociated”。 勾 选 “Update”， 可 以 动态 显示 client 列表 。 当 客户 端 也 配置 完成 后 ， 会 看 到 
“State” 栏 显示 Associated, WKI 5-47 所 示 。 

其 次 组 态 SCALANCE W788-2RR 作为 客户 端 模式 。 如 图 5-48 所 示 ， 在 “System Informa- 
tion" 5 К, W “Device mode” X “Client” , 20 “Country code” 为 “CHINA”。 可 选 
ЇН "System name”。 最 后 单 击 “Set Values” 按钮 。 

ТЕ "Interfaces" — “WLAN” rB, Wf% “Infrastructure”, TE. “Wireless mode” 中 选择 和 
接 入 点 中 设置 相同 的 无 线 标 准 。 最 后 单 击 “Set Values” 按 钮 ， 如 图 5-49 所 示 。 
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K| 5-47 АР 信号 列表 
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图 5$-48 系统 信息 
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8 5-49 ”无 线 接口 参数 
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ТЕ "Interfaces" — “WLAN” —> “SSID List" "P, Pé “Connect to ANY SSID” 后 面 的 
М), YE "Add new SSID” 中 输入 AP 中 设置 的 SSID。 注 意 SSID 区 分 大 小 写 。 最 后 单 击 
“Set Values” 按 钮 ， 如 图 5-50 所 示 。 





lg)! wzaa2RR SSID List 
08 Wizards 
B 司 System 
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x ER WLAN Add new SSID PROFINET 


Advanced 
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| Advanced G 
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图 5-50 SSID 列表 
组 态 如 果 有 更 改 ， 如 图 5-51 所 示 ， 在 窗口 上 部 正中 会 出 现 “Restart to apply changes” 


的 字样 ， 在 全 部 组 态 更 改 完 鞋 后， 单 击 “System” 一 “Restart”， 进 入 “System Restart” f 
口 ， 单 击 “Restart” 按 钮 。 





System Restart 















е o ,— F `V  — Mm  — 


; B IP Settings 
| H Semices 
i = Restart 


: Е Passwords 


Restore Memory Defaults 
. 一 





Restore Factory Defaults and Restart 


CO 人 


C-PLUG 
EMEN Interfaces 


t i"[BI Ethernet 

| BER WLAN 

f 8) Advanced 
-E SSID List 
^m Апчапгай G 


图 5-51 重启 
然后 设备 会 重启 ， 动 态 显 示 启 动 成 功 所 需 的 秒 数 ， 重 启 后 会 出 现 登录 画面 ， 如 图 5-52 





Biz o 
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lg! wzss 2RR 
E-C3 Wizards 


System Restarting 
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E IP Settings 
x -B Services 
u -E Restart 
x -B Passwords 
x -B Events 





K] 5-52 重启 画面 


ТЕ "Information" 一 “Available WLAN” 标 签 下 ， 查 看 是 否 连 接 上 了 接 入 点 ， 即 “State” 
栏 是 否 有 “AP connected” 字 样 。 勾 选 “Update” 可 以 动态 显示 АР 列表 ， 如 图 5-53 Hr, 


sm VVTBB-2RR ist of ^olnts Unit 
£3 Wizards x 
юа System 

B 22 Interfaces 


Update ш 
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: А Security 
Eg l-Features 
Beg Infarmatian 
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-E Signal 














K| 5-53 AP 信号 列表 


5.4.6 组 太 SCALANCE W788 5 WDS 方式 


首先 组 态 SCALANCE W788 作为 无 线 接 入 点 (AP) 模式 。 在“ System Information ” 中 ， 
在 “Country code” 中 选择 “CHINA”， 可 选 填 “System name”， 最 后 单 击 “Set Values” E 
钮 ， 如 图 5-54 所 示 。 

在 “Interfaces” 一 “WLAN” 标 签 下 ， 填 写 无 线 网 络 的 SSID。 注 意 SSID 区 分 大 小 写 。 
可 以 在 “Wireless mode". 中 选择 希望 使 用 的 无 线 标 准 。 如 果 去 掉 “Auto channel select” 后 的 
XJA, WaS IÆ “Radio channel” 中 选择 希望 使 用 的 信道 。 注 意 WDS 中 的 所 有 АР 必须 使 用 
同一 个 信道 ，SSID 可 以 不 同 。 最 后 单 击 “Set Values” 按 钮 ， 如 图 5-55 所 示 。 

在 “Bridge” 一 “WDS” 标 签 下 ， 填 入 与 本 AP 进行 WDS 连接 的 对 方 AP 的 无 线 网 卡 
MAC 地 址 并 打 勾 选取 ， 最 后 单 击 “Set Values” 按 钮 ， 如 图 5-56 所 示 。 注 意 在 对 方 AP 的 相 
应 位 置 也 要 填写 并 选取 本 方 AP 的 无 线 网 卡 МАС 地 址 。 如 果 WDS 没有 连接 上 ,， “Link” 状 
态 显 示 为 红色 。 
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图 5-56 WDS 无 线 接口 设 定 
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查看 对 方 无 线 网 卡 MAC 地 址 的 方法 是 ， 在 对 方 AP 的 组 态 页 面 中 单 击 “Interfaces”， 如 


图 5-57 所 示 。 
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图 5-57 接口 МАС 地 址 


如 果 WDS 连接 成 功 , “Link” 灯 为 绿色 ， 如 图 $-$8 所 示 。 
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图 5-58 WDS 状态 





组 态 如 条 有 和 更改， 在 窗口 上 部 正中 会 出 现 “Restart to apply changes” 的 字样 ， 在 全 部 组 态 
更 改 完 毕 后 ， 依 次 单 击 “System” 一 “Restart”， 进 入 “System Restart” 窗 口 ， 单 击 “Restart” 


按钮 如 图 5-59 所 示 。 
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图 $-$9 重启 
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之 后 ， 设 备 会 重启 ， 动 态 显 示 启 动 成 功 所 需 的 秒 数 ， 重 启 后 会 出 现 登 录 面 面 ， 如 图 5-60 
Dee 
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FJ 5-60 重启 画面 








如 图 5-61 Ххх, TE "Information" — “Client list” 标 签 下 ， 查 看 是 否 有 WDS AP 连接 ， 
EI “State” EnA “Joined”, AJE “Update” PJ 50) 1075 WDS AP 列表 。 
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KI 5-61 AP 信和 号 列表 


5.4.7 组 态 SCALANCE W788 为 元 余 WLAN 


根据 图 5-62 的 网 络 拓扑 图 ,设置 PG/PC Hj IP 地址 ， 使 用 PST 软件 设置 SCALANCE 
W788 的 IP 地 址 。 另 外 可 以 使 用 PGZPC 3B iE TE 浏览 厂 来 直接 连接 调试 SCALANCE W. 

首先 如 图 5-63 所 示 ， 组 态 IP 地 址 为 192. 168. 9. 88 的 SCALANCE W788-2， 选 择 为 无 线 
接 入 点 (АР) 模式 ， 可 以 看 到 模块 具有 两 个 无 线 МАС 地 址 ， 即 有 两 个 无 线 接口 。 
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F 5-62 ”网络 拓扑 图 
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[ 5-63 接口 МАС 地 址 


如 图 5-64 所 示 ， 设 置 第 一 个 WLAN 接口 ， 设 置 相应 的 SSID 和 无 线 模式 ， 注 意 要 使 用 宛 
余 方式 进行 AP 与 AP 的 连接 ， 因 此 “Auto channel select” 一 定 要 取消 勾 选 ， 选用 固定 通道 ， 
例 程 中 使 用 IEEF802. 11g 通道 5 (2432MHz) 。 
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图 5-64 无线 网 卡 1 接口 参数 


如 图 5-65 所 示 ， 设置 第 二 个 WLAN 接口 ， 首 先 使 能 无 线 接口 ， 然 后 设置 相应 的 SSID 和 
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无 线 模 式 。 这 里 注意 无 线 模式 应 该 选择 不 同 的 频段 ， 而 且 “Auto channel select” 一 定 要 取消 
勾 选 ， 选 用 固定 通道 ， 例 程 中 使 用 IEEE802. 11a 通道 149 (5745MHz)。 
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图 5-65 无线 网 卡 2 接口 参数 





最 后 如 图 5-66 所 示 ， 要 设置 “IFeatures” 标签 下 的 元 余 功能 。 宛 余 模 式 可 以 使 用 “ 系 
统 名 ”进行 连接 ， 也 可 以 使 用 MAC 地 址 进行 连接 。 我 们 采用 后 者 ， 在 第 一 个 WLAN 接口 上 
设置 连接 方 第 一 个 WLAN 接口 的 MAC 地 址 ， 同 样 在 第 二 个 WLAN 接口 上 设置 连接 方 第 二 个 
WLAN 接口 的 MAC 地 址 。 
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图 5-66 лс 


其 次 ， 组 态 IP 地 址 为 192. 168. 9. 89 的 SCALANCE W788-2， 选 择 为 无 线 接 入 点 (АР) 
模式 。 按 照 上 面 的 步骤 进行 匈 余 组 态 , 设置 完 SCALANCE W788-2 参数 ， 重 新 启动 后 会 发 现 
见 余 连接 已 建立 ， 相 应 的 连接 状态 为 “connected”。 

注意 : 使 用 宛 余 连接 时 ， 只 能 用 在 SCALANCE W788-2RR 和 SCALANCE W788-2PRO Ж 
块 上 ， 而 且 不 能 操作 在 iPCF 模式 下 。 如 果 使 用 安全 机 制 ， 也 只 能 选择 WEP 和 AES 两 种 加 
密 机 制 。 
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5.5 SCALANCE W 工业 特性 


在 传统 的 工业 应 用 场合 ， 自 动 化 系统 要 求 无 线 系统 可 以 提供 可 靠 的 传输 链 路 ， 可 以 满足 
严格 的 响应 时 间 的 要 求 。 因此 西 1 门 子 SCALANCE W 无 线 设 备 在 标准 的 无 线 传 输 机 制 进行 了 
优化 ， 以 满足 工业 场合 的 特殊 要 求 。 


5.5.1 1005 





1. 1005 概述 

SCALANCE W 的 无 线 接 入 点 (АР) 和 客户 端 之 间 实 现 标 准 的 基础 架构 的 通信 的 过 程 
rh, AP 和 客户 端 基 于 ОСЕ (Distrubuted Coordination Function, 分布 式 协 调 功 能 ) 的 方式 进 
行 。 也 就 是 客户 端 与 AP 之 间 通 过 协商 ， 某 一 时 刻 只 能 有 一 个 客户 端 与 AP 进行 通信 ， 其 他 
的 客户 端 只 能 等 待 直到 该 客户 端 与 AP 完成 通信 后 ， 其 他 客户 端 之 间 再 次 竞争 与 AP 建立 连 
接 进 行 通信 ° 

如 图 5-67 FR, 272026 ти ABER # Му Ae F, Il in H] EST P dy e ЖД 7 ЛИЛЕ, 
由 于 视频 数据 包 较 大 ， 占 用 AP 资源 较 多 ， 保 
证 PROFINET 1⁄O 的 响应 时 间 成 为 系统 的 
难点 。 

iQoS 是 指 接 入 点 AP 给 某 一 客户 端 或 某 些 
SERERE AEH Eo DEA T ЕНА 
的 客户 端的 数据 通信 预 留 了 一 段 周期 。 这 种 技 
术 对 于 要 想 获 得 固定 的 响应 时 间 是 非常 有 效 
的 。 对 于 非 被 预 留 带宽 的 客户 端 来 说 ， 不 会 保 
证 其 数据 响应 的 时 间 ， 尤 其 是 网 络 负载 很 大 的 
情况 下 ，AP 只 是 保证 预 留 客户 端的 响应 时 间 。 
对 于 通信 要 求 啊 应 时 间 严 格 的 情况 下 ， 注 意 数 
据 报 文 的 大 小 ， 计 算 时 需要 添加 报 文 头 ， 例 如 
S7 3H fii, TCP RA, IP 报头 等 等 。 对 于 
SCALANCE W 的 无 线 接 入 点 AP 来 说 ， 可 以 预 图 5-67 多 业务 系统 图 
留 的 客户 端的 个 数 最 多 为 4 个 。 

2. iQoS 组 态 

根据 图 5-68 的 网 络 拓扑 图 设置 PG/PC 的 IP 地址， 使 用 PST 软件 设置 SCALANCE W788 
的 IP 地 址 。 另 外 可 以 使 用 PG/PC 通过 IE 浏览 器 来 直接 连接 调试 SCALANCE W, 

组 态 IP 地 址 为 192. 168. 9. 88 的 SCALANCE W788-2RR 为 AP, HH: SSID 设 为 “DG-SIE- 
MENS WLAN”， 组 态 男 外 两 个 SCALANCE W788-1RR 为 客户 端 1 和 客户 端 2， 连 接 到 AP 上 
进行 数据 通信 。 

Hc, 1005 功能 仅 在 SCALANCE W788 作为 接 入 点 AP 时 才能 使 用 ， 而且 不 能 操作 在 
iPCF 模式 下 。 如 图 5-69 所 示 ， 设 置 iQoS 功能 如 下 所 示 : 

在 “IFeatures” 一 “iQoS” 一 “WLAN1” 标 签 下 单 击 “New” 按 钮 ， 弹 出 如 下 界面 ， 
设置 MAC 地 址 为 客户 端 1 的 MAC 地 址 。 
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АР 客户 端 1 
192.168.9.88 192.168.9.81 





192.168.9.83 APR 2 192.168.9.84 
PG/PC1 192.168.9.82 


PG/PC2 





PG/PC3 


192.168.9.85 


图 5-68 1005 网 络 拓扑 图 
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[ 5-69 1005 MAC 地 址 设 定 


如 图 5-70 所 示 ， 设 定 响应 时 间 为 15ms， 这 个 时 间 表 示 了 从 AP 到 客户 端的 数据 传输 时 
间 。 激 活 使 能 键 后 ， 这 样 就 在 AP 中 为 客户 端 1 的 数据 通信 保留 了 带宽 一 一 200kbit/s。 其 状 
态 值 为 “CC”， 即 客户 端 1 是 设 定 为 对 响应 时 间 有 严格 要 求 的 客户 端 ， 而 且 满 足 了 设 定 的 带 
宽 和 响应 时 间 的 要 求 。 


ш 7B8-2RR I Quality of 5 ce for ire 1 (Bandwidth Re ion) Enabled - 


us Wizards Del | Se 
HE System 
mga Interfaces а 
Ea Security 
HC Bridge 
HE Filters 
$E IFeatures 
Бү 


Status Accepted 







j HC Forced Roaming 
; Ë Link Check 

f | Redundancy 

f -B IP-Alive. 

B3 Information 





图 5-70 1Qos 信息 显示 
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同时 如 图 $-71 所 示 ， 我 们 可 以 查看 “Information” — “ 1005” 标签 下 客户 端的 相关 1Q0S 
数据 。 第 一 个 数据 状态 “NCS” 代表 客户 端 2 对 响应 时 间 和 最 小 带宽 没有 严格 要 求 ， 第 二 个 
数据 状态 “CC” 代 表 客 户 端 1 对 响应 时 间 和 最 小 带宽 有 严格 要 求 。 
BC Filters -| 
Eur IFeatures 


me Information 
E Log Table 1 DD-DE-BC-8F-18-F8 D NCS 17329668 11095302 






































Associated Clients Statistics for iQoS on WLAN 1 (Bandwidth Reservation) 
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"Bl Auth Log 3 00-0Е-8С-8Е-18-99 0 СС 18760586 19758552 



































图 5-71  iQos 信息 显示 


5.5.2 1РСЕ 


1. iPCF 概述 

无 线 网 络 处 理 数据 通信 有 两 种 方法 : РСЕ 和 PCF (Point Coordination Function, 15 E Js] 
功能 ) 。 下 面 对 这 两 种 机 制 进行 简单 的 解释 。 

DCF 采用 CSMA/CA 机 制 ， 其 工作 原理 如 下 : 在 分 散 协调 功能 РСЕ 中 ， 所 有 的 市 点 始 
终 “ 对 自己 负责 ”"。 只 有 当 一 个 节点 的 频率 上 不 存在 待 处 理 的 信号 ， 并 且 接 收 絮 在 收 到 了 发 
给 自己 的 信息 后 ， 发 出 一 个 发 送 成 功 的 确认 信和 号 给 发 送 需 后 ， 这 个 节点 才 开 始 进 行 数据 发 
送 。DCF 不 保证 在 最 大 的 时 间 间 隔 内 能 传送 特定 的 数据 量 。 因 此 ，DCF 主要 适合 于 异步 数 
据 传输 (例如 电子 邮件 或 网 络 浏览 )。 使 用 DCF 并 不 能 防止 出 现 隐藏 节点 问题 。 

另外 ， 和 若 两 个 节点 同时 试图 使 用 无 线 资 源 ， 可 使 用 RTS/CTS 方法 避免 冲突 ， 因 而 可 以 
增加 某 些 DCF 网 络 的 数据 吞吐 量 。 想 要 发 送 大 量 数据 的 节点 在 发 送 数据 帧 之 前 首先 向 无 线 
资源 登记 ， 方 法 为 先 发 送 一 个 短 的 发 送 请 求 数据 帧 “RTS”， 只 有 收 到 一 个 清除 发 送 “CTS” 
响应 信号 时 ， 才 实际 发 送 数据 。 借 助 于 这 种 方法 ， 可 以 大 大 减少 发 送 失败 重 试 的 次 数 ， 因 为 
在 发 送 大 的 数据 包 之 前 就 检测 到 了 冲突 。 

PCF 是 描述 802. 11 标准 定义 的 男 一 种 处 理 方法 ; 但 是 并 不 强制 执行 该 方法 。 该 方法 可 
以 避免 DCF 方法 的 一 些 不 利 因素 。 

在 PCF 中 ， 并 非 所 有 的 网 络 节 点 都 有 同等 的 权力 ， 而 是 只 有 一 个 或 者 多 个 接 人 点 作为 
网 络 中 的 中 央 管 理 者 。 一 个 接 入 点 为 其 他 节点 (В ЛШ) 分 配 时 际 ， 在 这 些 时 际 内 将 无 
线 资源 保留 给 这 些 客户 ， 它 们 可 以 不 受 干扰 地 发 送信 息 。 

PCF 能 够 为 客户 分 配 定期 的 网 络 接 入 并 确保 在 特定 的 时 期 传输 数据 。 因 此 ，PCF 更 适合 
于 需要 连续 数据 流 的 应 用 。 如 果 通 信和 需要 的 话 ， 可 以 在 时 际 内 将 网 络 在 РСЕ 和 РСЕ 之 间 
切换 。 

由 SIEMENS 开发 的 “工业 点 协调 功能 ”iPCF 可 以 替代 PCF, ЙЧ Y Ej PCF 有 关 的 许 
多 问题 并 允许 快速 漫游 。 

快速 漫游 是 指 客户 端 从 一 个 无 线 区 域 快 速 切换 到 另 一 个 无 线 区 域 的 过 程 ， 在 这 个 过 程 
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中 ， 客 户 端的 退出 和 重新 登录 即 “ 移 交 ” 发 生得 非常 快 ， 可 以 满足 通信 的 实时 性 要 求 。 在 
iPCF 中 ， 接 入 点 以 非常 短 的 时 间 间 隔 定 期 轮 询 其 无 线 履 盖 区 域内 的 客户 端 。 客 户 端 可 以 登 
记 上 自己 想 要 发 送 长 数据 帧 的 要 求 ， 并 在 得 到 接 入 点 的 允许 之 后 才 开 始 发 送 。 

iPCF 为 实时 性 要 求 较 高 ( 几 十 毫秒 范围 ) 的 工业 应 用 提供 无 线 解决 方案 ， 如 PROFINET 
IO 设备 的 无 线 连接 。iPCF 的 劣势 是 不 能 莱 容 非 PCF 设备 。W788-1RR 和 W788/6-2RR Л 
点 和 W747-1RR 客户 端 模块 文 持 PCF, iPCF 将 漫游 时 移交 时 间 降 低 到 小 于 50 ms， 因 此 可 以 
确保 整个 网 络 内 几乎 不 间断 的 通信 ， 如 图 5-72 所 示 。 


ВСоахњ 214516 RCoax Hi Zt 482 E RCoaxB 2 $83 Ez 
SCALANCE SCALANCE SCALANCE 
W747-1RR W747-1RR W747-1RR 
PC ZUR рл PC ZUR AS РС EIR 。 接 入 点 





| | SCALANCE SCALANCE | SCALANCE 
[ | W788-IRR [x] W788-|RR | | W788-1RR 
== ry E * ° L |: n z і з в | 1 = 7 | 一 一 一 一 5 L Ы Е В : ' 
i V — i X —i i E SOME mW ; 
t / — =: J i Bs == Ar ji | m =i z F D | 


PY I | 轨道 车 畏 КООШО | авд Басу 


RCoax 电 缆 RCoax 电 缆 





图 5-72 通过 RCoax 电线 实现 快速 漫游 


2. iPCF 组 态 TA 


首先 在 STEP7 管理 器 中 组 态 S7-300 CPU 与 ЕТ2005 PN 的 PROFINET IO 通信 ， 如 图 5-73 


PG/PC 
Ыы W788-1RR W788-1RR 
AP 客户 端 
S 
87-300 ET200S 


Вав 
KH 


和 图 5-74 所 示 。 





KI 5-73 iPCF 网 络 拓扑 图 


用 鼠标 双击 以 太 网 线 “PROFINET-IO System (100)”， 打 开 属 性 设置 ,设置 更 新 时 间 为 
16ms。 如 图 5-75 所 示 。 

根据 图 5-73 的 网 络 拓扑 图 设置 PG/PC 的 IP 地址 ， 使 用 PST 软件 设置 SCALANCE W788 
的 IP 地 址 。 另 外 可 以 使 用 PGZPC 通过 正 浏览 器 来 直接 连接 调试 SCALANCE W。 首 先 组 态 
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[d] 5-74 ”硬件 组 态 


PROFINET IQ-SYystem Properties 
General Update Time 


Communication component (PROFINET 10] -| = 


Send clock: | 1.000 了 | ms 


Overview of all IO devices: 
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Edit... | Select All | 


Cancel | Нер | 





图 5-75 ”更 新 时 间 设 定 
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SCALANCE W788 作为 无 线 接 人 点 AP 模式 。 如 图 5-76 所 示 ， 在 “IFeatures” 一 “iPCF” 标 

签 下 使 能 iPCF Ий, 单 击 “Set Values ”按钮 会 弹出 对 话 框 ， 系 统 将 会 自动 设置 iPCF 的 默 
认 模 式 。 注 意 ， 这 里 组 态 的 “PNIO update time” 需要 与 Step7 组 态 的 “IO update time” 需要 
一 致 。 如 网 5-77 所 示 ， 包 括 通 信 速 率 和 最 大 数据 长 度 等 参数 。 


w WBe-TRR i Point Coordination Function 

ee Ea Wizards 

08 System 

E Interfaces 

f ^B Ethernet 

: EEA WLAN 

PO "B Advanced 
HN E Advanced G 

MN ] Data Rates 

а СА Security 














HE Information 


图 5-76 iPCF 设 定 





Microsoft Internet Explorer 


The following WLAN parameters were set ta iPCF default values: 
Data Rate - 12 Mbits 

Sw retry number - 3 

Short preamble - enabled 

WMM - disabled 

Fragmentation length threshold - 2346 bytes 

RTS length threshold - 2346 bytes 

802.119 CTS mode - auta 

802.119 CTS rate - 11 MBit 

802.119 CTS type - CTS only 





K| 5-77. iPCF 信息 提示 


设置 客户 端 ， 如 图 5-78 所 示 ， 必 须 设 置 想 要 连接 的 无 线 接 和 点 的 SSID， 不 要 勾 选 
“Connect to ANY SSID” 项 ， 因 为 在 “Connect to ANY SSID” 模式 下 ，iPCF 无 法 使 用 。 
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图 $-78 SSID 列表 
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设置 iPCF 功能 ， 如 图 5-79 和 图 5-80 所 示 ， 单 击 “Set Values" 按钮 会 弹出 对 话 框 ， 系 
统 将 会 自动 设置 iPCF 的 默认 模式 。 


EM WB-1RR 
Bc Wizards 
Eg System 
E eg Interfaces 

x E Ethernet 


I Point Coordination Function 









"Bl Advanced 
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x ^B] Advanced G 
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Р 5-79 iPCF UAE 


r 


Microsoft Internet Explorer 


The folowing WLAN parameters were set to iPCF default values: 
Data Rate - 11 Mbits 

SW retry number - 3 

Short preamble - enabled 

WMM - disabled 

Fragmentation length threshold - 2346 bytes 
RTS length threshold - 2346 bytes 

802.119 CTS mode - auto 

802,119 CTS rate - 11 MBit 

802.119 CTS type - CTS only 

Roaming threshold - Medium 





[| 5-80 iPCF Е 


因为 客户 端 连接 了 ЕТ2005 PN， 和 带 PN 口 的 S7-300 CPU 进行 PN IO 通信 ， 所 以 MAC 
模式 设置 为 “Layer 2 Tunnel”， 如 图 5-81 所 示 ， 这 个 模式 也 同样 适用 于 客户 端 连 接 有 多 个 
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图 5-81 ”无线 接口 参数 
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ET200S PN 的 通信 。 
这 时 ， 对 无 线 接 入 点 AP 和 客户 端 进 行 重启 后 ， 会 发 现 S7-300 CPU 5 ET200S PN 建立 
T PROFINET IO 通信 。 


5.5.3 强制 漫游 


1. 强制 漫游 概述 

强制 漫游 (Forced Roaming) 是 指 在 IP 连接 断 掉 的 情况 下 循环 监控 一 个 特定 的 IP 地址 。 
强制 漫游 是 通过 ICMP 报 文 实现 的 (Echo 请 求 /回复 或 Ping 功能 ) 。 当 IP 连接 断 掉 时 ， 即 从 
通信 方 没有 ping 包 返 回 ， 这 时 一 个 取消 认证 的 报 文 帧 将 会 发 送 到 所 有 WLAN 的 客户 端 ， 相 
应 的 WLAN 接口 被 禁止 。 

IP 连接 继续 被 监控 ， 并 且 只 要 无 线 接 人 点 AP 接收 到 从 通信 方 返回 的 ping 包 ， 和 那么 
WLAN 接口 被 使 能 。 这 种 机 制 可 以 监控 在 无 线 客户 端 和 服务 融 之 间 的 连接 。 如 果 不 能 经 过 无 
线 接 入 点 访问 服务 器 ， 那 么 客户 端 就 被 取消 认证 并 且 无 线 接 和 人 点 的 WLAN 接口 被 禁 挥 。 客 
户 端 开 始 温 游 然 后 连接 到 一 个 不 同 的 服务 需 能 够 访问 的 无 线 接 和 点。 只 要 第 一 个 无 线 访问 点 
能 够 再 次 到 达 服 务 角 ， 它 就 重新 使 能 WLAN 接口 。 

注意 ，IP 连接 中 断 时 的 强制 漫游 不 能 在 相同 WLAN 接口 上 与 iPCF 或 WDS 联合 使 用 。 

强制 漫游 网 络 拓扑 图 如 图 5-82. 所 示 。 


ET200S PN mnm 
25 ГУШ 
111 o š 
IP 连 接 断 掉 时 
强制 漫游 


SCALANCE W788-2RR Š 
BONIS x L4 


PG/PC 57-300 CPU 


Li "1111 


Р 5-82 强制 漫游 网 络 拓扑 图 














SCALANCE W788-IRR 
接 入 点 2 





2. 强制 漫游 组 态 

S7-300 CPU 通过 交换 机 与 作为 AP 的 SCALANCE W788-1RR 和 SCALANCE W788-2RR 进 
行 有 线 局 域 网 (LAN) 连接 ，ET200S PN 直接 连接 到 SCALANCE W 客户 端 上 。 根 据 图 5-82 
的 网 络 拓扑 图 设置 PG/PC 的 下 地 址 ， 使 用 PST 软件 设置 SCALANCE W788 BS IP 地址。 另外 
可 以 使 用 PG/PC 通过 下 浏览 器 来 直接 连接 调试 SCALANCE W, 

如 图 5-83 所 示 ， 首 先 设置 PC 的 以 太 网 地 址 为 192. 168. 9. 158/24, 与 所 连接 以 太 网 设备 
都 在 同一 个 网 段 上 。 组 态 SCALANCE W788-1RR 的 IP 地 址 为 192. 168. 9. 82/24。 
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Internet Protocol (TCP/IP) Properties 


General 


rau can get IP settings assigned automatically if your network. supports 
this capability. Othermize, vau need ta ask your network. administrator For 
the appropriate ІР settings. 


(C Obtain an IP address automatically 
i Use the following IF address: 


IP address: 182.158. 9 .158 


Subnet mask: 255.255.255. |} 


(& Oban DHS server address automatically 
(@ Use the following DNS server addresses: 


Preferred DNS server: [e] 


Alternate DHS server 


_ Advanced. _ 





| 5-83 PC 以 太 网 口 设 定 


如 图 5-84 HZR, TE System 标签 下 ， 组 态 SCALANCE W788-1RR 作为 无 线 接 入 点 AP Жї 
式 。 设 置 相 应 的 国家 代码 以 及 系统 名 称 等 参数 。 


Je Wizards 
TA System 
| "Bl IP Settings 










CHINA T 


Syslog 


B] Fault state 


| 3 Load&Save SIEMENS PLAZA in CHINA 
Low C-PLUG DA GANG 








BH Filters 


HHA IFeatures 


图 5-84 系统 参数 




















同样 组 态 SCALANCE W788-2RR 为 AP jx, IP 地 址 为 192. 168. 9. 88/24， 如 图 5-85 所 
示 ， 其 SSID 与 前 一 个 AP 是 相同 的 ， 都 设置 为 “DG-SIEMENS WLAN”。 
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= A BEER ss Interface 1 Properties 
13 Wizards 
B Syster М. 


Eg Interfaces 

| -B Ethernet 
HER WANI 

x | -E Advanced 
T rB Advanced G 
i x -E Data Rates 
| BH WLAN2 

HE Security 











г — ШЕ DG-SIEMENS WLAN 
uc Bridge 
8 £3 Filters 2 4 GHz 54 Mbps (802.110) z 






ES IFeatures 


123 Information 


ГА 





图 5-85 ”无 线 接口 参数 





同时 组 态 工作 在 客户 端 模 式 的 SCALANCE W788 ， 如 图 5-86 所 示 。 


! W788.1RR 


Еа Wizards 


System Information 





: Restart 
Passwords 


Events 









] E-mail 
, B Svsloq 
-E Fault state 


i d Я Loadå Save SIEMENS PLAZA in CHINA 
; BI c-PLuG DAGANG 


EC Interfaces 
Bg Security 
E C3 Bridge 
Bg IFeatures 


: | дете! Set Val 
HEA Information | 
图 $-86 系统 信息 


Client 






为 客户 端 连 接 了 ET200S PN， 和 带 PN O BJ 57-300 CPU 进行 PN IO 通信 。 如 图 5-87 
所 示 ，MAC 模式 设置 为 “Layer 2 Tunnel”， 这 个 模式 也 同样 适用 于 客户 端 连 接 有 多 个 
ET200S PN 的 通信 。 

如 图 5-88 所 示 ， 使 客户 端 连接 到 SSID 为 DG-SIEMENS WLAN 的 网 络 上 。 

这 时 如 图 5-89 所 示 ， 客 户 端 与 第 一 个 接 入 点 已 经 建立 起 了 连接 。 
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wa 了 78B8-1RR Wireless Interface Properties 
+ Wizards 


H System 

CES Interfaces 

x -B Ethernet 

BWLAN 

: -B Advanced 
-B SSID List 

-E Advanced G 

EE Security 


Bridge О O 


Information 2.4 GHz 54 Mbps (802.110) = 


1 (2412MHz) - 
Layer 2 Tunnel T 


图 5-87 ”无线 接口 参数 











! wree-tRR 

B Wizards a 

{8 System 

CES Interfaces 

f -E Ethernet | Del | С 


[ ES WLAN С] |DG-SIEMENS WLAN 

| Ë] Advanced TEES š 

| = a j | 
Ë] SSID List 


OE Advanced G 





Р 5-88 SSID 列表 


w W788-1RR — SEO A pints Unit 
am Wizards 
Eg System 
1E Interfaces 


MAC Address Signal | Sec; Ch. State 





| "B Ethernet 
| EHERWLAN 


-B Advanced 
Е 5810 List 


E Advanced G 





图 $-89 АР 信号 列表 


如 图 5-90 所 示 ， 设 置 SCALANCE W788-1 RR 工作 在 强制 漫游 模式 下 ， 打 开 “IFeatures” 一 > 
“Forced Roaming" 标签 项 ， 设 置 目 标 IP 地址 为 PLC 的 IP 地址 ， 其 他 参数 采用 默认 设置 。 


lg) wree-1RR orced Roaming on IP c 
Bg Wizards 
EC System 
me Interfaces 


HC Filters 

Ена iFeatures 

РО iQoS 

iPCF 

B] Forced Roaming 


Link Check 
E IP-Alive 













Kk 5-90 强制 漫游 信息 监控 
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如 图 5-91 所 示 ， 第 二 个 无 线 接 入 点 的 客户 端 列表 为 空 


= 7BB-2RR Asso ed Stations (Ü! лї dEn Update | 
(ба Wizards Signal | Age ! Sec! Ch: State 
вез System 

i 3 Interfaces 


< Securit 

E C3 Filters 

{д IFeatures 

me Information 
[El Log Table 
~E Auth Log 
"B Versions 
-E Clients list 
-E Ethernet 








图 5-91 客户 端 列 表 信 息 


这 时 ， 当 有 线 连 接 的 接 人 点 出 现 电缆 断 线 等 故障 时 ， 它 所 连接 的 客户 端 会 自动 漫游 到 无 
线 信号 强度 更 强 的 第 二 个 接 入 点 ， 这 样 可 以 保证 连接 的 可 靠 性 。 

当 拔 挥 与 第 一 个 接 入 点 的 工业 以 太 网 连接 后 ， 可 以 看 到 57-300 CPU 与 ET200S PN 的 
PN IO 通信 仍然 保持 。 如 图 5-92 所 示 ， 客 户 端 被 强制 漫游 到 第 二 个 接 入 点 。 


= WrBB-2RR Associated Stations (1) Unit EI Update Bl 
ec Wizards y МАС. address Signal Age ! авс; Ch. State 
Has System 


Ea Interfaces 

Bg Security 

=C Bridge 

&C3 Filters 

3 2 IFeatures 

Be Infarmatian 
E E Log Table 
т -B Auth Log 
a -B Versions 
i -B Clients list 
a -B Ethernet 
AE WLAN1 WLAN 1 








图 5$-92 ”客户 端 列表 信息 
如 图 5-93 所 示 ， 此 时 另 一 个 接 入 点 的 认证 记录 里 多 了 两 条 客户 端 进行 重新 登录 的 内 容 。 


ш WEE-2RR = Authentication Log Fitar ^l 

a Wizards 

m A System 

ae Interfaces 

в «jJ Security 

E C3 Bridge 

SE Filters 

mg IFeatures 

Bes Information 
-E Log Table 
-B Auth Log 
-E Versions 
-E Clients list 
-E Ethernet 


Add: Rem MAC address Time Event 











图 5-93 ”客户 端 认 证 信息 
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5.5.4 iHOP 


1. iHOP 概述 

iHOP 的 功能 是 一 种 在 2.4CHz 4 5 GHz 频段 两 个 频段 的 自 适应 跳 频 技术 ， 接 入 点 一 卫 监 
视 所 选择 的 跳跃 通道 的 信号 质量 (包括 接收 信号 强度 ， 丢 包 率 等 ) 并 对 其 评估 。 哪 个 通道 
的 信号 质量 更 好 ， 便 成 为 接 入 点 的 首选 信道 。iHOP 功能 可 与 其 他 设置 的 无 线 模式 (如 “ 限 
制 频 道 ”A/“ 背 景 扫描 通道 ”) 共同 使 用 ， 可 以 选择 一 部 分 或 者 所 有 通道 都 使 用 。iHOP 的 可 
配置 为 同时 在 5GHz/2. 4GHz (IEEE802. 11 a + g) 上 一 同 使 用 。 

iHOP 的 工作 原理 : 接 入 点 定义 了 一 个 跳 频 序列 ， 并 通过 特殊 信号 帧 告诉 客户 端 ， 客 户 
端 知道 接 人 点 工作 在 哪个 信道 上 ， 在 遇 到 干扰 时 ， 接 入 点 与 它 的 客户 端 会 一 起 自动 跳跃 到 其 
他 无 线 信道 。 接 入 点 会 向 客户 端 预报 下 5 个 循环 其 所 在 的 信道 ， 以 使 客户 端 跟 随 其 进行 跳 
跃 。 这 样 可 保证 在 射频 场 中 存在 干扰 时 也 能 进行 可 靠 通 信 ， 如 图 5-94 所 示 。 





tama “а 


(示意 图 ) 





p 带 有 信道 跳跃 (iHOP ) 功能 的 工业 无 线 局 域 网 : 
SCALANCE W 无 线 接 入 点 和 客户 端 模 块 周期 性 地 改变 工 
作 信道 及 工作 方式 来 实现 强 于 扰 环 境 下 通信 的 可 靠 性 。 


图 $-94 iHOP 工作 原理 图 


2. iHOP 配置 

(1) AP 配置 

如 图 5-95 所 示 ， 在 iFeatures-iHOP 标签 下 ， 激 活 iHOP 功能 。 注 意 此 时 有 几 项 参数 会 有 
改变 。 此 时 会 有 提示 框 出 现 。 


ЧЕР! w788-1RR 
{СД Wizards 
{1 System 
ee Interfaces 
i ~E Ethemet 
| 8C) WLAN 
ec Security 
HE Bridge 
8005 Filters 
ees Features 











Forced Roaming 
| Link Check 
| B) IP-Alive 














图 5-95 iHOP 设 定 
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Sg 


= 


УЙ Z 


L1 


N 


选择 Interface- WLAN 标签 下 ， 
SGHz/2. 4GHz 54Mbps (802. 11a 


sa Wizards 
8 CJ System 
ЕНЕ Interfaces 





$m Data Rates 
a Security 

& C3 Bridge 

& C3 Filters 

[rea Features 

=E Information 


将 SSID 设置 为 1HOP, Wireless mode 模式 选择 为 “Mixed 
+ g)”， 如 图 5-96 所 示 。 


[ЕЗ0 0 7 
[B Meis 0 
[HOPis active í í 
IHOP | 


Mixed 5 GHz/2.4 GHz 54 Mbps (802.11 а.м 
5 GHz 54 Mbps (802.118) 

5 GHz 54 Mbps (B02.11h) 

2.4 GHz 11 Mbps (802.115) 

2.4 GHz 54 Mbps (802.110) 





图 5-06 ”选择 无 线 模式 


在 Advanced 标签 下 ， 激 活 “Restricted channel select” 和 选项， 并 将 预备 使 用 的 信道 填 和 人 
“ Restricted channels” 选项 框 中 ， 如 网 5-97 所 示 。 


由 向 Wizards 
mG System 
ЕНЕ Interfaces 
| “ЕЁ Ethernet 
日 WAN 
У Advanced 
-D Advanced G 
: 8) Data Rates 
mcg Security 
& C3 Filters 
[ra -Features 
& C Information 





(2) Client 设置 
如 图 5-98 所 示 ， 在 选择 Interface- WLAN-SSID List 标签 下 ，SSID1 设置 为 iHOP， 使 客户 


р, 
月 E 


АША wreaRR 
8 C3 Wizards 
f System 
Eg Interfaces 


| EHE WLAN 
| | E) Advanced 
-B SSID List 


Advanced G 


&3 Security 

& C3 Bridge 

E (3 Features 
四 全 | Information 














User defined 
Diversity 


831011 121338 40 


[een E 


图 5-97 WLAN 高 级 参数 设置 


连接 到 使 用 此 名 称 的 接 入 点 上 。 


| Del Walue 


Р 5-98 SSID 列表 
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ТЕ iFeatures-iHOP 标签 下 ， 激 活 IHOP 功能 ， 如 图 5-99 所 示 。 


m W784-1RR ES iHOP Settings 
由 1 Wizards 
Bg System 
EC Interfaces 
By Security 
HC Bridge 
Eg Features 


gl | | | | | | MA Tht et 


图 5-99 ”iHOP 设 定 





选择 Interface-WLAN 标签 下 ,将 Wireless mode 模式 选择 为 “Mixed 5GHz/2. 4GHz 
54Mbps (802. Па + g)”， 与 接 入 点 保持 一 致 ， 如 图 5-100 所 示 。 


EM WISATRR Wireless Interface Properties 
83 Wizards 
SE System 
EH Interfaces 

: -E Ethernet 


[B SSID List 

E l-E Advanced G 
eg Security 

8 CJ Bridge 

由 | Features 


E) CJ Information 





2.4 GHz 54 Mbps (802.119) 
802119 


图 5-100 ”选择 无 线 模式 


ТЕ “Advanced Wireless Interface Properties" TRA F, ii “Background scan ch. select" 
选项 ， 并 将 HOP 使 用 的 信道 填 人 “Background scan channels” 选 项 框 中 ， 如 图 5-101 Brom, 
效果 如 图 5-102 所 示 。 








= HEIRE ‘dvanced Wireless Interface Properties 

Tace | | 
tE System | z == 
5 Interfaces | | 
- [B Ethemet [v 

| BG WAN p] 
SAWA | : 

| Рева | `w 
| тА m 
aE Security nds 5 | 
= Са Bridge 5 
e Hesues 
& C Information 
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81011121336 40] 


Saves 





K| 5-101 WLAN 高 级 参数 设置 
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时 间 ( 30ms/f& ) 
通道 


图 5-102 iHOP 效果 图 


5.5.5 iPCF-MC 


1. 功能 描述 

客户 端 需要 在 信号 重合 的 无 线 单元 中 才能 漫游 ， 此 时 为 了 避免 信号 的 重合 使 激活 iPCF 
功能 的 客户 闻 不 集 的 产生 漫游 ， 无 线 客 户 端 在 漫游 之 前 必须 扫描 所 有 的 无 线 单元 。 这 样 给 漫 
游 时 的 快速 性 融 来 了 消极 的 影响 。 为 了 进一步 优化 PCF 模式 下 的 漫游 效果 ，iPCF-MC 使 用 
独立 的 管理 信道 进行 无 线 单元 信号 的 扫描 和 管理 ， 以 减少 客户 端 在 漫游 时 过 长 的 扫描 时 间 。 
管理 信道 会 告诉 客户 端 下 一 次 漫游 可 以 连接 的 最 强 的 接 入 点 ， 避 人 免 客户 端 再 一 次 进行 全 面 的 扫 
描 。 客 户 闻 使 用 一 个 无 线 网 卡 ， 交 互 式 通 与 数据 信道 和 管理 信道 进行 数据 通信 ， 如 图 5-103 


БТЛУ o 
ИШ SIMATIC S7-300F 


国 PROFINET ( 带 有 PROFIsafe ) 




















SCALANCE ESCALANCE 
W788-2RR л у) |W786-2RR 





Mobile Panel 277Е IWLAN 


“接口 1; 数据 信道 
一 接口 2: 管理 信道 


图 5-103. iPCF-MC 示意 图 
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2. iPCF 配置 
(1) 接 入 点 配置 
如 图 5-104 所 示 ， 在 “Wireless Interface 1 Properties” 标 签 下 ， 设 置 第 一 个 无 线 网 卡 工 作为 
数据 信道 。SSID 4 TK EJ "Data", "wireless mode” 选 择 为 “2.4GHz 54Mbps (802.11g)", 
信道 选择 为 “6”。 以 同样 的 方式 设置 第 二 块 无 线 网 卡 ，SSID 名 称 为 “Management”,“wire- 
less mode” 选择 为 “2. 46Нх 54Mbps (802. 11g)”， 信 道 选 择 为 “11”。 


W wres-2nn 
9$ C3 Wizards 
FJ System 
нез Interfaces 

. Ë) Ethemet 
| BORWLANT 
| BE WLAN2 
eg Security 

& CJ Bridge 

8 C3 Filters 
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| BE is 
| SEPE x 
| B) iPcF-Mc ac Е | 

| Bi 3 Forced Roaming 
|) Link Check elect. [| 

к 
| B IP-Alive 
801 AeroScout rw 
83 Information 1 











图 5104 ”无线 接口 参数 


如 图 5-105 所 示 ， 在 iFeatures-iPCF MC 标签 下 ， 激 活 iPCF МС 功能 。 设 置 两 块 网 卡 的 不 
同 工 作 角色 。 


8 C3 Wizards 
(C3 System 
Т) Interfaces 
I (Cg Security 
& C3 Bridge 

9 C3 Filters 
Ee Features 


| Ë iPcF-uc 
| eg Forced Roaming 
| E Link Check 


| ШЕ Redundancy 
| B P-Alive 

| 自问 AeroScout 
E C3 Information 





图 5-105 iPCF-MC 设 定 


(2) Client 设置 
如 图 5-106 所 示 ， 在 “iFeatures” 一 “iPCF MC” 标 签 下 ， 激 活 “iPCF-MC” 荔 能 。 
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sm СЕТЕ ІРСЕ-МС 
ey Wizards 
вна System 
вна Interfaces 
{д Security 
HC Bridge 
ЕБ |-Features 


; - 国 ipcF 





HE Information 








图 5-106 iPCF-MC 设 定 


5.5.6 Dual-Client 


1. Dual-Client 简介 

Dual-Client， 即 双 客 户 端 ， 专 门 为 高 数据 否 吐 量 ( 即 视频 流 ) 与 快速 切换 ( <50ms) 组 
合 的 场合 开发 的 功能 ， 它 可 以 使 客户 端 稳定 的 连接 到 无 限 信号 不 规则 覆盖 的 地 区 ， 如 隧道 、 
过 程控 制 行业 及 物流 行业 。 可 以 保持 客户 端 无 线 连接 不 中 断 ， 尤 其 是 当 系 统 存 在 会 影响 无 线 
通信 的 临时 障碍 如 卡车 、 火 车 等 。 如 图 5-107 所 示 。 








无 线 单元 1， 信 道 1 无 线 单元 2， 信 道 7 
TNR 接 入 点 
SCALANCE SCALANCE 
W786-1RR W786-1RR 
2 N 
Z ok c 备用 客 RE == x 
Fig Рај Mü] Jü 





自动 引导 车 辆 系统 ( AGVS ) 






图 5-107” 双 客 户 端 示意 图 


无 线 客 户 端 可 以 元 余 工作 在 不 同 频率 或 模式 下 ， 其 切换 时 间 可 以 控制 在 500 ~ 1000ms。 
可 以 支持 IEEE 802. 11i 安全 标准 。 

2. Dual-Client 配置 

如 图 5-108. Ed 5-109 所 示 ， 双 客户 端的 设置 非常 简单 ， 只 需 在 客户 端 侧 ， 在 “Wireless 
Interface Properties" 标签 下 ， 将 “MAC mode” H “Layer 2 Tunnel”， 在 目录 树 “iFea- 
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tures" — "Dual-Client" 标签 下 ， 激 活 “Dual-Client” 功能 即 可 。 
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图 5-108 ”无线 接口 参数 
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E Wizards 

E C] System 
ec Interfaces 
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图 5-109” 双 客户 端 设 定 


5.5.7 Aeroscout 


西门 子 SCALANCE W 无 线 设 备 可 以 配合 Aeroscout 完成 定位 的 功能 ， 其 工作 原理 如 下 . 
客户 端 或 者 标签 会 持续 向 扫描 到 的 所 有 接 入 点 传送 其 MAC 地 址 ( 源 地 址 ) ， 接 入 点 将 生成 
的 标签 报告 传送 到 Aeroscout 管理 引擎 。 为 了 更 有 效 地 进行 定位 和 跟踪 的 工作 ， 至 少 应 该 有 3 
个 接 入 点 应 收 到 标签 传送 的 信号 。Aeroscout 管理 引擎 可 以 通过 接收 到 的 RSSI 信号 进行 位 置 
定位 ， 如 图 5-110 所 示 。 

Aeroscout 的 配置 方式 非常 简单 ， 只 需 激 活 其 选项 即 可 ， 如 图 5-111 所 示 。 
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B Advanced 

— Ë] Advanced G 
| -E Data Rates 
egg Security 

& C3 Bridge 

S Filters 

вез -Features 








. Ë) IPCF-MC | 
| 由 国 Forced Roaming | 
| B) Link Check 

| -E Redundancy 











Ез Information ; | GeV | 


图 5-111 激活 Aeroscout 








5.6 SCALANCE W 桥 模 式 


5.6.1 VLAN 组 态 


1. 概述 

前 文 讲 过 ，VLAN (虚拟 局 域 网 ) 是 一 种 通过 将 局 域 网 内 的 设备 逻辑 地 而 不 是 物理 地 划分 
成 一 个 个 网 段 从 而 实现 虚拟 工作 组 的 技术 。 每 一 个 VLAN 都 包含 一 组 有 着 相同 需求 的 网 络 市 
点 ， 与 物理 上 形成 的 LAN 有 着 相同 的 属性 。 一 个 УГАМ 内 部 的 广播 和 单 播 流量 都 不 会 转发 到 
其 他 VLAN 中 ， 从 而 有 助 于 控制 流量 、 减 少 设备 投资 、 简 化 网 络 管理 、 提 高 网 络 的 安全 性 。 

VLAN 是 为 解决 以 太 网 的 广播 问题 和 安全 性 而 提出 的 一 种 协议 ， 它 在 以 太 网 帧 的 基础 上 
增加 了 VLAN 标签 ， 用 VLAN ID 把 用 户 划分 为 更 小 的 工作 组 ， 限 制 不 同 工 作 组 间 的 用 户 二 
层 互 访 ， 每 个 工作 组 就 是 一 个 虚拟 局 域 网 。 虚 拟 局 域 网 的 好 处 是 可 以 限制 广播 域 ， 并 能 够 形 
成 虚拟 工作 组 ， 动 态 管理 网 络 。 
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西门 子 交 换 机 和 WLAN 都 支持 基于 端口 的 VLAN。 这 种 划分 VLAN 的 方法 是 根据 以 太 网 
交换 机 的 端口 来 划分 ， 属 于 同一 VLAN 的 端口 可 以 不 连续 。 以 交换 机 为 例 ， 如 果 有 多 个 交换 
机 ， 即 同一 VLAN 可 以 跨越 数 个 以 太 网 交换 机 ， 根 据 端口 划分 是 目前 定义 VLAN 的 最 广泛 的 
方法 。IEEE 802. 1q 规定 了 依据 以 太 网 交换 机 的 端口 来 划分 VLAN 的 国际 标准 。 这 种 划分 方 
法 定义 VLAN 成 员 时 非常 简单 ， 只 要 将 所 有 的 端口 都 进行 定义 就 可 以 了 。 但 是 如 果 一 个 
VLAN 用 户 离开 了 原来 的 端口 ， 到 了 一 个 新 的 交换 机 的 端口 ， 那 么 就 必须 重新 定义 。 

2. 组 态 

根据 图 5-112 的 网 络 拓扑 图 设置 PG/PC 的 IP 地 址 ， 使 用 PST 软件 设置 SCALANCE 
W788 WJ IP 地 址 。 另 外 可 以 使 用 PG/PC 通过 正 浏览 器 来 直接 连接 调试 SCALANCE W。 下 面 的 
例子 将 会 使 用 两 个 SCALANCE W 模块 (替代 无 线 摄像 头 ) 作为 客户 端 ,一 个 SCALANCE W 模 
块 作为 接 信 点。 首先 设置 作为 无 线 接 人 点 的 SCALANCE W 模块 ， 在 目录 树 “Interfaces” 一 
“WLAN” 标 签 下 ， 设 置 虚 拟 接 入 点 的 个 数 ( “Virtual AP count”), ， 如 图 5-113 所 示 。 


Te Um a 


VAP2 = “VIDEO” 
VLANID 9 









SCALANCE X414-3E 


É] 5-112 VLAN 网 络 拓扑 图 





FJ Wizards 
B3 System 
ES Interfaces 

x -B Ethernet 
EDEMA 
-B Advanced 


-H Advanced G 





i -H Data Rates 

B C3 Security DG-SIEMENS WLAN 

а 2.4 GHz 54 Mbps (802119) > 
: 2.4 GHz 54 Mib 802.11 

eg Filters i psí o) 

"meg IFeatures Е 





ЕЯ Information 


1 (2412MH2) E 





图 5-113 无线 接 口 参数 
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这 时 在 目录 树 WLAN 标签 下 会 生成 新 的 “VAP” 标 签 。 如 图 5-114 7, ДЕЛНА 
VAPI 标签 ， 使 能 接口 后 ,设置 “SSID” 为 “PLC”, 使 用 同样 的 方法 设置 VAP2 的 “SSID” 
Уу “VIDEO”, 
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ld 5-114 VAP AE 


如 图 5-115 所 示 ， 再 设置 VLAN ID 的 成 员 列 表 ， 最 多 可 以 建立 32 个 УГАМ ID 。 分 别 建 
立 VLAN ID9 和 VLAN ID88 。 
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Kl 5-115 VLAN ID 成 员 设 置 





最 后 设置 相应 的 端口 属性 ， 如 图 5-116 所 示 ， 依 次 单 击 目录 树 “Bridge” 一 “VLAN” 
一 “Ports” 标 签 ， 使 能 VLAN 功能 后 ， 修 改 虚 拟 接 和 点 (VAP) 相应 SSID 对 应 网 络 的 用 户 
优先 级 和 端口 的 VLAN ID, 

按照 同样 的 方法 设置 SSID 为 “PLC” 的 虚拟 接 入 点 ,设置 完成 后 ， 得 到 如 图 5-117 的 
结果 。 这 时 在 无 线 接 入 点 上 的 所 有 设置 已 经 完成 。 

另外 ， 设 置 作 为 客户 端的 SCALANCE W， 如 图 5-118 所 示 ， 分别 设置 两 个 客户 端 ， 一 个 
客户 端 连接 到 SSID 为 “VIDEO” 的 虚拟 网 络 上 ， 另 外 一 个 客户 端 连 接 到 SSID 为 “PLC” 的 
虚拟 网 络 上 。 
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图 5-118 VLAN 客户 端 设 定 


重新 启动 客户 端 后 ， 如 图 5-119 所 示 ， 查 看 连接 到 SSID 为 “PLC” 的 虚拟 网 络 上 的 可 


用 WLAN 的 AP 列表 。 
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图 $-119 AP 列表 信息 
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如 图 5-120 Brzs, Ж À A EERDE РУ 66, UAIN ЛЕТА F BE 
户 端 都 已 经 连通 。 


= Wizards Associated Sta 2) Unit Update E 


Sec | Ch. State 





由 -3 Interfaces 
By Security 
E C3 Bridge 





机 «3 IFeatures 
Be Informatian 
vE Log Table 
-B Auth Lag 
-B M'ersions 
-B ienis lisi 




















KI 5-120 ”客户 端 列表 信息 


最 后 ， 根 据 图 5-112 所 示 的 网 络 拓扑 图 ， 把 相应 的 PLC 端口 连接 到 SCALANCE X-400 5 
换 机 的 端口 11.3 E, AP 的 以 太 网 接口 连接 到 端口 11.2 上， 相应 的 视频 服务 絮 (PC) 连接 
到 端口 11. 1 E, 设置 西门 子 交 换 机 SCALANCE X414-3E 的 VLAN， 如 图 5-121 所 示 ， 相 应 端 
口 设置 成 “M” 方式 ， 即 无 线 接 和 人 点 与 SCALANCE X-400 交换 机 之 间 通 过 TRUNK 方式 连 
接 。 具 体 设置 方式 请 参考 本 书 第 4 章 。 
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5-121 交换 机 VLAN 设置 
相应 端口 的 Port VLAN ID 设置 如 图 5-122. 所 示 。 
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图 5-122 ”交换 机 VLAN ID 设置 
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这 样 就 完成 了 WLAN 上 VLAN 与 SCALANCE X-400 交换 机 VLAN 之 间 的 数据 通信 。 两 
个 VLAN 一 一 PLC 和 VIDEO 分 别 建立 起 来 ， 并 且 VLAN 内 的 节点 通信 不 会 影响 VLAN 外 的 节 
点 通信 ， 有 效 地 分 割 了 广播 域 ,减轻 了 网 络 负 和 载 。 


5.6.2 NAT 











1. NAT 概述 

NAT 是 Network Address Translation ， 意 为 网 络 地 址 转换 ， 它 是 一 个 IETF 标准 ， 人 允许 一 
个 局 域 网 结构 以 一 个 公用 IP 地 址 出 现在 因特网 上 。 是 一 种 把 内 部 私有 网 络 地 址 (IP 地 址 ) 
翻译 成 合法 网 络 IP 地 址 的 技术 。 

NAT 就 是 在 局 域 网 内 部 网 络 中 使 用 内 部 地 址 ， 而 当 内 部 节点 要 与 外 部 网 络 进 行 通信 时 ， 
就 在 网 关 处 ， 将 内 部 地 址 蔡 换 成 公用 地 址 ， 从 而 在 外 部 公 网 上 正 稼 使 用 , NAT 屏蔽 了 内 部 网 
络 ， 所 有 内 部 网 络 市 点 对 于 外 部 网 络 来 说 是 不 可 见 的 。 

NAT 的 功能 就 是 指 在 一 个 网 络 内 部 ， 根 据 需 要 可 以 不 需要 经 过 申请 上 自 定义 IP 地 址 。 在 
网 络 内 部 ， 各 个 网 络 节 点 通过 内 部 的 IP 地 址 进行 通信 ， 而 当 内 部 的 网 络 节 点 要 与 外 部 网 络 
进行 通信 时 ， 具 有 NAT 功能 的 设备 (比如 SCALANCE W) 负责 将 其 内 部 的 IP 地 址 翻译 为 合 
法 的 全 地 址 (例如 经 过 申请 的 IP 地 址 ) 进行 通信 。 

NAPT (Network Address Port Transition ， 网 络 地 址 端口 转换 ) 的 功能 是 与 NAT 的 概念 是 
接近 的 ， 也 就 是 端口 地 址 解析 。 与 NAT 技术 的 不 同 ， 数 据 是 内 部 网 络 主机 的 IP 地 址 和 端口 
号 在 通过 路 由 需 时 被 奉 换 修 改 为 〈Translation) 外 部 网 络 的 IP 地 址 和 端口 号 。 

2. NAT 组 态 

根据 图 5-123 所 示 的 网 络 拓扑 图 设置 PG/PC 的 IP 地 址 ， 使 用 PST 软件 设置 SCALANCE 
W788 IJ IP 地 址 。 万 外 可 以 使 用 PGZPC 通过 下 浏览 厚 来 直接 连接 调试 SCALANCE W。 首 和 完 
组 态 作 为 客户 端的 SCALANCE W788。 如 图 5-124 所 示 ， 单 击 目录 树 System 标签 ， 修改 
“Device Mode" 2j “Client”, “Country code” 为 “CHINA”。 单 击 “Set Values" 按钮 完成 
设置 。 
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图 5-124 系统 信息 


如 图 5-125 所 示 ， 在 目录 树 “Interfaces” 一 “WLAN” 标 签 下 ， 保持 默 认 参 数 。 
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图 $-125 ”无 线 接口 参数 


如 图 5-126 所 示 ， 在 目录 树 “Interfaces” 一 “WLAN” 一 “SSID List” 标 签 下 ， 取 消 
“Connect to ANY SSID” 的 勾 选 ， 添 加 新 的 SSID W “NAT”, PArt “Set Values” 按 钮 设置 成 功 。 
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图 5-126 SSID 列表 


如 图 5-127 所 示 ， 在 目录 树 “Bridge” 一 “NAT” 标 签 下 ， 首 先 使 能 “NAT”， 添 加 本 地 IP 
地 址 和 子 网 掩 码 为 192. 168. 0. 1, 255.255.255. 0。 单 击 “Set Values” 按钮 设置 成 功 。 然 后 单 击 
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“New”。 该 上 地址 是 内 部 网 络 设备 的 默认 网 关 的 IP 地址。 也 就 是 МАТ 要 替换 的 IP 地址 。 
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图 5-127 NAT IP 地 址 设 定 


如 图 5-128 所 示 ， 编 辑 РАТ 来 访问 IP 地 址 为 192. 168. 0. 2 的 SCALANCE X-400 的 Web 
Server, HTTP 的 目的 端口 号 为 80。 外 部 网 络 访问 内 部 网 络 的 端口 号 目 定 义 为 15555。 


= SRR Edit IP NAT entry 
Eg Wizards 
Et System 


Eg Interfaces 





Bea Security 15555 

| -E Learning Table 
| -E АВР Table 

| -E Storm Thresholds 80 | 





图 5-128 ”设置 端口 号 


这 时 如 图 5-129 所 示 ， 查 看 设置 完毕 的 NAT 界面 。 
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R| 5-129 NAT 设置 信息 查询 
如 图 5-130 所 示 ， 单 击 上 方 蓝 色 的 “Restart to apply changes”， 自 动弹 出 重启 画面 。 
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Pñ “Restart” 按钮 重新 启动 SCALANCE W 模块 。 重 新 启动 之 后 ，PG/PC 会 与 该 
SCALANCE W 断 开 连 接 ， 而 且 使 用 PST 浏览 ， 只 能 看 到 192. 168. 0. 1/24 的 设备 。 这 个 卫 地 
址 是 所 设置 的 本 地 一。 这 时 PG 处 于 内 部 网 络 。 修 改 PG 的 IP 地 址 为 192. 168. 0. 13 ， 可 以 再 
次 登录 该 设备 。 不 过 可 以 看 到 登录 界面 的 标题 栏 为 192. 168. 10. 1 ， 如 图 5-131 所 示 。 
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图 5-131 登录 界面 





组 态 SCALANCE W788 作为 接 和 点 模式 。 如 图 5-132 所 示 ， 首 先 设 置 PG 的 IP 地 址 为 
192. 168. 10. 13, ， 通 过 以 太 网 网 线 直 接 与 SCALANCE W 相连 。 然 后 使 用 PST 软件 ， 浏 览 网 上 
设备 。 给 W788 无 线 访问 点 AP 分 配 IP 地 址 为 192. 168. 10.2。 通 过 IE 浏览 器 打开 该 
SCALANCE W 的 Web 页 面 ， 输 入 用 户 名 和 密码 ， 均 为 “admin” 进 入 。 单 击 目录 树 “Sys- 
tem” 标 签 ， 修 改 “Country code” 为 “CHINA”， 单 击 “Set Values” 按 钮 设置 成 功 。 


w wWZ0S-1ERO System Information 
Ea System 
| "B IP Settings Access Point ` 
| H Services 

x -B Restart 

x = Passwords 
x -E Events 

x B E-mail 
由 全 SNMP 
x -E Syslo 
| HB ЗМР 

















CHINA 














. 


x 
: ral Fault state 
| CJ Loadasave 




















| -H c-PLUG 
由 - Int 





Interfaces 





By Security 


图 $-132 ”系统 参数 


如 图 5-133 所 示 ， 单 击 目录 树 “Interfaces” 一 “WLAN” 标 签 ， 修 改 SSID 2g "NAT", 

重新 启动 后 ， 查 看 两 个 SCALANCE W788 模块 的 客户 端 和 AP 的 状态 。 如 图 5-134 Brzn , 
ZE iwa F| 3 "Information" — “Available WLAN” 标 签 下 ， 可 以 发 现 已 经 与 接 入 点 连 
接 ，SSID у “МАТ”, 
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- Wee-TPRO Wireless Interface Properties 

HE Wizards 

8 2 System 

ees Interfaces 

| m Е] Ethernet 

| pe WLAN 

f -B Advanced 
"B Advanced G 
^B Data Rates 

' ] Security 

3 Filters 

HEJ Features 2 4 GHz 54 Mbps (802.110) 


HE Information 











aroti | 
I 
| 







NAT 








IS wree2RR ue join Uni EZ Update NI 
Ecl Wizards BSS Signa Seci Ch State = SSID 
meg System = 
ы Interfaces 
HE Security 
шїї Bridge 
BGE IFeatures 
E Information 
-E Log Table 
-E Auth Log 
-B Versinns 
-Е) Available WLAN 
-E Ethernet 











K| 5-134 AP 信号 列表 


如 图 5-135 所 示 ， 在 接 入 点 的 “Information” — “Clients list” 标 签 下 ， 可 以 发 现 客户 端 
已 经 与 该 接 和 人 点 建立 起 了 连接 。 


w wwz88-1PRO Associated Stations (1) Опт dem Update | 
Bg Wizards T 
AC System 
ЕЕ Interfaces 
pa 2 зесићу 


State 





ec IFeatures 

Bes Informatian 
-E Log Table 
-E Auth Log 
-B Versions 
-E Clients list 
"B Ethernet 





[5-135 客户 端 信号 列表 


测试 NAT ЯП РАТ, FREI 5-125 的 网 络 组 态 结构 ， 设 置 PC 和 交换 机 的 IP 地址 。 网 络 连 
接 后 ， 设 置 РС/РС1 主机 的 IP 地 址 信息 。 如 图 5-136 所 示 ， 注 意 需 要 设置 默认 网 关 为 
192. 168. 0. 1。 需 要 与 在 客户 端 设 置 的 Local IP BJ IP HBH $3. 

设置 SCALANCE X400-1 的 地址 为 192. 168. 0.2。 通 过 正 浏览 器 打开 ， 如 图 5-137 所 
ZR, TE Agent 标签 中 ,设置 “Default Gateway” 为 192. 168. 0. 1。 这 和 需 与 在 客户 端 设 置 的 Lo- 
cal IP 的 IP 地 址 相 一致 。 
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General 





You can get IP settings assigned automatically iF your network. supporta 
this capability. Dtherwise, you need ta ask your network. administrator Far 
the appropriate |F settings. 


Q Obtain an IP address automatically 
($) Use the following IP address: 


ІР address: 132.1658. Ü . 3 


Subnet mask: 255. 255. 255. Ü 
Default gateway: 132.168. 0 . 1 


=mi. * nm 


图 5-136 设置 PG/PC IP 地 址 


ШИ sca ance va143E РЁ РТТ 


EQ System 


өс хара 


B 

HA ent [Г] E-Mail FTP TELNET [] RMON 
HE Switch 

Ao Г] BOOTP П] DHCP [Г] SNTP 


EET Router 


"B Ports Agent IP Configuration 


HE Statistics In-Band OutBand 
n-Ban We 


IPAddress [13215802 [0000 — — 
Subnet Mask: |255.2552550 | |255.25500 
Default Gateway: |ls21680o1 
AgentVLANID: [1 — 


[5-137 设置 交换 机 IP 地 址 





按照 外 部 网 络 的 IP 设 置 ， 分 别 给 SCALANCE X400-2 和 PG/PC2 设置 IP 地 址 。 这 里 不 需 
要 设置 任何 的 默认 网 关 。 
PG/PC1 通过 SuperScan 来 Ping 外 部 网 络 设 备 ， 观 察 结果 如 图 5-138 所 示 。 证 明 可 以 全 


-_ SuperScan 3.00 LOX 


Hostname Lookup ; r- Configuration — 


[127.001 Lookup | SOUS 
art list setup | 
Resolved Me | Interfaces | 


-Timeout ,— — — — — Scan type | Scan q 


IP 
Start [192.168.10.1 = [ Resolve hostnames E 


[v Only scan responsive pings 1321681 0.4 | D 


Stop [132.168.1 0.4 z [е Show hostresponses Scanning 
в 1324688104 

PrevC | MextC | 1.254 

reete раи 3 


very port in list 


























[v Ignore IP zero @ All selected ports in list 


е Ignore IP 255 C Alllistports from n 65535 
[ Extactfrom file É | С Aj nons tiam Г = 





























— Speed 


Max 92.168.10 Active hosts 
4 


Open parts 


Save | 
Collapse all | 
Expand all | 

Prune | 











图 5-138  SuperScan 操作 页 面 
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部 Ping 通 。 
PG/PC2 通过 SuperScan Ж Ping 内 部 网 络 设备 ， 观 察 结 果 如 图 5-139 所 示 。 发 现 找 不 到 
任何 内 部 网 络 的 设备 。 从 而 达到 了 保护 内 部 网 络 的 作用 。 


= SuperScan 3.00 








[ Resolve hostnames 


Iv Опір scan responsive pings 182.188.0.3 
Step[is2166803 — 4] 


[v Show host responses H- 
C Ping only 

PrevC | МехіС | 1.254 

[ree ess un ТС Ewer part in list 

[Z Ignare IP zero ж All selected parts in list 


М Ignore IP 255 С Alllist parts from [ boo 





[ Extract from file s] € All porte from 





Collapse all | 
Expand all | 
Prune | 





图 5-139 ”搜索 结 


在 外 部 网 络 的 PG/PC2 上 ， 通 过 下 浏览 锅 输 入 网 址 /192. 168. 10.1 :15555。 可 以 发 现 
打开 了 SCALANCE X-400 的 一 个 登录 画面 。 如 图 5-140 所 示 ， 输 入 用 户 名 和 密码 均 为 
“admin” , 


I mr AT m qn y 


Э SCALANCE X-400 WEB Management - Microsoft Internet Explorer 


— 
File Edit view Favorites: Tools Help 


Ө ва т Ә B B @ бутт 有 


Ж | http: //192.168.10.1:15555]/ 





SIEMENS 
m Console @ Support SIEMENS SCALANCE x-400 


User name: б 











Password: 





[ | Remember my password 





@) Opening page http://192.168,10,1:15555]. .. 


图 5-140 ”交换 机 登录 界面 





登录 该 设备 ， 如 图 5-141 所 示 。 可 以 看 到 登录 界面 的 标题 栏 为 192. 168. 10. 1。 内 部 Web 
页 面 上 显示 的 是 192. 168. 0.2， 这 样 就 完成 了 端口 的 地 址 解析 。 
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З SCALANCE X-400 WEB Management (192.168.10.1) - Microsoft Internet Explorer (Е J[E1][X| 
File Edt — View Favorites Tools Help ñ 


Ө в Ы Ө (æ) @ Д search 50 Favorites 4 R- r^ [p] т 
Address |@ирэ2лв8лолп/ Ju. 


SIEMENS 


m Console 8 Support 


Power Input CPU Port Fort Fort 
1-4 š 


Status Stat SIMATIC NET Industrial Ethernet 
SCALANCE X400 
192.168.0.2 


E Я 1 8 o n: З 
ШШ SCALANCE X143E ЗЕТЕ 
| Ш | rE 


a Siemens SCALANCE 5-400 WEB Management # Internet 





[| 5-141 ”页面 显 示 


5.6.3 生成 树 组 态 


1. STP 概述 


生成 树 协议 (Spanning Tree Protocol, STP) 能 够 提供 路 径 宛 余 ， 使 用 STP 可 以 使 两 个 终 
端 中 只 有 一 条 有 效 路 径 。STP 在 大 的 网 络 中 定义 了 一 个 树 ， 并 且 迫 使 一 定 的 备份 路 径 处 于 备 
用 状态 。 如 有 果 生 成 树 中 的 网 络 一 部 分 不 可 达 ， 或 者 STP 值 变 化 了 ， 生 成 树 算 法 会 重新 计算 








生成 树 拓扑 ， 并 且 通 过 启动 备份 路 径 来 重新 建立 连接 。 
2. STP 组 态 


根据 图 5-142 的 网 络 拓扑 图 设置 PG/PC 的 IP 地 址 ， 使 用 PST 软件 设置 SCALANCE 


W788 的 IP 地址 。 男 外 可 以 使 用 PG/PC 通过 下 浏览 器 来 直接 连接 调试 SCALANCE W, 


API AP2 
192.168.9.88 192.168.9.81 





AP3 
192.168.9.82 


192.168.9.83 
PG/PCI 






PG/PC2 


PG/PC3 
192.168.9.85 


图 5-142 STP 网络 拓扑 图 





192.168.9.84 





首先 配置 三 个 作为 无 线 接 入 点 的 SCALANCE W788， 按 照 前 面 WDS 的 设置 方式 以 线性 





方式 连接 三 个 无 线 接 入 点 成 为 无 线 主干 网 。 
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如 图 5-143 所 示 ， 在 无 线 接 入 点 的 日 录 树 “Bridge” 一 “WDS” 标 签 下 ,， 填 入 与 自身 接 
入 点 进行 WDS 连接 的 对 方 接 入 点 的 WLAN 接口 МАС 地 址 ， 单 击 “Set Values” 按钮 。 注 意 
在 对 方 接 入 点 的 相应 位 置 也 要 填写 并 选取 本 方 接 入 点 的 WLAN 接口 MAC 地 址 。WDS 连接 没 
有 建立 时 ，Link 状态 显示 为 红色 。 


lg wrəg-1nR 


gn Wizards jel [Se " s= 

E 

пе 2284 00-0F-A3-4B-45-CF 
HC Interfaces — 


+J) £3 Security 

u -B Learning Table 

| El ARP Table 

x -B Spanning Tree 

| -E Storm Thresholds 
арат IFeatures 











图 5-143 设置 WDS 


为 了 增加 无 线 连接 的 可 靠 性 ， 我 们 可 以 采用 环形 方式 连接 WDS 系统 ， 实 现 首 尾 连接 。 
这 时 如 果 不 采 用 STP， 无 线 网 络 内 会 形成 广播 风暴 ,并且 导 致 整个 无 线 网 络 通信 次 痪 。 

其 次 如 图 5-144 所 示 ， 在 三 个 无 线 接 人 点 上 的 目录 树 “Bridsge” 一 “Spanning Tree” by 
签 下 ， 使 能 RSTP 或 STP 协议 ， 其 他 参数 按 默认 设置 即 可 。 


w 7B8-2RR = (Rapid) Spanning Tree Properties 
Bg Wizards 

HE System 

E Interfaces 

EC Security 

x -B Learning Table 
| =Ë) ARP Table 

u SE Spanning Tree 
i 

x [E] Storm Thresholds 





KI 5-144 激活 RSTP 


5.7 SCALANCE W 网 络 管理 


5.7.1 Load&Save 


1. TFTP 概述 
TFTP 是 Trivial File Transfer Protocol 的 缩写 ' 意 为 简单 文件 传输 文件 协议 。 该 协议 与 FTP 





第 5 童 四 门 子 工业 无 线 通 信 : 303 · 





(文件 传输 协议 ) 的 区 别 在 于 没有 目录 和 授权 加 密 机 制 ， 并 且 传 输 的 容量 有 限制 ， 一 般 用 于 
传输 小 文件 。 所 以 主要 用 于 简单 下 载 组 态 文 件 ， 网 络 器 件 的 软件 升级 等 等 。 

TFTP 协议 基于 UDP 协议 ， 数 据 报 文 长 度 为 S12B， 服 务 需 端口 号 为 69。TFTP 协议 有 着 
目 吴 的 校 验 机 制 。 每 一 个 数据 报 文 发 送 之 后 ， 都 有 一 个 应 答 来 啊 应 。 

TFTP 支持 3 种 传输 模式 ， 分 别 为 “netascii”,“octet” 和 “mail”。 前 两 种 模式 分 别 对 应 
“ASCII” ЯП “Image” (binary) 模式 。“mail” 模 式 现在 很 少 使 用 。 

SCALANCE W 作为 TFTP 2 m, XEF TFTP 协议 ,不 能 通过 WBM 来 禁止 或 激活 该 
协议 。 

2. TFTP 组 态 

根据 图 5-145 的 网 络 拓 扑 图 设置 PG/PC BJ IP 地 址 ,使 用 PST 软件 设置 SCALANCE 
W788 的 IP 地址 。 男 外 可 以 使 用 PG/PC 通过 下 浏览 器 来 直接 连接 调试 SCALANCE W。 可 以 
通过 两 种 协议 对 SCALANCE W 进行 配置 组 态 文件 、Firmware 文件 和 日 志文 件 的 操作 . HTTP 
和 TFTP。 下 面 将 会 举例 升级 Firmware 文件 的 步骤 。 


SCALANCE W788 





FTP Client/ TFTP Server FTP Server/ TFTP Client 
192.168.9.158 192.168.9.82 


图 5-145 TFTP 网 络 拓扑 图 





从 西门 子 中 国 技术 支持 网 站 下 载 最 新 的 SCALANCE W788 的 Firmware, 在 网 址 http: // 
support. automation. siemens. com/ CN T; © А ж H 5. 267309093, F # Firmware X fF 
SCALANCE W700. V3315. LAD, 

如 图 5-146 77, ТЕН ЖЯ "System" 一 “Load&Save” 标 签 下 ， 可 以 看 到 SCALANCE 
W788 的 Firmware 版 本 是 V 3. 1.26, 


ua W7BB8-1RR Current Firmware version 
EC Wizards 
ma System 
78 IP Settings [V 3.1.26 12.02.2007 (АР mode) — 
| -B Services 

x -B Restart 

: -B Passwords 

















x -B Fault state 
x в-аз паў ане 
| Burr 
|| BIE 





图 5-146 查看 软件 版 本 号 
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首先 通过 HTTP 协议 进行 配置 ; 只 需要 配置 要 升级 的 Firmware 文件 日 Ж, 如 图 5-147 所 
示 ， 单 击 “Set Values” 按 钮 后 再 单 击 “Load” 按 钮 ， 就 完成 了 对 SCALANCE W 的 固件 进行 
了 升级 。 


= УҮГВӨ- ЕВ Load & Save via HTTP 

воа Wizards 

ra System 

| ГЕ E Settings — O 
| PB] Services 





| "B Passwords 





|| SCOGALANCE W700 5/3315. LACI 
| CES Load&Save 


-E HTTP 








K] 5-147 HTTP 升级 软件 版 本 


然后 ， 通 过 TFTP 协议 进行 配置 ， 选 择 TFTP Desktop 软件 作为 TFTP 服务 如 安装 在 PG/ 
PC E, iE Firmware 文件 存放 路 径 如 图 5-148 所 示 。 


— е 
Service Properties for TFTP Desktop 


Default directory: E ^Program Files TFTP Desktop 
Operation 
Defaults | 


Timeout Maximum [^ Dvenwrite if file exists 
[seconds] re-tranisrmile 


|| = [ ä [V Limit to default directory 


[ Log file transfers 


Lag file: [a Program File 


Performance 





Cancel | Apply | Help | 


图 5-148 TFTP 服务 器 


如 图 5-149 所 示 ， 依 次 进入 日 录 树 “System” — “Save & load” 一 “TFTP” 标 签 ， 设 
置 TFTP Server 的 IP 地 址 为 192. 168. 9. 158, 。 端 口 为 69, Firmware 文件 名 称 一 定 要 有 存放 
路 径 内 的 Firmware 文件 名 称 一 致 。 单 击 “Set Values” 按 钮 后 再 单 击 “Load” 按 钮 ， 就 完 
成 了 对 SCALANCE W 的 固件 进行 了 升级 。 保 存 组 态 文 件 和 日 志文 件 的 方法 也 可 按 上 述 步 
又 进行 。 

这 时 如 图 5-150 所 示 ， 查 看 SCALANCE W 的 Firmware 版 本 号 为 V3. 3. 15。 
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EE wzaa1RR 
m g Wizards 
е System 

i e IF Settings 


C 
O [ sme [ er ] 
Do -!—— 




















x в ТУ state 

f теа Load&Save 

|. EHTE 
-B TFTP 











图 5-149 TFTP 升级 软件 版 本 


w 8-1RR ШЙ Current Firmware Version 
EH 3 Wizards 
Ha System 

| -E IP Settings | 
u -B cenices 

| (B Restart 

| "B Passwords 
| Ë) E-mail 

| &C3 SNMP 

| UB Syslog 

x -E Fault state 
日 人 Lad 
2 BHT 
-B TFTP 











KI 5-150 ”查看 软件 版 本 


5.7.2 Syslog 


Syslog 组 态 

PG/PC 与 SCALANCE W 的 以 太 网 端口 相连 。 根 据 图 5-151 所 示 的 网 络 拓扑 图 设置 РС/ 
PC 的 IP 地址， 使 用 PST 软件 设置 SCALANCE W788 的 IP 地址 。 另 外 可 以 使 用 PG/PC 通过 
IE 浏览 大 来 直接 连接 调试 SCALANCE W 模块 。 


SCALANCE W788 





Syslog 服务 器 Syslog 客户 端 
192.168.9.158 192.168.9.82 


图 5-151 Syslog 网络 拓扑 图 


使 用 PST 软件 给 SCALANCE W788 的 IP 地 址 设置 为 192. 168. 9. 82, ， 然 后 通过 下 浏览 
打开 ， 如 网 5-152 所 示 ， 在 目录 树 “System” 一 “Events” 标 签 下 ， 使 кк 页 ， 单 击 
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“Set Values” 按钮 完成 设置 。 


System Event Configuration 






| ч Events E-mail ; Trap og Fault 
Е System 
ЗЕ IP Settings Г] 


| "B Services 


Authentication failure: 





| Fault state 
x 902 Load&Save 
B CPG 
E C1 Interfaces IP-Alive state change: 
EHE Security | 
SC Bridge 
=E Filters 


eR Fourie | 
[5-152 ”系统 事件 配置 


Power Ethernet change: 














如 图 5-153 所 示 ， 在 日 录 树 “System” 一 “Syslog” 标 签 下 ,根据 需要 设置 Syslog Server 
的 PG/PC У ТР 地址 为 192. 168. 9. 158 。 


= СЕВЕ Syslog Properties 
e Wizards 
ЕНЕ System 

x -B IP Settings 
| -E Services 

x -B Restart 

| -E Passwords 
| -B Events 


192 168.9.156 











E-mail 


















KI 5-153 Ж Syslog IK 4 


将 Kiwi Syslog Daemon 软件 安装 在 PG/PC E, X Syslog 服务 器 。 对 SCALANCE W788 
进行 热 启 动 ， 如 图 5-154 所 示 ， 查 看 Syslog 的 内 容 ， 这样 可 以 容易 地 管理 和 诊断 
SCALANCE W788, 


% Kiwi Syslog Daemon (Version 8.3.7) 
Elle Edit View Help 
Ë [Eu А XP [Display 00 Deta) — | 
Date | Time | Priority | Hostname | Message 
02-27-2008 15:27:38 Localü Debug 192.168.382 [LDGTABLE] Restart 19: 00:12:41: [RISTP: new root bridge 


图 5-154 Syslog 服务 器 界面 








5.7.3 E-mail 


1. SMTP 概述 

SMTP 是 Simple Mail Transfer Protocol 的 缩写 ; 意 为 “简单 邮件 传输 协议 ”。 它 是 一 组 用 
于 由 源 地 址 到 目的 地 址 传送 邮件 的 规则 ， 由 它 来 控制 信件 的 中 转 方式 。SMTP 协议 属于 TCP/ 
IP 协议 族 ， 它 帮助 每 台 计 算 机 在 发 送 或 中 转 信件 时 找到 下 一 个 目的 地 。 通 过 SMTP 协议 所 指 
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XE HJ e, ИГ RI LATE, E-mail 寄 到 收 信人 的 服务 器 上 了 ， 整 个 过 程 只 要 几 分 钟 。SMTP 
服务 需 则 是 遵循 SMTP 协议 的 发 送 邮 件 服务 器 ， 用 来 发 送 或 中 转 你 发 出 的 电子 邮件 。 

SMTP 用 于 客户 端 和 服务 器 之 间 直 接 建 立 通信 关系 。 使 用 端口 号 25。 我 们 和 常用 的 E-mail 
地 址 用 于 一 对 一 的 识别 。 例 如 user domain; domain 指 的 是 域名 ， 该 域名 是 SMTP Server 的 
域名 。 这 样 SCALANCE-W788@ ADCS. COM 就 表示 用 户 SCALANCE-W788 在 ADCS. COM 的 
域 上 。 

SCALANCE W 支持 SMTP 协议 ， 可 以 通过 WBM 来 禁止 或 激活 该 协议 。 通 过 这 样 的 设置 ， 
客户 端 所 产生 的 事件 信息 通过 SMTP 协议 发 送 到 邮件 服务 妖 中 的 账户 SCALANCE-W788 上 。 

2. SMTP 组 态 

PG/PC 与 SCALANCE W 的 以 太 网 端口 相连 ,根据 图 5-155 所 示 的 网 络 拓扑 图 设置 PG/ 
PC 的 IP ИЩ, fi PST 软件 设置 SCALANCE W788 А ІР 地址 。 另 外 可 以 使 用 PG/PC 通过 
IE 浏览 絮 来 直接 连接 调试 SCALANCE W 模块 。 











SCALANCE W788 
PG/PC 





SMTP Client 
192.168.9.82 


SMTP Server 
192.168.9.158 


图 5-155 SMTP 网 络 拓扑 图 


使 用 PST 软件 给 SCALANCE W788 的 IP 地址 设置 为 192. 168. 9. 82, ， 然 后 通过 下 浏览 另 
打开 ， 如 图 5-156 所 示 ， 在 目录 树 “System” 一 “Events” 标 签 下 ， 使 能 “E-mail” 选 项 ， 
单 击 “Set Values” 按钮 完成 设置 。 















































ш 7B8-1RR BÓ System Event Configuration 
eei Wizards Events ' E-mail : Тар! Li ' Fault 
ees ystem азаа 
“В IP Settings Functions enabled TIVE [1 
| Ir Services 
MN Coldiwarm start: М ЕД [v] O 
Link up: [v| mi М 
Link down: М 国 М O 
| Authentication failure: М w М 
А. Power M12 change: [v] [М] М O 
| (B) Fault state Power Ethernet change: [V] B M [3 
; EHE Load&Save 
| -B C-PLUG Fault state change: М м М 
HE Interfaces IP-Alive state change: ri M 回 ГА 
HEA Security 
ы Bridae Link Check state change: [v] [vi М m 


图 5-156 ”系统 事件 配置 


如 图 5-157 所 示 ， 在 目录 树 System 一 E-Mail 标签 下 ,设置 E-mail 地 址 为 “SCALANCE- 
W788@ ADCS. COM" , SMTP 服务 器 的 IP 地 址 192. 168.9. 158。 单 击 “Set Values” 按 钮 结 
设置 。 

使 用 Mailtraq 软件 作为 SMTP server 安装 在 PG/PC 上 。 首 先 定 义 SMTP server 的 属性 。 如 
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w Os IPE E-mail Configuration 
me Wizards 
- Eg System E-mail address: SCALANCE-W7BBGADCS.COM 
















B] IP Settings 
E] Services 


国 Restart SMTP server IP port: 25 


SMTP server IP address: 132.168.3.158 

















"From" field: SCALANCE vr 32.168.882 








m 

















图 5-157 E-mail 地 址 设置 


图 5-158 FTIR, Sao tB: “Options” — “Server”, “Server Properties” 对 话 框 显示 出 来 。 
根据 该 属性 对 话 框 ， 在 “Server” 栏 定义 该 SMTP Server 的 域名 为 ADCS. COM, Æ “LAN” 





Server Properties Server Properties 


Server | Administration | LAM | Logging | Startup | Online | 


Identity the Interet Domain for which this ' ‘You can define your local area network. bu 
machine is responsible [and any machine m specifying ranges of IP addresses and 


names and aliases to identity this server]. network names that represent the machines 
. on your network. 
Domain Name 


Local IP Address Ranges and Machine Names 


127.0.0.1 
Domain Aliases and other machine names 192.168.9.* 


ADCS.com 


Mall Server Mame 


[aD C5 Mail Server 


Server Properties 


Server | Administration | LAN | Logging | Startup Ūnline | 


луу ‘You can use the settings here to configure how 

ge Mailtraq connects [if at all] to the Internet. Use 
the synchronized option if you connect via a 
gateway. 


£^ Dial-up Networking A windows RAS 


t^ Direct / Permanent Network Connection 


£^ Synchronised Online Times Edit | 


С Virtual Network. [Router handles dialup for network] 





图 5-158 ”设置 SMTP 服务 器 
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， 目 的 是 指定 接收 邮件 信息 的 设备 的 TP 地 址 范围 。 在 “On- 
F, W "No Internet Connection (Local Network Ошу)” 


项 。 
对 SCALANCE W788 进行 热 司 动 ， 在 邮件 服务 大 上 得 看 收 到 的 邮件 ， 如 图 5-159 所 示 。 
= Mailtraq Console 


File. View СЕЕ Actions Tools Windows Help 





标签 下 ， 定 义 “192. 168.9. *” 
line” 标签 


a - Active Connections Date/Time 
c Mail е SCALAMCE 41192 168.39.862 [R]8 TP: topology change detected 

: -E Remote POP3 Mailboxes E SCALANCE Wte192 168.3 82 

| e Mailboxes ¿umu 


58.3. User Restart; Warm start performed from WEB by user 
- SCALANCE (1192 169.3.82 D verlap-&P found: AP ЕС" [00:10:0Е:45: 33:88] found on 
H i г.р А s 
С | ы. SCALANCE wi 82 158.3. 82 
| DES mailserver 
2 newsserver E Message (ADCS81590027) 
postmaster — - - 
a Dutgoing Mail В Lh: 


Охепар-АР found: АР 'D&-SIEMENS w/LAN' [08:00:05:3B:6... 


APR Finger Records 





Zhang Zhigang : 15 objects [1 [Warm start performed 





图 5-159 ”查看 邮件 状态 
5.7.4 SNMP 


XT SNMP 的 概念 ， 
的 组 态 W о 


SNMP 组 态 


在 本 书 4. 2.9 节 已 进行 


， 下 面 专门 介绍 SNMP 在 SCALANCE W 


PG/PC 通过 本 机 网 卡 与 SCALANCE W788 模块 用 PAM 线 直接 相连 ，SNMP OPC Server 
Le A A SCALANCE X-400 的 状态 信息 。 


这 些 信息 可 以 通过 OPC Client 来 显示 , 
这 个 项 目 使 用 WinCC Flexible RT HMI 系统 ， 通 


前 过 组 态 SNMP 变量 ， 显 示 到 画面 上 。 
根据 图 5-160 的 网 络 拓扑 图 设置 PG/PC 的 IP 地址 ， 使 用 PST 软件 设置 SCALANCE 


W788 的 IP 地 址 。 另 外 可 以 使 用 PG/PC 通过 下 浏览 器 来 直接 连接 调试 SCALANCE W 模块 。 
使 用 PST 软件 给 SCALANCE W788 的 IP 地 址 设置 为 192. 168. 9. 82, 








浏览 ТЕ 左 侧 的 目录 树 ， 


SCALANCE W788 





. SNMP Agent 
SNMP Monitor 192.168.9.82 
192.168.9.158 


图 5-160 SNMP 网 络 拓扑 图 
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如 图 5-161 所 示 ， 选 择 目 录 树 “System” “SNMP” 标 签 。“public” 和 “private” 是 
SNMPv1/v2c 的 认证 名 。 通 过 public 认证 名 private AWZ, йт (PG/PC) 可 对 代理 设 


£ (SCALANCE W788) Ж 


ЧЫЙ! wrae-tRR 
Een Wizards 
ES 3 System 

i B IP Settings 




















: | -E Fault state 


| 外 多 Load&Save 


| -B c-PLUG 


进行 读 、 写 操作 。 


SNMP Agent Configuration 





图 5-161 SNMP ilt iE 


如 图 5-162 所 示 , 在 I 下 浏览 器 的 地 址 栏 内 输 “192. 168. 9. 82/snScalanceW. mib”, 1E 
区 分 大 小 写 ， 可 以 看 到 SCALANCE W700 系列 对 应 的 SIEMENS 制造 商 的 私有 MIB 信息 。 


З http://192.168.9.82/snScalanceW.mib - Microsoft Internet Explorer 





File Edit wiew 


O=- O- [2 2 @ 


Favorites Tools Help 


2 Search S? Favorites QU meda e B- r^ 





Address &] http://192. 168,8, 82/snScalanceW ,mib 





—— sgn5calanceW.mibh 

== Siemens SIMATIC NET 

—— SCALANCE WT88-2PRO/SCALANCE WT88-1PRO 

—— SCALANCE WTS&8-2KR/SCALANCE WT88-1FF 

—— SCALANCE WT4d-1PRO/SCALANCE WT46-1PRO/SCALAMCE WT4T-1FF 

== SCALANCE WT41-1FF Private MIB 
-- Copyright (c) 2004-2006 Siemens AG 


— MIB Module : SN-SCALANCEW-PRIV-MIB 


— Revision 
— [Date 


Y2.3.1 
2006/12/13 


SH-SCALANCEW-PRIV-MIB DEFINITIONS ::- BEGIN 


IMPORTS 


enterprises, IpAddressz, 
TimeTickz,Counter FROM RFCIIB5-SMI 


== iflIndex FROM RFC1213-MIB 


TRAP-TYPE FROM RFEC-1215 


OBJECT-TYPE FROM RFC-1212; 


[d 5-162. ”私有 MIB 信息 


打开 Step7 程序 ， 在 SIMATIC Manager 中 ， 选 择 “ options” 菜单 下 的 “Set PG/PC inter- 
face”。 如 图 5-163 所 示 ， 设 置 PG/PC 接口 为 “TCP/IP 一 Broadcom NetXtreme 57...”， 指 问 


本 机 网 卡 。 
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Set PGIPC Interface 
Access Path 


Access Point af the Application: 
STUNMLIME | [STEP 7] -> TCP/IP -> Broadcom Ме жете = 
[Standard for STEP 7] 


Interface Parameter Assignment Used: 


[ТСРЛР -> Broadcom Ме ете 57x... Properties... | 


H CP5611(PROFIBUS] 此 | 
H150 Ind. Ethernet -+ Broadcom Heb 


a] PC internal [local] m Copy... | 
а TCP/IP -> Broadcom Мебтете 57 ~| Delete | 
а | | 


РД 


[Assigning Parameters ta "Your NDIS CPs 
with TCP/IP Protocol [RFC-1005]] 


Interfaces 
Add/Remove: Select... | 
Cancel | Help | 


F 5-163 ”设置 PG/PC 接口 





如 图 5-164 所 示 ， 在 Step7 中 新 建 一 个 项 目 SCALANCE W_SNMP， 然 后 在 该 项 目 中 加 入 
一 个 SIMATIC PC Station。 


Ka SIMATIC Manager - [SCALANCE W _SHMP -- D: 7 GYscalance] 


2 File Edit Insert PLC View Options Window Help 







a ad Z ЕП E v EE gg | An E =| 2 


Cris MPI 
Circ 
СЕ 





Inserk New Object SIMATIC 400 Station 
SIMATIC 300 Station 
SIMATIC H Station 
SIMATIC PC Station 
SIMATIC HMI Station 
Other Station 
SIMATIC 55 


Rename 
Object Properties... Alt+Return 


PajPC 
SIMATIC 200 Station 


MPI 

PROFIBLIS 
Industrial Ethernet 
PTP 


5? Program 
M? Program 


FZ] 5-164 JE A SIMATIC PC Station 


首先 进行 人 硬件 组 态 ， 如 图 5-165 所 示 ， 分 别 插入 WinCC flexible RT, OPC Server, IE 
General。 需 要 注意 OPC Server 的 版 本 为 6.4。 这 要 与 本 机 的 SIMATIC Net 版 本 一 致 。 

IE General 的 IP 地 址 ， 需 要 设置 与 本 机 一 致 192. 168. 9. 158, ， 如 图 5-166 所 示 ， 双 击 
OPC Server 栏 ， 弹 出 ОРС Server 属性 画面 。 选 择 SNMP 栏 ， 默 认 属 性 保持 不 变 
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Bu HW Config - [SIMATIC PC Station(1) (Configuration) -- SCALANCE W SMMP] 
Ш Station Edi: Insert PLC Мем Options window Help 


128-8 515: ве || аш к [ED E P x? 


-= [0] PC | 
- - Eind: 
WinCC flexible ВТ 
2 Ë ОРС Server Profile: [Standard 


HB IE General 
ҥе PROFIBUS DP 
Ж -ME PRDFIBLIS-PA 
B H-E PROFINET ID 
ml SIMATIC 300 
J SIMATIC 400 
О SIMATIC HMI Station 
EH SIMATIC PC Based Control 300/400 
1-88, SIMATIC РС Station 
H-E Controller 
aga UP Industrial Ethernet 
H-E CP PROFIBUS 
H-E НМІ 
5-29 User Application 
| > H-E Application 
— ce OFC Server 
tB sw 6 nsPa 
四 到 ШТ [d sw vEOSFPS5.. 
[B swVET.. 
CB sw VESPI.. 
BH swvE3a.. 
—@ Sw VEA... 














|> 








\+ 














|+ 
[ 








图 $-165 FHA 


Properties - OPC Server 


General | DP | DPmaserclss2 | FDL | Fms | 57 ISD/TCP. | 
SNMP | PRDFINET | PROFINET ID | 


Cycle time: 


Access Protection 
[ Activate 
Default rights: 


[m Rights specific ta OPE item 


Edit Plant Configuration ... | 


Esport Tags [pr vai 


Cancel | Help | 





K| 5-166 设置 ОРС 参数 


如 图 5-167 所 示 ， 单 击 Edit Plant Configuration 按钮 ， 打 开 编 辑 系统 组 态 画面 。 

如 图 5-168 所 示 ， 单 击 “Find” 按 钮 ， 打 开 浏 览 网 络 画 面 。 单 击 “Start” 按 钮 ， 开 始 搜 
索 网 络 市 点 SCALANCE W788。 然 后 导入 此 市 点 。 在 编辑 系统 组 态 画 面 ， 可 以 看 到 需要 监视 
的 节点 。 
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Edit System Configuration 


Browse Network 


Modes in system configuration: 


IP address IName | IP address 
IP 192 188 9 82 182188382 МВЧІ 
192.168 3.98 


de 


Customize | 
Cancel | Help | 








Search completed. 2 Made found. 





图 5-167 编辑 系统 画面 





Edit System Configuration 


Made: 






IP address Timeout 


192.168.9.82 MIB-II хто tat public БШ 





arme 
IP 182 168 9 82 


图 5-168 查看 监视 节点 


选中 该 节点 是 底 色 变 为 蓝 色 ， 单 击 Edit... 按钮 ， 可 以 对 选择 的 节点 进行 编辑 。 如 
图 5-169 所 示 ，Name 就 是 在 IE 中 设置 的 SCALANCE X-400 的 系统 名 。 

IP 地 址 就 是 SCALANCE X-400 (A- (mas 
gent) HJ IP 地址 。“Device profile” 是 系统 TN 
推荐 的 device profile, tE PJ 以 选择 一 个 对 应 | | 
的 profile 或 新 建 一 个 所 需要 的 profile, Device profile: [wp vi 可 
“Community” 就 是 Manager ( WinCC flexible 本 рее o E 
RT) 访问 Agent (SCALANCE X-400) 的 一 I 区 SNMP Optimization 


— УГУ “ ©» Ур у sysicantact: [Mast — 
种 权限 密码 ， 即 认证 和 名， public 认证 名 | | | | | | 
— VP х i А О" &ysLocatlan | nt se 
RIVI Agent FABER, "Private" ЗА jm етта то 


证 名 表示 访问 Agent 的 读 写 权 限 。 “Time- Comment [ — 
out” 表示 OPC Client 轮 询 Agent HJ Sc nj ее ——— == —— —— 
应 时 间 ， 默 认为 9s。 使 能 “SNMP Optimiza- Tened | Help | 
tion” 表示 为 了 较 少 网 络 负载 ， 较 少 循环 时 
间 ， 许 多 相同 类 型 的 数据 可 以 用 一 个 数据 帧 л ИЕ 
来 传送 。 

默认 的 “Device profile" 7j MIB-II VIO. txt， 如 图 5-170 所 示 ， 可 以 通过 下 拉 菜 单 选 择 适 
用 于 SCALANCE W788 的 profile 为 “Profile_SCALANCE_W700_V10. txt”。 
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Edit node 


Harne: [Р 1 92 158 8 82 


IF address: 192 . . 9 
Device profile: Profil SCALAMCE "w'zDD VD tat 


Community: [public = | 
Timeout: [anon 


[v SNMP Optimization 


&ysantact: [Hot set 
&ysLocatian: [Not sel 
ey ame: [SCALANCE РӨӨ АН 


Comment: | 


Cancel | Help | 


图 5-170 “节点 编辑 





通过 选择 匹配 的 Profile, ， 就 可 以 选择 多 种 SNMP 变量 显示 在 PG/PC 上 。 另 外 用 户 也 可 以 
根据 需求 定制 Profile， 如 图 5-171 所 示 。 


Create Profile 


(* Search for name | Search | Nest | Profiles: 


C Search for DID 


Variables | Traps | MIB modules | Selected МІВ objects: 


сой 
Er. iso E Interfaces 
^ jointiso-ccitt E Privat-Corimon 

国 Prieat-ProductSpecitic 

EI System 


Load MIB... | HnlsadMiB Create Group | Eroperties. 


Шири window: 


L:SiemenssStep?ss? даах NMP*MIbSRFETTB55-SHI.mib : AFC1155-5M1 loaded. 

LC: A5iemenssStep? sz dataS NMP*MIBSRFCT213-MIB.mib : Loading MIB 

D: SiemenssStep?sszdataxS NMPSMIbSRFET2'13-MIB.mib : RFCT213-MIB loaded. 

UL: ASiemenssStep? ss? datas5 NMP*Mib*snS calances400.mib ; Loading MIB 
L:SSiemens*sStep/sdata*S NMP^Mib*snS calances4UL.mib : SN-SCALANCEXA400-PRIV-MIB loaded. 
LU: sSiemenssStep?^5 "DAT A*snmp^prafilesProfil SCALANCE 25400 */11.t«t loaded. 


Cancel | 





图 5-171. 选择 /建立 Profile 


单 击 PG/PC 右 下 角 任 务 栏 内 的 图 t , 双击 弹出 “Station Configuration Editor”, 如 
R| 5-172 所 示 ， 按照 硬件 组 态 的 顺序 ， 添加 相应 的 人 硬件 ， 单 击 Station Name 按钮 ， 设置 站 名 
与 STEP7 中 建 的 PC 站 的 名 字 相 同 ,为 “SNMP”。 

在 Step7 的 SIMATIC Manager + F RHA KIEF, WZ “Station Configuration Editor" , 
如 图 5-173 所 示 ， 组 态 OPC Server 已 经 设置 成 功 。 
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Station Configuration Editor - [ONLINE] 





Components | Diagnostics | Configuration Info | 


Staton: (SIMATIC Mode: RUN_F 













Name Tupe 
1 Ü WinCE fesible СС flexibl... [ 
B ОРС Server ОРС Server [ о 


TF IE General IE General E © 








|+ 


Меш diagnostic entry arrived 


Add... | Edit... | Delete... | Rina ШМ | 
Station Mame... | Import Station ... | Disable Station | 





ok | EN 
图 5-172 ”添加 硬件 组 态 





Station Configuration Editor - [DNLINE] 


Components | Diagnostics | Configuration Info | 


Staton: (SIMATIC PC Station[1] Made: RUM P 


Mame Run/Stop 
1 E ОРС Server ОРС Server [ o 
[Ë WinCC flexible... win: flexibl.. gm 


HE IE General IE General E о 











Mew diagnostic entry arrived! 


Add... | E dil... | Delete... Rina OH | 
Station Мате... | Import Station... | Disable Station | 





e | 
图 5-173 ”下载 /监控 硬件 组 态 
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依次 进入 Windows 操作 系统 “开始 ”一 > Кие — “SIMATIC Net" 
tion Console” 弹出 OPC 组 态 控制 台 ， 如 图 $-174 所 示 ， 


一 “Configura- 


主意 一 定 要 勾 选 “SNMP”。 





a- Configuration Console 


File — Action — View Help 
€ > ||| E? 


Са PC Statian Select OPC protocol 
5-8 SIMATIC NET Configuration 


LI е a 
] settings 
: : g Quit ОРС server 
E Select GFC protocol E DP [| ЕМ5 
-F Symbols 
db Security Ш [ SA 
- 国 OPC trace 
-E Protocol trace [м SNMP [ DP master class 2 


The PFÜF101driye ОРС Server and the high-performance in-process DP-DPC Server 
жое regardless af the settings made here. 


dH Language setting Additionally the configured data exchange D: can be activated. 


[ px 


Apply | Cancel | Help | 





图 5-174 OPC 组 态 控制 台 


打开 OPC o 进行 测试 。 如 图 5-175 所 示 ， 添 加 SNMP 变量 ， Quality 指示 为 “ ' good" 
代表 数据 通信 正 


OPC Scout - New Рго]ес11 


File wiew Server (Group Шет 7 


| ы| a| [рә +- 
Servers and groups Items incl. status information 


Em Servers] Item Names 
E a Local Servers) [ L3 |SNWPIP 1 92 168 9 82]&descriptionl) 
[0 [d DPC SimaticHMl HmiR 
: E we e SimaticHET 
о: SCALANLE w 


| Format | Type | Access | Quality 
| [Original | string | 
: š 192.168.93.52 (Original [sting 
— BNET 192- 188. F Bolkstatepathl] [UF | Original [string 

|SNMF: [IP 132 168 3 82]&statepatheal(] |2 [Original | uint8 

p U Sy [New group] ` |SNMF:IP 192 168 9 B2]snScalancew'StatsR «Pate. 1 1 Original _ int32 

dr OPC. SimatieNET.DP 6 |ЗММРЧІР 132 158 3 S2]nScalancew'tatsRxSignal 1 38 [Original |in32 

Hy ОРС. 5ітабсМЕТ.РО EXER | | 
} з ProfiDrive.PrafilS erver 
B z Remote Server[s] 

m Add Remote Servers(z] 





€ [ЇЇ | | 











Item(s] successfullu added 





É 5-175 OPC Scout 测试 
在 SIMATIC Manager 中 打开 集成 的 WinCC flexible RT 的 连接 组 态 。 如 图 5-176 所 示 ， ЛЕ 
WinCC flexible 组 态 通 信和 连接 。 


如 图 5-177 所 示 ， 在 WinCC flexible 中 添加 “通信 速率 ”“ 信 号 强度 ”和 “也 地 址 ”等 
SNMP 变量 。 


АП 5-178 FTIR, 在 WinCC flexible 画面 中 组 态 相 应 的 变量 。 


在 Screen. 1 新 建 一 个 画面 。 给 定义 的 方 格 定义 显示 方式 。 添 加 文本 框 ， 添 加 对 应 的 IO 
对 话 框 加 入 要 显示 的 变量 ， 如 图 5-179 所 示 。 
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ICi! WinCC flexible 2005 Advanced - SCALANCE W_SNMP - SNMP.hmi 


Project Edit View Insert Format Faceplates (Options Window Help 


ze NOx XR. eX. iE 
English [United States] z 


Project ab = a 
ka Рова А CONNECTIONS 


= E5 Screens 
a Ea Communication 
== Tags 
$8 Connections 
DO ER Cycles 
= E 1 Alarm Management 
ШЙ Analog Alarms 
-BA Discrete Alarms 
H-E Settings 
m. Б Recipes 
И: m Historical Data 
Н m. Is Scripts 
由 D Reports 
E= Test and Graphics Lists 
Б Runtime User Administrati 
E Device Settings [Parameters | Area pointer 
Ez Diagnostics 
k Language Settings 
i Project Languages 
E Graphics 
Project Tests 


Е É Dictionaries 
E.P Structures 





OPC 











Ee men MET ProfiDrive. Profils erver. 1 
[oPC.SimaticuET =] PC. SimaticNET.PD 


ÜPC.SimaticHET 
Remote computer name - ОРС. SiraticHET.DF 


ÜPC.SimaticHMI.HmiR Tm 


























图 5-176 Ж WinCC flexible 通信 连接 





== 
- J 

i = 

ПАС 

И. жининин жи 1: m син 


COMM RATE Connection, 1 Long SMMP;[IP 192... SMMP;[IP 192 168 9 Gz]snScalanceWStatsRxRate. 1 
Signal Strength Connection, 1 Long SMMP;[IP 192... SMMP;[IP 192 168 9 82]snScalanceWStatsRx5ignal. 1 1 1s 
І  |Connection_1 trina [sumere ... 了 |5NMP:[IP_192_166_9_62]Bipaddressf) “р 15 





图 5-177 添加 详细 参数 


Project х 
[шш Project 
БЫ SIMATIC РС Station[1 [win CC fle 
”自卫 Screens 
em Communication 
f.m Tags 
S Connections 
—— Cycles 
4 Alarm Management 
EM Analog Alam 
8) Discrete Alarms 
cg Settings 
а-у Recipes 
EST Historical Data 
m Scripts 
由 : fa Reports 
B Кас Test and Graphics Lists 
i E Text Lists 
iu = Graphics Lists 
由 Runtime User Administration 
由 - E Device Settings 
at Diagnostics 

B. " Language Settings 

i o Project Languages 
Ej Graphics 
=| Project Tests 
Dictionaries 


в T3 Structures 
8. T Version Management 4:44:45 ЕМ 























[5-178 ”组 态 画 面 1 
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„$ Connections | <= Tags 


Fort Fort Fort 





М Enabled Appearance 








m Diagonal movement == 

Fault =! N 
m Horizontal movement да A = m [ ] Bus 
m vertical movement : ЕЕ 2 EN ШШ Мо 

| Type sl 

ш Direct movement “= 

+ 
m visibility Integer 


C Binan 


t^ Bit 0 У 








[45-179 组 态 画面 2 





保存 编译 后 显示 SCALANCE W788 的 “信号 强度 ”和 “ 耳 地 址 ”等 SNMP 变量 画面 ， 
如 图 5-180 所 示 。 


V! SIMATIC WinCC flexible Runtime 


192.,168.9.82 





图 5-180 画面 显示 


5.7.5 SNTP 


1. SNTP 概述 


SNTP (Simple Network Time Protocol， 人 简单 网 络 时 间 协 议 ) 是 NTP (Network Time Proto- 
col , 网 络 时 间 协议 ) 的 改进 版 本 ° 使 用 该 协议 可 以 同 步 Internet 上 的 网 络 设备 的 时 钟 o 
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SNTP 协议 采用 客户 机 /服务 需 的 工作 方式 ， 服 务 器 通过 接收 GPS 信号 或 自 带 的 原子 钟 
作为 系统 的 时 间 基 准 ， 客 户 机 通过 定期 访问 服务 器 提供 的 时 间 服 务 获 得 准确 的 时 间 信 息 ， 并 
调整 自己 的 系统 时 钟 ， 达 到 网 络 时 间 同 步 的 目的 ， 精 确 到 秒 。 

客户 端 和 服务 右 通 信 采 用 UDP 协议 ， 端 口 为 123。SNTP 协议 可 以 使 用 单 播 、 广 播 或 多 
播 模 式 进行 工作 。 

2. SNTP 组 态 

PG/PC 通过 西门 子 交 换 机 与 SCALANCE W 的 以 太 网 端口 相连 ,根据 图 5-181 所 示 的 网 
络 拓扑 图 设置 PG/PC BJ IP 地 址 ， 使 用 PST 软件 设置 SCALANCE W788 BJ IP 地址 。 另 外 可 以 
使 用 PG/PC 通过 下 浏览 需 来 直接 连接 调试 SCALANCE W 模块 。 

SICLOCK 192.168.9.81 192.168.9.82 192.168.9.88 
192.168.9.99 





PG/PC 
192.168.9.158 





图 5-181. SNTP 网 络 拓扑 图 


首先 设置 SNTP 服务 器 一 一 西门 子 时 钟 同 步 模块 SICLOCK TM, 
1) 通过 参数 2A Time&Date 设置 当前 的 时 间 和 日 期 。 
2) 通过 参数 6A LAN gerneral , ix E SICLOCK TM Hj SNTP Server 的 ІР 地 址 为 
192. 168. 9. 99, Tidit 255. 255. 255.0, 
3) 通过 参数 6F LAN extras， 设 置 SNTP Server 的 参数 为 Multicast 10sec, 
然后 设置 作为 SNTP 客户 端的 SCALANCE W788， 如 图 5-182 所 示 ， 在 目录 树 “System” 一 > 
“SNTP” 标 签 下 ,设置 SNTP Server 的 IP 地 址 为 192. 168. 9.99。 更 新 间隔 和 时 区 偏差 为 默认 
设置 。 
w УЧ/ЕВ-1ЕН Simple Network Time Protocol (SNTP) Settings 
由 全 Wizards 
| B IP Settings 


i "Bl Services 
i Res 


192.165.95.99 


3600 
SNTP Server Time + 











Enfrach SMTE 


图 5-182 设置 SNTP 


如 图 5-183 所 示 ， 单 击 “Set Values ”按钮 后 ，SCALANCE W 作为 客户 端 可 以 从 SNTP 
Server 上 取得 系统 时 间 。 





· 320 - 西门 子 工业 网 络 通信 技术 详解 


























ш WIBERR Sim ple Network Time Protocol (SNTP Settings 
Bg Wizards 
ЕНЕ System | 
| BIP Settings 
i -B Services 
B Password 
E Events 
EE SNMP 
| ^B Syslog 
i ra Fault state 











图 5-183 r SNTP 





时 钟 同 步 完 成 后 ， 对 AP1 的 有 线 以 太 网 口 进行 插 拔 一 次 ， 如 图 5-184 所 示 ， 可 以 查看 
"Information" — "Log Table" 标签 下 的 一 些 连 接 状 态 信 息 。 


F 





d System Event Log Table 
HE System 

BE "m Restart Time Event 
Ea Security ink 
SC Bridge 29 16:41:41 Link down 
HCI Filters 

Eg iFeatures 
Бнз Information 
-E Log Table 
-E Auth Log 
-B versions 
>Ë) Clients list 











KI 5-184 ”系统 信息 


5.8 SCALANCE W 网 络 安全 功能 


无 线 网 络 技术 提供 了 使 用 网 络 的 便捷 性 和 移动 性 ， 给 复杂 的 工业 控制 网 络 连 接 提供 了 灵 
活 的 连接 方式 。 但 WLAN 在 工业 控制 场合 与 在 办 公 室 中 有 很 大 的 不 同 ， 这 就 要 求 工 业 无 线 
局 域 网 IWLAN, ， 有 着 可 靠 、 而 用、 安全 等 特点 。 西 门 子 无 线 产品 SCALANCE W 具备 上 述 的 
特点 ， 越 来 越 多 的 工业 控制 场合 使 用 SCALANCE W 构建 无 线 工 业 局 域 网 ， 满 足 工 业 设备 高 
速 稳定 灵活 的 通信 。 

工业 无 线 控制 场合 ， 信 息 安 全 是 非常 重要 的 要 求 。 无 线 局 域 网 络 由 于 是 通过 无 线 信 号 来 
传送 数据 的 ， 无 线 信 号 在 发 射出 去 之 后 就 无 法 控制 其 在 空间 中 的 扩散 ， 因 而 任何 具有 合适 接 
收 设备 的 人 都 可 以 捕获 该 频率 的 信号 ， 进 而 进入 目标 网 络 。 除 非 访 问 者 及 设备 的 身份 验证 和 
授权 机 制 足 够 健全 ， 这 样 任何 具有 兼容 的 无 线 网 卡 的 用 户 就 可 以 访问 该 网 络 。 如果 不 进 行 有 
效 的 数据 加 密 ， 无 线 数据 就 以 明文 方式 发 送 ， 这 样 在 某 个 无 线 访问 点 的 信号 有 效 距离 之 内 的 
任何 人 都 可 以 检测 和 接收 往来 于 该 无 线 访问 点 的 所 有 数据 。 黑 客 不 需要 攻 进 内 部 的 有 线 网 络 
就 能 轻而易举 地 在 无 线 局 域 网 信号 有 覆盖 的 范围 内 通过 无 线 客户 端 设备 接 入 网 络 。 只 要 能 破解 
无 线 局 域 网 的 不 安全 的 相关 安全 机 制 就 能 彻底 攻 隐 企业 生产 的 局 域 网络 ， 导 致 影响 工业 控 
制 ， 造 成 产品 生产 中 断 ， 甚 至 人 员 伤 亡 。 

为 了 保证 无 线 网 络 的 安全 ， 西 门 子 SCALANCE W 通过 安全 向 导 和 安全 选项 提供 了 多 种 
方式 来 保证 IWLAN 的 信息 安全 , 保障 工业 控制 的 稳定 和 安全 。 下 面 主 要 介绍 保护 
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SCALANCE W 无 线 网 络 安全 需要 采取 的 基本 安全 措施 。 
5.8.1 访问 协议 控制 


用 户 登 录 无 线 产品 有 多 种 协议 支持 方式 ， 例 如 PING, SNMP 和 Telnet 等 协议 。 如 图 5-185 
所 示 ， 可 以 禁止 一 些 协 议 来 满足 安全 要 求 。 在 SCALANCE W 中 可 以 通过 System 标签 下 的 选 
项 激活 和 禁止 相应 协议 的 访问 。 


Bg Wizards 
БЕ) System 

| -E IP Settings 
_ FE Semices 

| -B Restart 

x -B Passwords 


иы < 


x -B Events 
E-mail 


а огои 





图 5-185 访问 协议 控制 设 定 


5.8.2 更 改 默 认 SSID 名 称 与 禁用 SSID 广播 


无 线 设 备 有 一 个 出 三 前 的 SSID (服务 组 标识 符 ) 设置 。SSID 标识 您 的 无 线 网 络 ， 最 长 
不 能 超过 32 个 字符 。SCALANCE W 的 默认 SSID 是 “Siemens Wireless Network”。 如 果 黑 客 
事先 知道 这 个 默认 值 ， 就 可 以 用 它 接 入 工厂 的 无 线 网 络 。 所 以 将 网 络 的 SSID 改 为 独特 的 名 
称 ， 如 图 5-186 所 示 。 


w WEE-1PR Wireless Interface Properties 







S 2 System 

ЕНЕ Interfaces 

f -E Ethernet 

| E WLAN 

f -B Advanced 
-B Advanced G 
-B Data Rates 





DG-SIEMENS WLAN 
2.4 GHz 54 Mbps (802.110) 





H£ Filters 
H IFeatures 
HE Information " 











1 (2412MHz) 





图 5-186 “无 线 接口 参数 


虽然 修改 了 SSID 的 默认 名 ， 但 是 多 数 无 线 网 络 设备 默认 启用 SSID 广播 ， 任 何人 用 此 信 
息 即 可 轻而易举 地 接 和 您 的 无 线 网 络 ， 因 此 最 好 禁用 SSID 广播 。 用 户 可 能 会 认为 广播 SSID 
能 通过 单 击 操作 方便 地 接 和 人 网络， 但 用 户 可 以 将 网 络 上 的 设备 配置 为 自动 连接 到 指定 SSID, 
而 无 须 从 AP 广播 SSID。 如 图 5-187 所 示 ，SCALANCE W 支持 禁止 SSID 广播 ， 启 用 禁止 
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SSID 广播 ， 这 样 只 有 知道 该 SSID 的 Client 才能 访问 AP， 通 过 这 种 简单 的 方法 可 以 保护 
SCALANCE W 无 线 网 络 的 非 授权 的 访问 。 





ш 8B-1RR Wireless Interface Security Properties 

EC Wizards 

PE System rama 
ey Interfaces a 

EHE3 Security 

| HE Basic WLAN 





_ ЕЁ] RADIUS Server 
| 7B Access 

HE Bridge 

E Filters 

ea IFeatures 

се 3 Information 











图 5-187 ”加 密 方 式 


5.8.3 更改 管理 员 或 用 户 默认 密码 


对 于 无 线 产品 (例如 接 入 点 和 客户 端 ) 来 说 ,需要 输入 用 户 名 和 密码 才能 更 改 设置 。 
这 些 设备 有 出 厂 前 的 默认 密码 。SCALANCE W 产品 的 用 户 名 和 默认 密码 是 admin。 黑 客 知 道 
用 户 名 和 默认 密码 ， 会 尝试 用 该 密码 访问 您 的 无 线 设 备 、 更 改 您 的 网 络 设置 。 要 防止 任何 未 
经 授权 的 更 改 ， 修 改 设 定 设 备 的 密码 ， 密 码 要 难以 被 人 猜 出 。SCALANCE W 的 密码 最 长 不 
能 超过 31 个 字符 。 可 以 有 数字 、 字 符 和 一 些 特殊 字符 组 成 。 如 图 5-188 所 示 ， 可 以 通过 这 
个 界面 配置 用 户 和 管理 员 的 密码 。 

















图 5-188 ”密码 设 定 


5.8.4 ACL 


1. ACL 概述 

ACL (Access Control List， 访 问 控制 列表 ) 是 交换 机 、 路 由 器 及 防火 墙 中 的 常用 技术 ， 
常用 来 根据 事先 设 定 的 访问 控制 规则 ， 过 滤 某 些 特定 MAC 地 址 、IP 地 址 、 协 议 类 型 、 服 务 
类 型 的 数据 包 ， 合 法 的 允许 通过 ， 不 合法 的 阻截 并 丢弃 。 访问 控制 列表 技术 是 包 过 小 防火 墙 
的 基础 技术 ， 但 是 在 防火 墙 和 交换 机 、 路 由 需 中 ， 黑 认 的 转发 和 拦截 规则 是 不 一 样 的 。 
SCALANCE W 也 支持 访问 控制 列表 功能 ACL， 通 过 配置 MAC 地 址 和 访问 权限 来 实现 。 每 个 
网 络 设备 客户 端 都 有 唯一 的 标识 一 一 MAC 地 址 。 启 用 MAC 地 址 过 滤 功 能 ， 只 有 特定 MAC 
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地 址 的 无 线 设备 提供 无 线 网 络 访问 许可 。 例如， 可 以 指定 只 让 工厂 内 的 客户 端 访问 无 线 网 
络 。 这 样 黑 客 很 难 用 随机 的 MAC 地 址 访问 您 的 网 络 。 同 时 SCALANCE W 配备 了 两 种 密 钥 的 
验证 ,一 种 是 默认 密 钥 ， 另 外 一 种 是 私 钥 。 

2. ACL 组 态 

PG/PC1 5 PG/PC2 通过 各 自 的 无 线 网 卡 与 AP 通过 基础 架构 方式 相连 接 。 根 据 图 5-189 
所 示 的 网 络 拓扑 网 设置 PG/PC 的 IP 地址 ,使 用 PST 软件 设置 SCALANCE W788 的 IP 地址 。 
另外 可 以 使 用 PG/PC 通过 IE 浏览 需 来 直接 连接 调试 SCALANCE W 模块 。 其 中 PG/PCI. 的 
MAC ЕДЕ) 00-11-25-12-7В-1Е; PG/PC2 的 MAC 地 址 为 00-0C-F1-5C-83-03。 相 应 的 全 地 
址 参考 ACL 组 态 图 。 通 过 SCALANCE W788 组 态 设置 ACL， 查 看 PG/PCI 对 PG/PC2 的 访问 。 








SCALANCE W788 
192.168.9.82 





192.168.9.159 


PG/PCI 
192.168.9.158 
K| 5-189 ACL 网 络 拓扑 图 


如 图 5-190 717, ME ТЕ 浏览 器 打开 SCALANCE W 的 网 页 ， 输 入 用 户 名 和 密码 ， 均 为 
“admin”。 在 “Security” 一 “ACL” 标 签 下 ， 单 击 “New” 按 钮 ， 把 管理 员 PG/PCI 的 无 线 
网 卡 MAC 地 址 输入 到 ACL 列表 中 。 选 择 人 允许 操作 。 












= BE-TRR Edit MAC Address Authentication 

Sg Wizards 

& CJ System 
IM 
EHE Securit 

| 83 Basic WLAN 





| -B Keys 


| (E) RADIUS Server 
P “ 国 Access 








图 5-190 ”访问 控制 列表 
如 图 5-191 所 示 ， 把 黑客 PG/PC2 的 无 线 网 卡 MAC 地 址 输入 到 ACL 列表 中 ， 选 择 拒绝 


= WBB-1RR Edit MAC Address Authentication 
eg Wizards 
£8 System 
EMEN Security 

| Ë) Basic WLAN =; 

| Ë RADIUS Serer 





图 5-191 访问 控制 设 定 





· 324 · 西门 子 工业 网 络 通信 技术 详解 





操作 。 
如 图 5-192 所 示 ， 设 置 使 能 菜单 后 ， 单 击 “Set Values” 按 钮 。 然 后 重新 启动 SCALANCE W, 


w WBe-TRR Access Control List for Wireless 
E £3 Wizards 
Bg System 
由 的 Interfaces O V| 00-11-25-12-7B-1F Allow 
EHE Security Administrator 

| Eu Basi 

| f CI Basic WLAN O мМ  0020C-F1-5C-83-03 -— 
EL HACKER 
_ "Bl RADIUS Sewer 

| B] Access 






МАГ address ' Permission 














图 5-192 访问 控制 监控 


通过 对 SCALANCE W 的 访问 控制 列表 进行 设置 ， 使 得 只 有 管理 员 РС/РС1 的 无 线 网 卡 
可 以 访问 SCALANCE W, НЕ PG/PC2 的 无 线 网 卡 被 拒绝 访问 SCALANCE W. 


5.8.5 使 用 验证 和 加 密 功能 


1. 信息 安全 概述 

有 线 等 效 私 有 协议 (WEP) 和 WiFi 保护 访问 (WPA) 为 无 线 通 信 提 供 不 同 级 别 的 安全 
保护 。WPA 被 公认 为 比 WEP 安全 ， 因 为 它 用 动态 密 钥 加 密 。 当 需要 更 高 的 安全 级 别 时 ， 应 
当 启 用 网 络 设备 支持 的 高 级 加 密 机 制 。 

SCALANCE W 通过 授权 和 加 密 机 制 对 无 线 网 络 提 供 全 面 的 保护 。SCALANCE W 提供 了 
Shared-key, WPA-PSK, 802. 1x, WPA2-PSK, WPA2, WPA-Auto-PSK 和 WPA-Auto 等 验证 方 
式 。 并 且 提 供 了 WEP, TKIP 和 AES 等 加 密 机 制 。 相 应 的 加 密 机 制 与 授权 方式 配合 使 用 。 

2. 网 络 组 态 

PG/PC 与 SCALANCE W 的 以 太 网 疝 口 相连 ， 根 据 图 5-193 所 示 的 网 络 拓扑 图 设置 PG/ 
PC 的 ІР 地址， 使 用 PST 软件 设置 SCALANCE W788 的 IP 地 址 。 男 外 可 以 使 用 PG/PC 通过 
IE 浏览 需 来 直接 连接 调试 SCALANCE W 模块 。 








SCALANCE W788 
192.168.9.82 





z; Nom s 


PG/PC 
192.168.9.158 
图 5-193 ”网 络 拓 扑 图 

如 图 5-194 所 示 ， 在 作为 AP 的 SCALANCE W788 的 “Security” 一 “Basic WLAN” 标签 
下 ,设置 验证 方式 为 WPAAWPA2-AUTOPSK， 加 密 机 制 选择 AUTO ， 既 可 以 是 AES 也 可 以 是 
TKIP， 最 后 设置 有 一 定 复杂 程度 的 密码 ， 单 击 “Set Values” 按 钮 完成 设置 。 这 时 接 入 点 就 
启用 了 高 级 的 网 络 安全 功能 。 

使 用 PG/PC 的 无 线 网 卡 搜索 已 有 的 无 线 网 络 ， 发 现 设置 的 无 线 网 络 Siemens Wireless 
Network 的 网 络 安全 功能 已 启用 。 如 图 5-195 所 示 ， 单 击 链接 按钮 ， 弹 出 对 话 框 按 要 求 输入 密码 。 
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ЧЕР. W788-1RR 
Wizards 
System 
Д Interfaces 


Security 




















i wireless Netwo 





Network Tasa Choose a wireless network 









Click an item in the list below to connect to a wireless network in range or to get more 


ë Refresh netwark list 
information. 





E Set up a wireless network Siemens Wireless Network 


Far a home or small office 








Related Tasks 






d) Learn about wireless 
networking 







Yr Change the order of TP-LIMK 


preferred networ| 








work Connection 





Change adwanceq 
settings 





The network ‘Siemens Wireless Network requires а network key (also called а WEP key or 
WPA key). ñ network key helps prevent unknown intruders From connecting to this 
network. 


Network key: | |pÓO))>2e | 




















图 5-195 ”密码 验证 


这 时 如 图 5-196 所 示 ， 客 户 端 与 接 和 人 点 的 连接 已 经 建立 。 客 户 端 可 以 无 线 访 问 接 人 点 。 


Network Task Choose a wireless network 


gë Refresh network list Click ап item in the list below to connect to a wireless network in range or to get more 
information. 





ч Set ир a wireless network 
For a home or small office 


Related Tasks ТЕНК Automatic “£ 


Learn about wireless Ë Security-enabled wireless network. all] 
networking ^ Video Automatic dr 


Change the order of | 
preferred networks Unsecured wireless network all] 


Change advanced DG-SIEMENS WLAN 


settings 
Unsecured wireless network all] 


VIDEO 


Unsecured wireless network alll 
DG-SIEMENS WLAN 





Unsecured wireless network alll E 











Disconnect 





图 5-196 ”连接 状态 
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